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REGISTERED IDENTITY

BIOMETRIE

Aufgabe der Biometrie ist es, durch Vermessung ein digitales Abbild des menschlichen Kdrpers zu
schaffen und es auf einen Datentrager als Datensatz zu speichern. Einmal abgespeichert, ermdoglicht
dieser Datensatz die Identifikation einer Person auch ohne deren Einwilligung. Mit dem
biometrischen Passbild auf dem Personalausweis und dem Fingerabdruck als verpflichtendes
Element im Reisepass, wurden 2007 die ersten biometrischen Daten verpflichtend eingefiihrt. So ein
Vorgehen war zuvor nur bei einer erkennungsdienstlichen Behandlung, eines Beschuldigten auf
Grund der Strafprozessordnung erlaubt. Geforscht wird u.a. an Handflachenabdruck- und
automatischer Handvenenerkennung, Retinamustern (Netzhaut) und der Erkennung der
Handgeometrie, als indivuduell eindeutige Merkmale.

Sowohl  Fingerabdriicke als auch Irisiscans, die beide lange Zeit als unveranderbar galten,
unterliegen altersbedingten Veranderungen. Eine Anpassung der Daten lasst sich nur durch
permantente Erneuerung der Aussweispapiere beheben, was zu erheblichen persdnlichen Kosten
und Aufwand fuhrt. Die Zwangsabgabe ihrer biometrischen Daten ist fir viele Menschen eine
Entbl6Bung ihrer Personlichkeit. Hinzu kommt die Diskriminierung ganzer Personengruppen, die
solche Lesegerate aus individuellen Grinden nicht nutzen kdnnen.

Der Chaos Computer Club (CCC) hat am Bespiel von Wolfgangs Schaubles Fingerabdruck im Marz
2008 bewiesen, dass solche Merkmale leicht gestohlen werden kdnnen. Damit ist die angebliche
"zusatzliche Sicherheit" dahin und der Betroffene hat in diesen Fallen zusatzlich das Problem, seine
Unschuld beweisen zu mussen.

Eine nachste Stufe der Dreistigkeit ist der Versuch, die korperlichen Formen und Abmessungen auch
abzubilden, um Gegenstande, die am Korper getragen werden schneller ausfindig zu machen. Dazu

wurde der Koérperscanner entwickelt, der Behérden in die Tiefen der personlichen Intimitat durch
das Darstellen der Nacktheit und Formen des gesamten Korpers eingreifen lasst, und dem man sich
als Reisender in manchen EU-Landern nicht mehr entziehen kann.

Kein Zwang zur Abgabe biometrischer Daten!

DNS

An den Daten zur eigenen DNS haben Krankenkassen, Arbeitgeber und Versicherungsunternehmen
ein groBes wirtschaftliches Interesse. Flr den Einzelnen kann dies wegen maoglicher zukinftiger
Erkrankungen zu erhdhten Tarifen oder zur Ablehnung fiir einen Arbeitsplatz fihren. Des weiteren
besteht das Problem der Falschverdachtigung, weil der DNS-Beweis als unanfechtbar gilt. Dadurch
ist bei einer verunreinigten Probe oder einem zufalligen DNA-Fund eine Verurteilung gewiss.

Keine zentralen Datenbanken unserer DNS!

RFID

Die oben genannten Daten werden oft auf RFID-Chips gespeichert (Pass, Ausweis). Diese Chips sind
auf einer Distanz von 10cm und mit guten Gerdten bis zu 5m auslesbar. Das
VerschlUsselungsverfahren in den Chips von Reisepdssen und Personalausweisen ist allgemein
bekannt, damit Behdrden anderer Lander diese z.B. bei der Einreise auslesen kénnen. Dadurch
kdnnen Unbefugte sich ohne unser Wissen Zugang zu diesen Daten und zu unserer digitalen
Identitat verschaffen. So besteht die Gefahr, dass sich andere in unserem Namen ausweisen und
beliebige Transaktionen im Internet zu unserem Schaden durchfihren. Wieder gibt es fiir den
Eigentimer der Identitat keine Maoglichkeit seine Unschuld zu beweisen. Einen gesetzlich
garantierten Versicherungsschutz bei Indentitatsdiebstahl gibt es nicht.

Wir fordern Rechtsicherheit bei Identitatsdiebstahl!

UBERWACHUNG UND BEOBACHTUNG DURCH KAMERAS UND DROHNEN

Schon seit 2011 kann man mit hochauflosenden Kameras (auch in Drohnen) aus 160 Metern
Entfernung gesichtsbiometrische Muster erkennen und auswerten. Drohnen werden seit 2008 u.a. in
Sachsen, Niedersachsen, Berlin und seit 2012 von der Bundespolizei nicht nur zur Grenzsicherung
eingesetzt. In Afghanistan wird damit bereits die gesamte Bevodlkerung Gberwacht.

Das Erfassen von GEO-Daten und Bewegungsprofilen z.B. durch Handynetzbetreiber oder GPS-
Dienstleister lasst in der Auswertung ebenfalls Rlckschlisse Gber Aufenthaltsorte und Aktivitaten zu.
So wurden Millionen Mobilfunkdaten von der Polizei auf Demonstrationen erspaht (z.B.
Demonstration gegen Neo-Nazis in Dresden, Februar 2011; Imsi-Catcher gegen Refugee Revolution
in Berlin, Mdrz 2013). Dabei kann technisch nicht unterschieden werden, ob es sich um potentielle
Verddchtige, Demonstranten, um Passanten oder Anwohner handelt. Wieder wird die
Unschuldsvermutung umgekehrt. Bei der Wahrnehmung ihrer Versammlungs- und Meinungsfreiheit
werden Burger durch die Uberwachung abgeschreckt. Jede Einzelperson kann gezielt verfolgt und
rickverfolgt werden (Rasterfahndung). Dazu gehéren auch Journalisten, die von Veranstaltungen
berichten. Denn diese kénnen durch die Zuordnung von biometrischen Daten herausgefiltert
werden. Einer angstfrei und unabhdngig arbeitenden Presse wird so entgegengewirkt. Die
Pressefreiheit ist massiv gefahrdet. Die Kriminalisierung von bereits aktenkundigen Personen ist
vorprogrammiert.

Versammlungsrecht und Pressefreiheit erhalten! Gegen eine Beschattung der Bevélkerung!



