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FREIHEIT Fir Freiheitsrechte, gegen Massen- Aktion Freiheit statt Angst e.V.
STATT ANGST Uberwachung und Sicherheitswahn kontakt@aktion-fsa.de « www.aktion-freiheitstattangst.org

Berlin, Januar 2022

Aktion Freiheit statt Angst e.V.» Rochstr. 3 « D-10178 Berlin

Persénliche Daten sollen Privatangelegenheit bleiben

Sehr geehrte

Aktion Freiheit statt Angst e.V. setzt sich dafir ein, um private Daten zu schiitzen und 6ffentliche
Informationen zu nutzen. Wir informieren darlber, warum keiner untiberlegt seine privaten Daten
preisgeben sollte.

Dies geschieht inshesondere durch die Anwendung der Programme der Internetmonopole Google,
Amazon Metaverse/Facebook, Apple und Microsoft, die auch als 'Big five' oder nach ihren Initialen
als GAFAM bezeichnet werden. Diese Programme sind z.B. WhatsApp, Facebook, Google Suche,
Instagram, Youtube, ...

Ziel ist eine Kampagne zu starten, um tber diese Gefahren aufzuklaren.

Diese 'big 5' nutzen unsere Daten, um ihre Profite zu sichern und zu vergrofR3ern, ohne sich fur die
gesellschaftlichen Auswirkungen verantwortlich zu fihlen. Fur die big5 gilt US-amerikanischer
Gerichtsstand, womit Klagen nach der DSGVO kaum erfolgreich sein werden. Noch ist unklar, ob
eine Klage gegen eins dieser US-Unternehmen in Deutschland gestellt werden kann.

Das Geschaftsmodell von Google und Facebook erscheint den Nutzern glinstig, weil sie ihre
Angebote scheinbar kostenlos zur Verfiigung stellen.
Das aber ist eine fatale Tauschung.

Dabei wird Ubersehen, dass sie sich die personlichsten Daten aneignen, um fir ihren
konzerneigenen Profit bspw. Personlichkeitsprofile zu erstellen. Alle Eingaben werden
individualisiert und erméglichen Ruckschlisse auf die suchende, bzw. handelnde Person.

Google stellt eine besondere Gefahr dar: Bei der Nutzung von g-Mail-Adressen wird jeder an der
Kommunikation Beteiligte, sowie der Nachrichteninhalt - der bei anderen noch geschitzt ist -
ausgewertet und genutzt.

Damit erreichen sie ,
» die Aneignung unserer personlichen Daten

Seite: 1/2
Aktion Freiheit statt Angst e.V. Spendenkonto Ko-Kreis (Vorstand)
Rochstrasse 3, D-10178 Berlin Bank: Triodos Bank
Tel u. Fax: +49-176-96913331 IBAN: DE72 5003 1000 1060 9910 02 Mathilde Furtner und Christoph Andre
E-Mail: kontakt@aktion-fsa.de BIC: TRODDEF1 Dr. Rainer Hammerschmidt
Web: http://www.aktion-freiheitstattangst.org Bitcoin-Konto: 1JZeVXdZ190yTJZ3SUUX8wsdzSq2MgC6pW (Schatzmeister)
Amtsgericht Berlin-Charlottenburg Nr. VR 28834 B | EU Transparenzregister: 17019643006-45 Steuernummer: 27/659/52868




L O) J

FREIHEIT Fir Freiheitsrechte, gegen Massen- Aktion Freiheit statt Angst e.V.
STATT ANGST Uberwachung und Sicherheitswahn kontakt@aktion-fsa.de « www.aktion-freiheitstattangst.org

+ das Anzeigen von personalisierter Werbung zur Erhéhung ihres Profits,

» den Verkauf unserer Daten an Dritte (z.B. an Personalprofiler, Auskunfteien, ..)

* manipulative Eingriffe in das Denken der Nutzer und der gesamten Gesellschaft
(personifizierte Werbung, Wahlen, ...)

» dass jede kritische Haltung vereinnahmt oder ausgeschlossen wird ,

« das Eindringen in unser Privatleben und machen sich zum allumfassenden Uberwacher
(Smart Home, Alexa,...).

Persdnliche Daten erméglichen, vollstandige Bewegungsprofile zu erstellen, so daf von Jedem
sekundengenau bekannt ist, wann er sich wo aufhielt. (siehe z.B. Malte Spitz in einem selbstversuch
https://www.zeit.de/digital/datenschutz/2011-02/vorratsdaten-malte-spitz )

Offene Mikrofone und Kameras in digitalen Geraten ermdglichen jedes noch so private Gesprach
abzuhoren, daraus zu schliel3en, was Menschen vorhaben, worunter oder woran sie leiden, welche
personlichsten Wiinsche sie hegen.

Auch Gedanken und Uberlegungen, personliche Vorlieben, die gerade nicht die Offentlichkeit
erreichen sollen, werden so 6ffentlich...
Jede Privatsphare wird aufgehoben.

Auf unserer Website (https://www.aktion-freiheitstattangst.org/) finden sich zahlreiche Artikel, aus
denen klar wird, wie sich die grof3en Internetkonzerne unserer Daten beméchtigen(suche nach
"Datenskandal").

Auch informieren wir regelmafiig Uber Cyberkriminalitéat. Es geht um gestohlene Social-Media-
Accounts, Bankdetails und Remote-Zugange zu Servern oder den PCs und Tablets zu Hause. Wir
informieren dariiber, wie mensch sich anonym und sicher im Netz bewegt, um den Schutz der
eigenen Privatsphare aufrechtzuerhalten.

Dazu informieren wir, welche Alternativen bestehen. z.B:
» Startpage, MetaGer statt Google
* Mastodon statt Twitter
» Diaspora statt Facebook
* Wire, Element, conversations, Signal... statt Whatsapp

Uns ist wichtig, sich mit Gleichgesinnten zusammenzuschlieen, um so viel Wirksamkeit wie nur
moglich zu erzielen. Wir bieten hier mogliche Ideen, doch alles ist weiter zu entwickeln.

Als wichtig erachten wir, daf? endlich dem Missbrauch der Digitalisierung Einhalt geboten wird, bevor
hier schleichend die gleichen Uberwachungsverhaltnisse wie in China eingefiihrt werden.

Werdet euch der Gefahren denen ihr ausgesetzt seid bewusst. Wir freuen uns tber Jede/n.

Wir treffen uns jeden 2. Dienstag 19-21h im Linkstreff Wedding, freuen uns aber auch Uber jede
digitale Anregung und gemeinsame Aktion. (kontakt@aktion-fsa.de)

Mit freundlichen GriuRRen
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