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Das vorliegende Buch bietet eine Ubersicht an quell-offenen
Software-Programmen und -Projekten zur Verschliisselung.

Sie sind zentral, um Birger:innen einen Schutz vor Uberwachung
sowie eine Perspektive zur Absicherung des Briefgeheimnisses und
ihrer Privatheit zu ermdglichen.

Mit diesem Band ,Open-Source Verschliisselung - Quell-offene
Software zur Demokratisierung von Kryptographie: Schutz vor
Uberwachung” legt der Verein Aktion Freiheit statt Angst e.V.,
Mitglied im Arbeitskreis Vorratsdatenspeicherung (AK Vorrat), die
Publikation von Theo Tenzer Uber den kryptographischen Wandel
,Super Secreto - Die dritte Epoche der Kryptographie” als eine Re-Print-
Sonderausgabe des dritten Bandes seiner dreibandigen Ausgabe mit
einem Vorwort des Vereins vor:

Ein Ubersichts-Taschen-Buch eben zu den wichtigen digitalen
Verschliisselungs-Apps und Privacy-Tools: Beginnend mit der
Festplatten-Verschlisselungs-Software VeraCrypt, weiterhin der
Verschlisselungs-Suite Spot-On, sowie Werkzeugen zur
Verschlisselung von Dateien und deren Transfer bis hin zu einem
Uberblick an quell-offenen Messengern mit Verschliisselung und
eigenen Chat-Servern, dem Quantum-Computing-sicheren McEliece-
Messaging, dem anonymen Websurfen mit dem Tor-Browser - oder
einem VPN oder Proxy ... etc.

Die weiteren Bande CRYPTO-WARS und QUANTEN-COMPUTER zu
dieser Drei-Bande-Reihe sind ebenso erhaltlich.
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VORWORT DES VEREIN-VORSTANDES ,,AKTION - FREIHEIT
STATT ANGST E.V.“ ZUR TASCHENBUCH-SONDER-AUSGABE
DES BANDES ZUR QUELL-OFFENEN SOFTWARE FUR VER-
SCHLUSSELUNG ZUM SCHUTZ VOR UBERWACHUNG

Freiheit statt Angst hat begonnen zugleich als Motto und Synonym einer
Reihe von Demonstrationen fiir Datenschutz und gegen staatliche Uber-
wachung. Diese Aktionen finden seit 2006 in Deutschland statt. Unter
ihnen finden sich einige GroRdemonstrationen in Berlin, die als die groR-
ten Demos gegen staatliche Uberwachung seit dem Volkszahlungsboykott
in den 1980er Jahren gelten.

Unter dem englischen Titel Freedom not Fear wurden solche Demonst-
rationen ab 2008 auch in Stadten auRerhalb Deutschlands durchgefiihrt. In
Briissel findet seit einigen Jahren unter diesem Titel zudem ein jahrliches
»,Barcamp” statt, bei dem sich Datenschutz-Aktive aus Europa und dariiber
hinaus vernetzen und austauschen.

Koordiniert wurden die Veranstaltungen in Deutschland 2007 bis 2014
von dem Biirgerrechtszusammenschluss Arbeitskreis Vorratsdatenspeiche-
rung (AK Vorrat). Die erste Demonstration unter dem Motto Freiheit statt
Angst fand am 20. Oktober 2006 in Kooperation mit der anschlieBenden
Verleihung der Big-Brother-Awards in Bielefeld statt. Unterstitzt wurde
die Demonstration, an der sich hunderte Menschen beteiligten, von neun
Organisationen, darunter der Chaos Computer Club, die Deutsche Vereini-
gung fiir Datenschutz, das Forum Informatikerinnen fir Frieden und ge-
sellschaftliche Verantwortung, der FoeBuD, die Humanistische Union und
Stop-1984. Bereits einige Monate zuvor hatte der Arbeitskreis Vorratsda-
tenspeicherung unter dem Motto , Freiheit statt Sicherheitswahn” zu einer
Demonstration in Berlin aufgerufen, an der sich ebenfalls zahlreiche Men-
schen beteiligten.

Die jahrlichen GroRdemonstrationen werden von einem breiten Biind-
nis verschiedener Organisationen, Parteien und Einzelpersonen getragen.
Im Jahr 2009 umfasste das Bindnis 167 verschiedene Organisationen.
Auch zahlreiche Musiker unterstiitzen die Kundgebungen.

Seit Januar 2009 ist "Aktion Freiheit statt Angst e.V." ein gegriindeter
eingetragener gemeinnitziger deutschlandweiter Verein mit Sitz in Berlin,
der sich fir Grundrechte, insbesondere fir die Privatsphare des Einzelnen
und andererseits fur die Informationsfreiheit, einsetzt.

9



Gefordert wird ein Abbau der bestehenden Uberwachungsmethoden
wie unter anderem der Online-Durchsuchung, der Vorratsdatenspeiche-
rung oder der Videoliberwachung und Mustererkennung. Eine weitere
Forderung ist die Gewahrleistung der Meinungsfreiheit, eines sicheren
Arbeitnehmerdatenschutzes und des freien Informationsaustauschs tber
das Internet sowie ein Recht auf Verschlisselung.

Konkret wendet sich das Biindnis also zudem gegen eine flachende-
ckende Erhebung biometrischer Merkmale und genetischer Daten, den
Einsatz von RFID-Funkchips in Ausweisdokumenten und den Ausbau von
Videolberwachungsanlagen.

(1)

(2)

Unsere gemeinsame Erklérung lautet:

Uberall in der Welt werden seit Jahren Massen-Uberwachung und
zentralisierte Massen-Datenspeicherung durch den Staat ausge-
baut und verstirkt. Die UberwachungsmaBnahmen umfassen die
praventive und anlasslose Speicherung von Kommunikation, Be-
wegungsprofilen, Steuer- und Finanztransaktionen, personlichen
Beziehungen und individuellem Verhalten, Krankheitsdaten und
mehr. Begriindet werden diese MaBnahmen in der Regel mit dem
"Kampf gegen den Terrorismus" und der ,,Bekdmpfung der Krimi-
nalitat”. Daten werden jedoch nicht mehr gezielt iber Verdachtige
gesammelt, sondern pauschal von jedem Menschen — ohne ir-
gendeinen begriindeten Verdacht.

Durch die anlasslose Speicherung von Daten aus allen Lebensbe-
reichen werden alle Menschen unter einen Generalverdacht ge-
stellt. Der Ausbau der Sicherheitsarchitektur mittels Masseniber-
wachung bedeutet also eine faktische Abschaffung des Un-
schuldsprinzips, welches ein wesentlicher Grundpfeiler des demo-
kratischen Rechtssystems ist.

(3) Auch ist mit Massen-Uberwachung keinerlei Sicherheitsgewinn

(4)

verbunden, der den immensen Aufwand und die Erosion wichtiger
demokratischer Normen und Werte in irgendeiner Weise rechtfer-
tigen wiirde.

Indem das Eindringen in die Privatsphare durch den Staat zum
Normalfall wird, ist die Garantie der Menschenwdirde nicht nur in
Gefahr, sondern tatsachlich auRer Kraft gesetzt: Der Mensch wird
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(5)

(6)

(7)

(8)

(9)

zum reinen Objekt des misstrauischen Staates. Er wird seiner
Wirde beraubt, indem er generell als potenzieller Straftater oder
Feind betrachtet wird.

Zusatzlich zur operativen Aufristung durch den Einsatz der Mas-
sen-Uberwachung ist auch die immer stirker voranschreitende
Zentralisierung von Befugnissen und die Tendenz zur Aufweichung
der Trennung von Geheimdiensten, Polizei und Militar besorgnis-
erregend.

In der demokratischen Grundordnung eines Rechtsstaates missen
diese Organe unabhédngig operieren. Die Geschichte lehrt uns
durch viele Beispiele, welche Gewalt ein Staat entwickeln kann,
wenn diese Trennung nicht aufrechterhalten wird.

Der Staat ist nur dann ein demokratischer und freier Staat, wenn
er sich an die selbst auferlegten Grenzen des modernen Rechts-
staatsverstandnisses halt, wenn er sich selbst beschrankt und an
das eigene Handeln die hochsten Wertmalstabe legt.

Zum Rechtsstaatsverstandnis gehoren auch das Verbot einer pau-
schalen Massen-Uberwachung, also der massenhaften Verletzung
der Privatsphare und die Sicherheit des Grundsatzes, dass Grund-
rechtseingriffe nur ein allerletztes Mittel sein dirfen.

In einer freien und gerechten Gesellschaft muss die oberste Hand-
lungsmaxime des Staates das Vertrauen in die Birgerinnen und
Bilirger sein, und nicht das Misstrauen. Umgekehrt missen die
Menschen grundsatzlich darauf vertrauen kénnen, dass der Staat
weitgehend auf Eingriffe verzichtet und diese nur im wohl be-
grindeten Einzelfall und mit richterlicher Priifung zuldsst. Im de-
mokratischen Staat muss die Garantie der Menschenwiirde und
der Grundrechte absolut sein.

(10)Als engagierte Biirgerinnen und Blrger, Vertreterinnen und Ver-

treter von zivilgesellschaftlichen Organisationen, fordern wir die
Politik auf, samtliche Eingriffsbefugnisse, Sicherheits- und Uber-
wachungsgesetze von unabhdngigen Stellen auf Wirksamkeit,
Schadenspotenzial und Grundrechtskonformitat hin zu Gberpri-
fen. Solange dieses nicht geschehen ist, fordern wir einen soforti-
gen Stopp weiterer Uberwachungs- und Sicherheitsgesetze.

(11)Wir wollen keine Gesellschaft der Angst, wir wollen keine Gesell-

schaft des Misstrauens. Wir wollen eine friedliche und freie Ge-
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sellschaft, die allen Menschen gleiche Chancen einrdumt, in der
niemand ausgegrenzt wird, in der niemand den allwissenden Staat
flirchten muss, und Birgerinnen und Biirger die Moéglichkeit erhal-
ten bleibt, Mitverantwortung zu Gibernehmen.

(12)Wir sind Uberzeugt, dass die besten Instrumente zur Bekampfung
von Kriminalitdt Bildung, Armutsbekdampfung, Integration und so-
ziale Verantwortung und politische Teilhabe sind. Hier sind Politik
und Zivilgesellschaft gemeinsam gefordert, Handlungsalternativen
zu entwickeln.

Diese Erklarung steht auf der Webseite unseres Vereins "Aktion Freiheit
statt Angst e.V.": https://www.aktion-freiheitstattangst.org
Verschlisselung ist zentral, um Blirgerinnen und Birgern einen Schutz vor
Uberwachung sowie eine Perspektive zur Absicherung des Briefgeheimnis-
ses und ihrer Privatheit zu ermdglichen.

Das Buch ,Super Secreto - Die dritte Epoche der Kryptographie” von
Theo Tenzer enthalt im dritten Teil, so wie es auch in der drei Bande-
Ausgabe vorgelegt wurde, eine Ubersicht an quelloffenen Software-
Programmen und -Projekten zur Verschliisselung.

In Kooperation mit ihm als Autor und dem Verlag legen wir eine Son-
derausgabe dieses dritten Bandes als kostenglinstige, quasi zum Selbstkos-
tenpreis verlegte Taschenbuchausgabe mit unserem Geleitwort/Vorwort
von "Aktion Freiheit statt Angst e.V." vor, deren enthaltene Software-
Ubersicht wir Interessierten auf unseren Aktionen empfehlen méchten.

Wir danken Theo Tenzer fiir diese Zusammenarbeit und die Maoglich-
keit des Re-Print des Bandes als Taschenbuch-Sonderausgabe. Seine Vor-
worter zu der ,,Super Secreto“-Ausgabe bzw. dem Teil-Band mit der Uber-
sicht zu den Verschliisselungs-Werkzeugen schlieBen sich an.

Wir wiinschen viel SpaR beim Lesen und beim Informieren tber die
modernen Techniken der Verschlisselung, um gegenilber einer Angst
durch Uberwachung auch ein Stiick Freiheit wieder zu gewinnen.

Der Verein ,, Aktion Freiheit statt Angst e.V.”
- stellvertretend der Vorstand:
Mathilde Furtner (Vorsitzende) und Christoph Andre (Vorsitzender)
mit Dr. Rainer Hammerschmidt (Schatzmeister)
im Mdrz des Erscheinungsjahres.
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UBER DEN KRYPTOGRAPHISCHEN WANDEL,
SEINE GAME-CHANGER UND SEINE OFFENTLICHKEIT
- VORWORT ZUM RE-PRINT ,,DREI-BANDE-AUSGABE" e

Liebe Leserin und lieber Leser”,

der kryptographische Wandel war bislang viel zu wenig ein Thema des
allgemeinen Lernens und Lehrens - insbesondere fiir ein breiteres, umfas-
senderes Publikum. Und doch betrifft dieser technologische Wandel uns
alle. Doch worin besteht er und was macht ihn aus?

Wer liber die aktuellen Entwicklungen der Informationstechnologie be-
richtet, wird auch insbesondere zum kryptographischen Wandel - und das
ist derzeit ein wesentliches, aktuelles Feld - nicht um Details und Spezifika-
tionen - sagen wir allgemein: um die Darstellung von Unterschieden und
Entwicklungen herumkommen.

Gerade das machte, nachdem sich das Online- und Smartphone-
Zeitalter zwei, drei Dekaden etabliert hatte, die Recherche zu diesem
Themen-Komplex so sinnvoll und bedeutend.

Als der Buch-Band ,,SUPER SECRETO: Die Dritte Epoche der Kryptogra-
phie - Verschlisselung fiir alle” fertiggestellt war, ging es um eine Verlags-
suche: Diese Suche nach einem Verlag hat fast genauso lange Zeit in An-
spruch genommen, wie das Schreiben des Manuskriptes selbst.

Publikumsverlage haben meist eine Jahres- bzw. Quartalsplanung und
bendtigen entsprechende Monate, um ein neues Manuskript zu integrie-
ren, falls es bei den wenigen im Jahresverlauf noch offenen Programm-
platzen lGberhaupt dazu kommt. Zudem ist dann eine meist allgemeine
Aufbereitung von Fachinhalten zutraglich, damit ein Fachthema lberhaupt
breiter vermarktet werden kann.

Und schlieBlich gibt es die Fachverlage. Diese sind fir die einzelnen
Themen, egal welches Fachgebiet, meist sehr monopolartig aufgeteilt. Das
Publikations-, wie aber auch das Wissenschaftssystem tut gut daran, wenn
es einerseits nicht (zu) lange dauert, bis Innovationen und notwendige

Im Buch genannte Personenbezeichnungen kénnen weibliche, diverse und mannliche
Geschlechter umfassen.
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Beschreibungen von Zeiten der Transition, also Zeiten, in denen wir Inno-
vationen erleben oder uns gar gesellschaftlich wandeln und anpassen
missen, in Buchform veréffentlicht sind. Und zudem gehen Veroéffentli-
chungen in Fach-Verlagen leider auch immer in der Hand von nur wenigen
Akteurinnen und Akteuren mit eingefahrenen Strukturen von statten.

Zugleich sorgen rege Schattenbibliotheken wie Sci-Hub, Z-Library oder
Annas-Archive mit meist illegal geteilten Kopien von teuren Fachblichern
im E-Book bzw. PDF-Format dafiir, dass in einschlagigen Fachverlagen
weniger Auflage verkauft wird. Mit der Konsequenz: dass dann entweder
der Verkaufspreis einer Neuerscheinung noch hoéher angesetzt werden
muss - oder aber, die Wirtschaftlichkeit eines Buchprojektes von den Lek-
toraten noch strenger mit ihren Leitungskraften eingeschatzt werden
mussen. Es ist dann wenig Raum fir neue und experimentelle Themen,
oder aber auch unkonventionelle Zusammenstellungen und Aufbereitun-
gen, wie ein Thema es manchmal erfordern mag.

Hielten wir den Wandel und die Innovationen 50 Jahre an, und warte-
ten, bis die Urheberrechte von Biichern durch Zeitablauf oder Versterben
der Autorinnen und Autoren erloschen waren, und Google oder andere
elektronische Sammlungen alle Biicher gemeinfrei anbieten kénnen, dann
reichten 50 Jahre alte Fachbiicher wahrscheinlich fiir entgeltfreies Lernen
aus? Doch die sogenannte Halbwertszeit des Wissens ist besonders in der
Informationstechnologie hoch: stiandig neue Hardware, Programme und
digitale Verfahrensweisen erfordern, auf dem Laufenden zu bleiben, so
dass alte Lehrblicher ohne Kopierschutz auch nicht weiterhelfen wiirden.

Grundsatzlich ist es zu begriiRen, wenn gerade auch Fachwissen zu ei-
nem breiten Wissen umgewandelt wird oder zumindest fiir alle bereit-
steht. Dieses gilt umso mehr im Bereich von sehr spezifisch zugeschnitte-
nen Fachthemen wie in der Informatik, der Mathematik, der Kryptogra-
phie, und auch der gesellschaftswissenschaftlichen Technikfolgenabschat-
zung.

So hatten zwei Verlage ausgesprochenes Interesse an dem Manuskript
Uber die Demokratisierung der Kryptographie, dem kryptographischen
Wandel und einem sicherlich nicht un-spannenden Bericht (iber den aktu-
ellen und eigentlich immerwahrenden Crypto-Krieg, in dem die politischen
Krafte um die 2020er Jahre die Ende-zu-Ende-Verschliisselung in unseren
Chat-Messengern entdeckten — wie auch damals Mitte der 1990er Jahre

14



schon ein fast vergleichbarer Crypto-Krieg in den USA um die Verschlisse-
lung von E-Mails tobte.

Auch bestand weiterhin Interesse an der gerade vollzogene Realisie-
rung von schnellen Quanten-Computern mit ihren Auswirkungen auf die
bislang tbliche, aber nun von der amerikanischen Normungsbehérde NIST
(je nach SchlisselgrofRe und Zukunftsperspektive) als ,,nicht mehr sicher”
angesehene RSA-Verschliisselung. Aufmerksamkeit erregte eine erste Im-
plementierung eines gegen die Quanten-Computer sicheren Nachfolgers:
dem McEliece-Algorithmus, oder auch dem NTRU-Algorithmus.

Zu einem schriftlichen Bericht zum Themenfeld der modernen Ver-
schliisselung sollte auch gehéren, dass eine fast umfassende Ubersicht
Uber die quelloffenen Projekte im Bereich der Verschlisselung inkludiert
war.

Vertiefend wurde dazu also mit einem marktfiihrenden Verlag gespro-
chen, der es am Ende jedoch fiir deren Zwecke fiir nicht wirtschaftlich
hielt.

Ein anderer marktbegleitender Verlag schlug vor, die Buchkonzeption
nur in einem Aspekt zu betrachten - also um zwei Drittel zu kiirzen - und
dann miusse alles auch nach einem bestimmten didaktischen Muster um-
gearbeitet werden. Denn dieser Verlag ist auch noch im didaktischen
Lehrmittelbetrieb tatig.

So sehr die didaktische Ebene zu férdern ist - eine Kirzung der zusam-
mengetragenen Inhalte und der wesentlichen Elemente der Buchkonzep-
tion kam nicht in Frage. Zumal eine feste Zusage, die Publikation dann zu
erstellen, nicht gegeben werden konnte.

Es ist zudem bekannt, dass neue oder im spezifischen Fokus neu aufge-
griffene Themen, die an Verlage als Manuskript herangetragen werden,
oftmals durch das Experten-/Peer-Review Verfahren schneller bei anderen
Schreibern veroffentlicht werden, als dass ein Verlag die eigene Konzepti-
on umsetzt. Mit anderen Autorinnen und Autoren unter Vertrag bringen
manche Verlage ein Thema oder spezifischen Fokus dann dennoch, ob-
wohl sie absagten.

Wenige Wochen nach Vorstellung des Manuskriptes bei einigen Verla-
gen erschienen Impulse von politischen Reprasentantinnen und Reprasen-
tanten in diesen Themenbereichen, die bislang still ruhten. Zufall? Bewei-
sen kann man diese Leaks oder sagen wir thematischen Koinzidenzen
nicht. Durchaus lassen Verlage Manuskripte bei Expertinnen und Experten
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sowie Institutionen auch in politischen Zusammenhagen prifen. Selbst
wenn man nur annimmt, dass es so sei, zeigt es dennoch eine These der
Zementiertheit und Macht der Platzhirsche in der Publikationsindustrie:
veroffentlichte Meinung - wie auch Politik - ist in Hand weniger kapital-
kraftiger Menschen, die ihre Entscheidungen in ihren Netzwerken fir eine
Nation treffen. Und sich mit der Unsicherheit von bisheriger Verschlisse-
lung angesichts der heutigen und zukiinftigen Kapazitaten von Quanten-
Computern zu beschéftigen — das hat auch schon biirgerweite Relevanz fir
eine Industrienation.

Ein Buch gehort in die Hande aller, und nicht nur in die Hande derer,
die sich Bildung leisten kénnen. — Dasselbe gilt auch fir Verlage: es gibt
kaum einen Verlag, der in Hand eines Vereines oder einer Genossenschaft
ist, die allen Beteiligten gehort.

Auch daher kam es bei dem weiteren Verlag fiir das vorliegende Manu-
skript nicht in Frage, dass es ein unerschwinglich teurer Buch-Band wird:
Niemand will und soll fiir ein Buch das sechsfache eines Stunden-Mindest-
Lohnes aufbringen, nur um sich Kenntnisse z.B. wahrend der Ausbildung
anzueignen.

Studierende zahlen nicht nur fiir manche interessanten Fachausfih-
rungen in Biichern mehr als 50 Euro, sondern auch schon fiir die grundle-
genden Einfiihrungen oder Aufbauwerke in einem Fachbereich diese hor-
renden Preise.

Mein eigenes Gesplr, was ich selbst als Lernender mit einem entspre-
chenden Budget auszugeben bereit gewesen waére, sollte auch bei der
Realisierung des vorliegenden Projektes zu einem akzeptablen Verkaufs-
preis beeinflussen - und sicherlich auch ein anzuerkennendes Gewinn-
Interesse eines Verlags bericksichtigen konnen.

Aber ein Softcover-Paperback im Fachverlag zu dem sechsfachen eines
normalen ebenso Paperback-Taschenbuches aus einem Publikumsverlag
zu verlangen, schien untragbar — auch wenn Verlage dann mit weniger
Auflage entsprechend anders kalkulieren missen. So kam es nicht dazu:
Denn dieser Verlag beabsichtigte als einer der marktfliihrenden noch ho-
here Kalkulationsgewinne!

Ich flhlte mich bekraftigt, den Band in seiner Gesamt-Konzeption wie
inhaltlich ausgearbeitet und recherchiert vorzulegen: Die politische Dis-
kussion der Ende-zu-Ende-Verschliisselung sollte um die Entwicklung der
Super-Quanten-Computer erganzt werden. Und es ist auch die wesentli-
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che Perspektive der Wahrung der Privatsphare und der Einhalt-Gebietung
der totalen Uberwachung der Biirgerinnen und Biirger zu beriicksichtigen,
in dem man auf quell-offene, also fiir alle gemeinfrei zur Verfligung ste-
hende Werkzeuge hinweist - inklusive einer grundlegenden Kurz-
Einflhrung in die Kryptographie.

Diese Tools, die allen zur Verfligung stehen, um private Briefe und
Messages in unseren Messengern zu verschllsseln, um das Briefgeheimnis
und Postgeheimnis zu wahren, sollten ebenso in eine Publikation gehoéren,
wie die machtigen Supercomputer fiir die Regierungen, die einen neuen
Krieg um Kryptographie im Bereich der Ende-zu-Ende-Verschliisselung um
die Jahre 2020 entfachten — indem sie den Biirgerinnen und Birgern jegli-
che Online-Kommunikation in ihren Chats tGiberwachen wollten, oder dazu
gar auch die Ende-zu-Ende verschliisselte Kommunikation perspektivis-
tisch verbieten wollten. Nicht nur fir die Beziehung zwischen Anwaltinnen
und Anwalten sowie Mandantinnen und Mandanten oder fir Whistleblo-
werinnen und Whistleblower schwer akzeptierbar, sondern auch fiir den
Schutz von Privatem.

Und: es deutete sich nicht nur mit dem Achtungserfolg eines Quanten-
Super-Computers ein neues Zeitalter an, sondern auch fiir die Blrgerinnen
und Blrger waren neue Werkzeuge entstanden: das McEliece-Messaging
mit dem gegen Quanten-Computer sicheren McEliece-Algorithmus war
erstmals quelloffen in dem Messenger Smoke Crypto Chat implementiert.

Der Messenger Delta-Chat ermoglichte einfache Verschlisselung und
Chat Giber E-Mail-Server mit dem in der Verschlisselungs-Suite Spot-On
entwickelten, sogenannten POPTASTIC-Protokoll (namentlich also an den
POP3-Postfachern im E-Mail angelehnt). Die AutoCrypt-/Repleo-Funktion
ermoglichte einen einfachen Schlissel-Austausch.

Die Verschlisselungs-Software Spot-On vollzog nicht nur zahlreiche In-
novationen im Bereich der Kryptographie bzw. der angewandten Krypto-
graphie, sie fihrte zugleich auch bahnbrechende neue Gestaltungen liber
das sog. ,,Echo” ein:

Das Echo-Protokoll ist ein kryptographische Protokoll, dass ohne Rou-
ting-Informationen in den Datenpaketen auskommt: Es ist daher nicht nur
»Beyond” - also nachfolgend - des Paradigmas des ,Routings”, sondern es
ist ,,Beyond Cryptographic Routing”. Denn die IP-Adresse wird nicht durch
einen Text-String ersetzt, wie z.B. einen Hash String wie es bei der Bitcoin-
Blockchain oder einer damaligen bekannten Anwendung BitMessage der
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Fall war. Stattdessen enthdlt das Echo-Protokoll eben keine Absender-
oder Zieladresse, wie es in Band 2 dieser Reihe noch ausfiihrlicher erlau-
tert wird. Das ist nicht nur kryptographisch interessant, sondern stellt die
zielflihrenden Protokolle wie TCP oder UDP auf den Kopf und erganzt die-
se um eine neue Daseinsform, die insbesondere auch von der Uberwa-
chung mit Metadaten befreien kann.

Den kryptographischen Wandel, der unter anderem, aber vor allem
Mittels der erstarkenden Quanten-Computer eine neue Epoche einzulei-
ten schien, empfand ich als wesentlich und bedeutend, dhnlich als wenn
ein diskreter Logarithmus zur Entdeckung der asymmetrischen Verschlis-
selung fuhrte, die wir heute alle mit 6ffentlichen und privaten Schliisseln
nutzen oder beim verschlisselten Online-Banking per TLS/SSL mit einer
Zertifizierungs-Autoritat anwenden.

In der Zahlentheorie ist der diskrete Logarithmus das Analogon zum
gewohnlichen Logarithmus, diskret kann in diesem Zusammenhang etwa
wie ganzzahlig verstanden werden. Die diskrete Exponentiation ist die
Umkehrfunktion des diskreten Logarithmus. D.h.: die natiirliche Exponen-
tialfunktion ist die Umkehrfunktion des natiirlichen Logarithmus. Und die-
se Exponentialfunktion spielt in der asymmetrischen Verschlisselung mit
Primzahlen eine entscheidende Rolle. Verwendete Primzahlen schnell zu
knacken, ist eine Aufgabe der Quanten-Computer. Und sie waren darin
nicht nur erfolgreich, sondern auch immer schneller: Die Dritte Epoche der
Kryptographie klopfte an.

Der erste Messenger mit McEliece-Messaging war eine ziigige Antwort
auf die Quanten-Computer wie auch umfassend ausgearbeitete quelloffe-
ne Verschlisselungs-Werkzeuge wie VeraCrypt oder auch Spot-On, die
Festplattenverschlisselung bzw. Ende-zu-Ende Verschlisselung fiir alle
sicherten. Und zugleich waren die Crypto-Wars politisch und gesell-
schaftspolitisch zu beschreiben und aktueller denn je zuvor - und sicherlich
auch nicht zu vernachlassigen mit ihren berechtigten Anliegen.

18



Kennzeichen des Kryptographischen Wandels

Der kryptographische Wandel kennzeichnet sich also vorwiegend durch
folgende ausgewahlte Entwicklungen - so intensive und nachhaltige Game-
Changer der Kryptographie hatten nur wenige Jahrzehnte zuvor:

(1)

(2)

(3)

Ende-zu-Ende-Verschliisselung in Messengern: Die verstarkte An-
wendung von Ende-zu-Ende-Verschlisselung erfolgt in modernen,
kostenfreien Chat-Messengern von groRen amerikanischen Tech-
Giganten, die einerseits Sicherheit in der Kommunikationstibermitt-
lung versprechen, gleichzeitig aber auch hinsichtlich entsprechender
Hintertliren angezweifelt werden, um Millionen und Milliarden von
Nutzerinnen und Nutzern ggf. in falscher Sicherheit wiegend Uber-
wachen zu koénnen. Open-Source-Messenger mit Ende-zu-Ende-
VerschllUsselung bieten ebenso bei Chat-Klienten wie auch Chat-
Servern Alternativen.

Politische Unterwanderung von technischer Verschliisselung durch
beginnende Chat-Kontrollen: Politische Diskussionen um die Regu-
lierung von Ende-zu-Ende-Verschliisselung und zunehmende Uber-
wachung der Bevélkerung durch politische Forderungen nach Vor-
ratsdatenspeicherung, beabsichtigtes Verbot von Verschliisselung
sowie zukiinftige Einflihrung von Chat-Kontrollen auf allen am In-
ternet befindlichen Geraten, noch bevor eine Verschliisselung grei-
fen kann, filhren zu der Forderung, politisch eine sog. ,Uberwa-
chungs-Gesamt-Rechnung” vorzulegen, welche Gesetze zur Uber-
wachung also bestehen und welche durch Verschliisselung einge-
schrankt werden kénnten.

Gesellschaftliche Diskussion globaler und staatlicher Uberwachung
in einer Gesamt-Rechnung: Umfassende gesellschaftliche Diskussi-
onen von aktiven Menschen in sozialen Bewegungen zur Netzpolitik
und digitalen Sicherheit im Internet nehmen zu, die vor einem
Uberwachungsstaat im Sinne einer Uberwachungsorganisation
»,STASI 2.0“ (in zahlreichen Beitragen aus zahlreichen Vereinigungen
und Organisationen) warnen - angelehnt an die ,Staatssicherheit”
(STASI) wie seinerzeit in der DDR bekannt.
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(4)

(5)

(6)

Die totale Aufzeichnung aller Internet-Daten und unverschliisselten
Kommunikationsinhalte erfolgt durch amerikanische und europai-
sche Agenturen, wie es Edward Snowden schon 2013 bzw. in sei-
nem spateren Buch ,Permanent Record” veroffentlichte.
Ko-Existenz der Steganographie als Renaissance: Die Aufwertung
von steganographischen Prozessen wird diskutiert, also einer nicht
sofort auffalligen Informationsibermittlung, um ,unter dem Radar”
zu bleiben.

Durchbruch der Quanten-Computer: Technologische Fortschritte
bei den Quanten-Computern wurden nicht nur im kleinen Kreis der
Technikerinnen und Techniker, sondern auch in der breiten Offent-
lichkeit bekannt gegeben: Google meldet 2019 einen Durchbruch
mit dem Ausruf ,,Quantum Supremacy”, bei dem der erste Quanten-
Computer schneller als ein reguldrer Super-Computer rechnet. Die-
ser sogenannte ,, Q-Day” andert nicht nur den Fokus der Forschen-
den, auch die Regierungen stellten Gelder und Programme bereit,
um zum Thema Quanten-Computer (und auch ihre Auswirkung auf
Verschlisselung) weiter zu forschen. Wenngleich auch eine Infor-
mation der Offentlichkeit hinsichtlich der Macht der Super-
Quanten-Computer weniger nachdricklich erfolgt als wenige Jahre
danach die Information der Offentlichkeit z.B. hinsichtlich kiinstli-
cher Intelligenz oder der Erstellung von virtuellen Realitaten: Kiinst-
liche Intelligenz wie Chat-GPT erstellt Texte und macht Redakteu-
rinnen und Redakteure sowie und Journalistinnen und Journalisten
arbeitsarmer. Computer erstellen Videos von sprechenden, realisti-
schen Menschen, die weder in Bild noch Ton der Realitdt entspre-
chen: sogenannte Deep-Fakes, TikTok-Filter und ethische Grundsat-
ze fur den Einsatz von kiinstlicher Intelligenz werden noch viele Jah-
re ebenso Einfluss haben auf kryptographische Prozesse, wie insbe-
sondere die schnellen Computer: seien sie nur ein schnelles Smart-
phone, ein Super-Computer oder gar ein Quanten-Computer.
Potentiell zukiinftige Entschliisselungen von ,Cold Capsules”: Die
wesentliche Bedrohung bisheriger Verschliisselung besteht also in
den Quanten-Computern: Zu sichernde Daten-Pakete kdnnen in ein
paar Jahren nicht mehr sicher sein, das gilt es auch heute schon in
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(7)

(9)

der Sicherheitspolitik zu berlcksichtigen. Sogenannte ,,Cold Cases” -
Verbrechen, die schon viele Jahrzehnte zurlick liegen, sind mit mo-
derner Technologie wie einer DNA-Analyse heute aufklarbar. Eben-
so wird es aufgrund der sich steigernden Rechenkapazitat in der Zu-
kunft "Cold Capsules” der Kryptographie geben, verschlisselte Da-
ten-Pakete, die ggf. nicht jetzt, aber zukiinftig gedffnet werden kon-
nen. Die Wissenschaft muss dieses kontinuierlich vorweg annehmen
und beriicksichtigen, , antizipieren”: "Cold Capsules” wandeln sich zu
"Hot Honey'.

Multiverschliisselung: Das Thema der ,,Multiverschliisselung” riickt
angesichts der drohenden Entschliisselung in den Fokus der For-
schung und praktischen Anwendung: Ein aus einer Verschlisselung
resultierender Cipher-Text wird mit einem weiteren Algorithmus
nochmals verschlisselt oder durch einen verschlisselten Kanal ge-
sandt. Nur wenige haben diese Prozeduren bislang umgesetzt oder
erforscht. Angewandte Kryptographie implementiert diese Multi-
Verschliisselung schon munter.

McEliece-Messaging mit Smoke: Neben dem Algorithmus NTRU
verspricht der seit Jahrzehnten bekannte Algorithmus McEliece auf-
grund seiner vereinfacht gesagt andersartigen Konstruktion eine
hohe Sicherheit gegeniiber den Rechenkapazititen von Quanten-
Computern. Kryptographie wandelte sich nicht nur von RSA zu
McEliece, sondern dieser Wandel hat auch zur Folge, dass sich samt-
liche Verschlisselungs-Applikationen wandeln werden - und RSA
ausbauen und ggf. McEliece einbauen missen. Ein erster mobiler
Messenger feierte in der angewandten Kryptographie die erstmalige
Anwendung des McEliece-Algorithmus und begriindete weltweit
das McEliece-Messaging: Es war der Smoke Crypto Chat Messenger.
AngestoRene Standardisierung des McEliece-Algorithmus: Dieser
180-Grad-Turnaround des Wechsels von RSA zur sicheren Post-
Quantum-Kryptographie impliziert wesentliche Auswirkungen: denn
es war mit dem McEliece-Messaging ein Pionier bzw. Prototyp ge-
schaffen worden, noch bevor die offiziellen Standardisierungs-
Behorden wie die amerikanische NIST oder das deutsche BSI-Institut
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den Prozess einer Standardisierung fiir den McEliece-Algorithmus
Uberhaupt begonnen hatten. Die Smoke-Implementierung erfolgte
sogar mit vier verschiedenen Moduli des Algorithmus, u.a. nach
Konzepten der flihrenden Kopfe auf diesem Fachgebiet: neben Ro-
bert McEliece (,Classic-McEliece”) waren das die Japaner Eiichiro
Fujisaki & Tatsuaki Okamoto, weiterhin David Pointcheval aus
Frankreich - und auch ein eigens durch den Entwickler Textbrowser
selbst erstellter Super-McEliece-Modulus mit hohen Werten wurde
implementiert. Ebenso sind auch die Texte und Software-
Applikationen von Antoon Bosselaers, René Govaerts, Bart Preneel,
Marek Repka, Christopher Roering, sowie Joos Vandewalle in diese
guell-offenen Implementierungen sowohl bei dem mobilen Mess-
enger Smoke als auch bei der Desktop-Verschliisselungs-Suite Spot-
On (Linux-Version) eingeflossen. Erst nach diesen Prototypen des
McEliece-Messagings in der App Smoke bzw. Desktop-Encryption-
Suite Spot-On - Namensgeber und Erfinder Robert McEliece verstarb
zwischenzeitlich und die ersten Rechen-Erfolge von Quanten-
Computern wurden offentlich -, begann die Forschung z.B. mit der
zusammenfassenden Webseite www.mceliece.org diesem krypto-
graphischen Wandel Rechnung zu tragen bzw. eine offizielle Stan-
dardisierung dieses Algorithmus in den Blick zu nehmen. Eine Web-
seite bislang ohne Kontaktinfo und Impressum.

(10) Software-Umbau als Teil des Crypto-Wars: Und schlieBlich: die
Crypto-Wars werden nicht nur zwischen staatlicher Regierung ei-
nerseits und Uberwachten Biirgerinnen und Birger sowie open-
source Entwicklerinnen und Entwicklern andererseits gefiihrt, auch
innerhalb der IT-Community gibt es unterschiedliche Glaubens-
grundsatze und insbesondere bei den Anbietern von kryptographi-
schen Losungen gibt es ganz einfach auch wirtschaftliche Interessen:
Das RSA-Zeitalter soll noch nicht so schnell begraben werden, wenn
eine entsprechende RSA-Applikation noch verkauft werden muss.
Doch innovative Unternehmen ziehen aktuell auch nach und bieten
z.B. auch VPN-Verbindungen an, deren Verschllsselung gegen star-
ke Rechenkraft besser abgesichert ist. Die Verschlisselungs-Suite
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Spot-On bietet mit lhren , Patch-Points” sichere Tunnel zwischen
zwei Applikationen an: sog. ,Local Private Application Interfaces”,
und Uberbriickt die Existenz unsicherer Applikationen sicher in das
Zeitalter der Quanten-Computer.

(11) Mehr Kollaboration und mehr aktivierte Offentlichkeitsarbeit: An-
dererseits sind die Forscherinnen und Forscher noch nie so vereint
wie bislang und bilden eine ,Global Encryption Coalition® mit fih-
renden Instituten und Organisationen, Open-Source-Projekten, Ein-
zelpersonen sowie Unternehmen mit Verschlisselungs-Losungen —
um Politik sowie Birgerinnen und Biirger in Sachen Kryptographie
und Verschliisselung zu beraten, aber auch um ihre Arbeitsprozesse
und Ergebnisse einer breiteren Offentlichkeit darzustellen.

(12) Kryptographischer Wandel & ,Beyond Cryptographic Routing*
fiihrt zu transdisziplindren Forschungs-Fragestellungen: So beste-
hen neue Forschungsfragestellungen im kryptographischen Wandel
auch durch die Verbindung von Graphentheorie, Chaos- und Kom-
plexitats-Theorie mit der theoretischen und angewandten Krypto-
graphie: die Spezifika des mit kryptographischer Innovation verse-
henen Echo-Protokolls definieren das schon angesprochene
»Beyond Cryptographic Routing”: Verschliisselte Datenpakete in ei-
nem Echo-Netzwerk enthalten keine Absende- oder Adress-
Informationen mehr. Dieses ist gegenliber TCP-gerouteten Daten-
paketen ein Wandel bedingt durch diese kryptographische Innovati-
on. Es bedeutet nicht nur neue Agenda- und Curriculums-Aspekte in
den genannten Forschungsgebieten, sondern bietet auch eine
transdisziplindre Perspektive sowie ganz praktisch in der Anwen-
dung z.B. eine hdhere Sicherheit gegen eine Uberwachung durch die
Analyse von Metadaten. Wie die Echo-Verschlisselung funktioniert,
ist in dem zweiten Band dieser Bandausgabe zu lesen wie auch in
den entsprechenden Referenzen.

(13) Kryptographische Prozessveranderungen zeigen ,lInnovation Sup-
remacy” wie z.B. in der Derivativen Kryptographie: In der Krypto-
graphie wandeln sich zahlreiche Prozesse: Angefangen bei AutoC-
rypt, zurlickgehend auf REPLEO und EPKS, wobei Schlissel zur Ver-

i
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schlisselung automatisch getauscht werden; Uber Cryptographi-
sches Calling, bei dem neue, auch temporare Schlissel Uber ver-
schlisselte Kanale (oder auch per E-Mail) gesandt werden und ggf.
dabei auch von einer asymmetrischen Verschliisselung (z.B. mit dem
Algorithmus McEliece) auf eine symmetrische Verschliisselung (z.B.
mit dem Algorithmus AES) umgestellt werden kann. Es ist die Deri-
vative Kryptographie begriindet z.B. mit ihren Juggerknaut bzw. Se-
cret Streams Schliisseln, die nicht mehr Gber das Internet Gbertra-
gen werden missen, sondern per mathematischer Berechnung im
Rahmen eines Zero-Knowledge-Beweises erstellt, geprift und abge-
leitet werden. Und auch Socialist-Millionaire-Protokolle zur Authen-
tifizierung ohne Passwort-Ubertragungen sind in der angewandten
Kryptographie gestarkt. Konzepte von Cryptographic Discovery soll-
ten dazu beitragen, mittels kryptographischer Prozesse Informatio-
nen durch Vorhersagen und maschinelles Lernen zu erschlieBen.
Zahlreiche Innovationen also, die zum kryptographischen Wandel
beitrugen: Was fiir die Quanten-Computer der Q-Day und der For-
mel ,,Quantum Supremacy” war, lasst sich fiir die Neuerungen in der
Kryptographie unter dem Begriff ,Innovation Supremacy” zusam-
menfassen. Wesentliche Impulse seitens der Anwendungsfalle aus
dem Diskreten Logarithmus sowie auch seitens weiterer Entwick-
lungen in der Dekade nach 2010 haben zum Wandel in der Krypto-
graphie beigetragen.

(14) Neue Applikationen und neue Protokolle: Zahlreiche Verschliisse-
lungsprogramme bestehen, quell-offen und auch nicht-quell-offen.
TrueCrypt wechselte mit dem Entwickler auch den Markennamen zu
VeraCrypt, Spot-On als umfassende Verschlisselungs-Suite fiir Chat,
E-Mail, File-Sharing und Datei-Transfer legte zahlreiche Releases
und Innovationen vor - und entwickelte sich im File-Sharing-Bereich
aufgrund erhohter kryptographischer Dichte (wenngleich auch bis-
lang mit differierender Nutzungszahl) zum Nachfolger von Web-of-
Trust-Sharing (wie z.B. dem Programm RetroShare, das beim Dateit-
ransfer nicht Ende-zu-Ende verschlisselt, sondern nur Punkt-zu-
Punkt); mit dem Smoke Chat ist wie angesprochen mit McEliece-
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Messaging ebenso eine innovative Applikation am Markt wie Delta-
Chat mit dem an das POPTASTIC-Protocol angelehnten, verschlis-
selten Chat lGber E-Mail-Server. Andere Applikationen verschwan-
den vom Markt, wie CryptoCat, oder fuhren die Entwicklung herun-
ter, wie Tox. Und auch Verschliisselungs-Werkzeuge in Form einer
Win32-Kompilation mussten Releases einstellen bzw. auf Win64-
Kompilierungen umstellen, als Microsoft das Ende von Win32 be-
kanntgab und die Kompilierungs-Software MinGW sowie Qt eine
Windows-Erstellung fiir 32 Bit nicht mehr erméglichten. Ob Micro-
soft mit dem Ende von Win32 auch die Zahl der vielen kleinen Ver-
schlisselungstools und Helferwerkzeuge reduzieren wollte, ist un-
bekannt. Sicher ist: alle missen ihre Krypto auf Win64-
Kompilierungen im Zuge auch dieses kryptographischen Wandels
anpassen und ggf. in den Windows-11-App-Store zertifiziert Gber-
tragen, wahrend die Linux-Community die LUKS-Verschlisselung
und die Pakete-Angebote von Verschlisselungs-Software auf ihrem
Betriebssystem starkt. Zahlreiche Applikationen quell-offener Ver-
schlisselung werden im dritten Band ausfiihrlicher erlautert.

(15) Evaluationen zu Server- & Klienten-Interoperabilitit bei krypto-
graphischen Messengern werden ausgebaut: Neben der Priifung
von Optionen zur Interoperabilitit von verschlisselnden Chat-
Klienten wird auch die Interoperabilitdt und Vernetzbarkeit insbe-
sondere quell-offener Chat-Server, die verschliisselten Chat weiter-
leiten, evaluiert.

(16) GED als ein jahrlicher Feiertag, zu dem viele beitragen: Der jahrli-
che ,Global Encryption Day” (GED, sprich: ,,Geed”) wird inzwischen
jeweils hin zum dritten Oktober-Wochenende ausgerufen, an dem
weltweit zahlreiche Organisationen, Institute und Vereine Offent-
lichkeits-Aktionen, Veranstaltungen und Workshops zum Thema
Verschlisselung anbieten. Der Beruf ist eine Berufung, gar eine Ob-
session. , For Gee...d's sake”: Aus Nerds & Geeks werden: ,Gee...d“s
— G_lobal E_ncryption D_ay-Teilnehmerinnen und -Teilnehmer. Der
kryptographische Wandel war noch nie so nachhaltig und 6ffentlich
- weil er es auch sein muss.
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Wie hatte man all das aus einem modernen Buch zur Kryptographie aus-
sparen konnen? Hatte man den Band ,,Super Secreto” stattdessen , Kryp-
tographischer Wandel” nennen sollen und fiir einen horrenden Preis an
den Markt bringen sollen — nur um ein wiss. Verlagssystem in diesen
Strukturen zu bedienen?

Sogar zwei Verlage aus den USA hatten Interesse, das Thema in die
englische Sprache zu transferieren, und didaktisch aufzubereiten, jedoch
mit denselben Anderungsanforderungen wie der deutsche didaktische IT-
Verlag. Der andere amerikanische Verlag meldete nach Prifung in der
Runde der Lektorinnen und Lektoren nur zuriick: , Nicht jetzt, ggf. spater
mal“ — also eine historische Publikation nach 50 Jahren als Re-Print, wenn
die Leserschaft und Fachkreise es bewertet hatten?

Oder erkannte nur eine einzelne Lektorin nicht die Potenziale, die in
der Beschreibung des kryptographischen Wandels stecken konnten?
Schlielilich findet dieser Wandel nicht nur aufgrund der Technik oder Ma-
thematik bzw. in der Software und der Anwendung bei den Biirgerinnen
und Birgern statt, sondern das Interesse nach aktuellen Erkenntnissen
besteht schon bei Leserinnen und Lesern, die sich das erste Mal zum The-
ma Verschlisselung in der Informationstechnologie informieren? Sicher-
lich bendtigt man als Autor ein gutes Lektorat und Haus fiir die Produktion
und ein Marketing. Abzuwagen ist demgegeniiber die Schwere von Kon-
zessionen hinsichtlich Inhalten sowie Leserinnen und Lesern. Und letztlich
wurde in allen vier Verlags-Hausern mit vom Thema begeisterten Lekto-
rinnen und Lektoren Gesprache gefiihrt - die jedoch von ihren Flihrungs-
kraften meist aus wirtschaftlichen Befiirchtungen zu anderen Projekten
verpflichtet wurden. Wenn IT schon ,nerdig” sein darf, was ist dann Kryp-
tographie? — kein Thema fir alle? Nein, das Wissen sollte verstandlich,
zusammenhangend und vor allem zuganglich sein fir alle.

Denn der kryptographische Wandel benétig entsprechende Offentlich-
keit, um die Bevolkerung an der Abschatzung von neuer Technik teilhaben
zu lassen. So ein zentraler Glaubenssatz, der auch fir das Thema der mo-
dernen Verschlisselung gelten sollte. Ob die Quanten-Computer in der
neuen Epoche fiir die Kryptographie und auch ein spateres alltdgliches
Leben mit diesen Maschinen und deren Verschlisselungskapazitaten eine
so groRe Rolle spielen werden wie die Gestaltung der Atom-Energie-Kraft
bzw. Entwicklung der Atom-Spreng-Kraft durch Robert Oppenheimer, wird
die Zeit zeigen.
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Das Manuskript SUPER SECRETO wurde aus all diesen Griinden kurzer-
hand im On-Demand-Verlag und dennoch mit ISBN veroffentlicht. Es sollte
in der Perspektive und Konzeption transdisziplinar, zligig fir alle Interes-
sierten prasent und fir die Leserinnen und Leser kostengiinstig sein.

Die Rickmeldungen zur Veroffentlichung, ohne dass irgendwelche
Werbung gemacht wurde, oder eine Vermarktung des Bandes stattfand,
waren erfreulich: nach nur wenigen Wochen war der Absatz der Auflage
im vierstelligen Bereich. Es hatte also Sinn gemacht, inhaltlich sowohl die
technisch wie auch politisch Interessierten zu adressieren und vor allen die
IT-Praktikerinnen und -Praktikern sowie Birgerinnen und Biirgern, die sich
einen Uberblick iiber die derzeit bestehenden quell-offenen Verschliisse-
lungs-Werkzeuge verschaffen wollten.

Ein Verlag, der zu den dort bislang nicht so hoch eingeschatzten Erst-
druck-Auflage informiert wurde, meldete im Nachhinein nur zurlck:
»Herzlichen Glickwunsch!“ — es klang dennoch ein wenig wie: Wir geste-
hen ungerne ein, dass wir das Feedback und Interesse der Leserinnen und
Leser zu dem Thema anders eingeschatzt haben und weiterhin sich man-
che unserer Verlagspublikationen hinsichtlich der Auflagen nur im dreistel-
ligen Bereich bewegen. Manche Fachbiicher liegen auch tatsachlich
schwer wie Blei im Regal.

Der Dank ist daher an all die Leserinnen und Leser weiterzuleiten, die
sich nicht nur - wenn auch in einem kleinen Kreis einer im Vergleich doch
sehr, sehr geringen Auflage gegeniber einem groRen Publikumsverlag -
fur die im Buch enthaltenen Themen interessieren, dariber diskutieren
und sich weitergehend informieren - bis hin zu erfolgten Nachfragen und
Anschaffungsvorschldgen in Stadtbichereien und wissenschaftlichen Bib-
liotheken.

Freunde merkten sicherlich auch an, dass das Manuskript ,SUPER SE-
CRETO” ein sehr umfangreicher Band sei, ob man ggf. auf einen Verlag
hatte horen sollen: erstmal nur einen Teil des Manuskriptes zu veroffentli-
chen - was aber seinerzeit - wie gesagt - nicht in Frage kam.

Fast zwei Jahre spater war nun die Zeit und die Anregung gekommen,
Uber eine sogenannte Schuber-Reihen- bzw. 3-Biande-Ausgabe nachzu-
denken.

Die Sektionen des Buches zu den politischen ,CRYPTO-WARS” um die
Ende-zu-Ende-Verschlisselung, die Sektion des Buches zu den technischen
Innovationen um die ,,QUANTEN-COMPUTER" mit neuen Algorithmen und
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Protokollen neben einer kurzen Einfiihrung in die Begriffe und Grundlagen
der Kryptographie, sowie die Sektion um die ,,OPEN-SOURCE” Software-
Anwendungen zur Verschlisselung sollten und konnten nun in einer ,,Band
1 bis 3“-Neu-Ausgabe veroffentlicht werden. So wie Sie einen Band davon
hier nun in den Handen halten. So sind auch ggf. gezielte Aktualisierungen
leichter zu gestalten.

Damit war die Idee zu diesem Band in Form eines Re-Prints geboren
worden, zu dem noch zwei weitere gehoren, und die aus der Bearbeitung
zu dem Thema zur ,SUPER SECRETO“-Verschliisselung hervorgegangen
sind. Die drei Bande dieser nunmehr quasi ,Reihen“-Ausgabe bzw. Ausga-
be in drei Banden sind:

e Band 1/3: CRYPTO-WARS - Politische Einflussnahmen beim Recht
auf Ende-zu-Ende Verschlisselung um die 2020er Jahre: Beginn
der Chat-Kontrolle?

e Band 2/3: QUANTEN-COMPUTER - Der McEliece-Algorithmus und
das Echo-Protokoll neben Grundlagen in der Kryptographie: Inno-
vation Supremacy.

e Band 3/3: OPEN-SOURCE - Quell-offene Software zur Demokrati-
sierung von Verschllsselung: Projekte & Features in der Crypto-
graphischen Cafeteria.

In dem hier vorliegenden Band (3/3) geht es um eine Ubersicht an quellof-
fenen Software-Programmen und Projekten zur Verschliisselung. Sie sind
zentral, um Biirgerinnen und Biirgern einen Schutz vor Uberwachung so-
wie eine Perspektive zur Absicherung des Briefgeheimnisses und ihrer
Privatheit zu ermdglichen.

Ein Buch eben zu ausgewadhlten Verschlisselungs-Apps und Tools. Begin-
nend mit VeryCrypt, weiterhin der Verschliisselungs-Suite Spot-On, sowie
Werkzeugen zur Verschlisselung von Dateien und deren Transfer bis hin
zu einem Uberblick an quell-offenen Messengern mit Verschliisselung
und/oder eigenem Chat-Server oder dem anonymen Websurfen mit dem
Tor-Browser.

Insbesondere adressiert an Lernende im Bereich der Informationstechno-
logie sowie der angewandten Kryptographie, deren Programmier-
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Kenntnisse auch in der theoretischen Mathematik und Kryptographie zu
starken sind, unterstiitzt dieser Band die Idee, dass eine tiefergehende
Analyse und nachvollzogene Quellcode-Kompilation eines dieser hier vor-
gestellten Programme zu einer grundlegenden Stunde in der schulischen
Ausbildung gehort. Einige mogliche Blaupausen sind zum Status Quo kryp-
tographischer Funktionen und Spezifikationen ausfiihrlich beschrieben.

Viel Spal® beim Lesen in diesem Band wiinscht lhnen

Theo Tenzer, zu Beginn des Jahres 2024.
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VORWORT:

ZUR WELTWEITEN KRISE DER PRIVATSPHARE -

DER AUFBRUCH VON VERSCHLUSSELUNG UND IHR WEG IN DIE
DRITTE EPOCHE DER KRYPTOGRAPHIE e

Liebe Leserin und lieber Leser,

Sie waren noch nie auf einem Einfihrungs-Workshop in die Kryptographie
- oder auf einer sogenannten »Crypto-Party« -, um der Kunst der Ver-
schlisselung zu begegnen?

Wir befinden uns im 21. Jahrhundert in einer weltweiten Krise der Pri-
vatsphare. Nicht nur die von uns zur Verfligung gestellten privaten Daten
werden immer mehr gesammelt und gespeichert, sondern auch im Inter-
net entstehende und einsehbare Datenspuren, personliche Interessen und
Verhaltensprdferenzen sowie die Inhalte von E-Mails und Chat-
Nachrichten von uns allen werden abgefangen, inhaltlich analysiert und
zielgerichtet miteinander verknipft.

Verschlisselung kann dabei helfen, diese Daten zu schitzen. Um ver-
traulich, angstfrei und abhorsicher zu kommunizieren, bedarf es einfacher
und praktischer Verschliisselung fiir alle. Aber wie kann diese wirklich al-
len zur Verfligung stehen?

Die aktuellen Diskussionen zum Thema Verschliisselung umfassen da-
bei zugleich ein Recht auf Verschliisselung sowie auch Einschrankungen
von Verschlisselung. Insbesondere geht es um die sog. »Ende-zu-Ende-
Verschlisselung«, nach der nur zwei Freundinnen bzw. Freunde einen
gemeinsamen Schliissel fur einen sicheren Kommunikationskanal kennen.
Dritte Lauscherinnen und Lauscher werden mit der Ende-zu-Ende-
Verschllsselung ausgeschlossen.

Die Magie, lesbare Zeichen durch andere, anscheinend zufillige und
damit unlesbare Zeichen zu ersetzen, hatte seit Jahrhunderten fast schon
etwas Religioses: Nur Eingeweihte in die Erfindung einer Geheimsprache
konnten die Botschaften knacken. Verschlisselung blieb Super Secreto -
Top Secret - Streng Geheim, wie es im Lateinamerikanischen bzw. Engli-
schen auch heillt. Grund genug, »Super Secreto« als Titel flr das in lhren
Handen befindliche Buch bzw. diese 3-Bdnde-Reihenausgabe zu wahlen.
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In den vergangenen Jahren haben sich viele Autorinnen und Autoren,
Wissenschaftlerinnen und Wissenschaftler sowie Publizistinnen und Publi-
zisten eingebracht, um das Thema Kryptographie und das Wissen um die
Grundlagen und Methoden der Verschliisselung auch einer breiteren Of-
fentlichkeit zugénglich und verstandlich zu machen.

Diese Einflihrungen sind meist aus Sicht der Mathematik oder Informa-
tik reich an fachlichem Detailwissen: Sie erldutern Berechnungen mit
Primzahlen, die Anwendung von Handlungs- und Verfahrensoperationen,
also den sog. Algorithmen; oder es geht um den Einsatz von Computern,
um automatisiert zu bestatigen, dass wir ausschlieRlich nur wir sind, wenn
wir im Internet etwas tatigen oder kommunizieren.

Und Berichte aus Sicht der Wissenschaftsgeschichte sind reich an histo-
rischen Begebenheiten: wie Gaius Julius Caesar eine nach selbsterfunde-
nem Muster verschliisselte Botschaft dem Reiter eines Pferdes mitgege-
ben haben soll, um damit besseren Einfluss auf seine strategische Aufstel-
lung im Erlangen der Alleinherrschaft in Rom zu erwirken; ebenso popular:
wie die Konigin von Schottland, Maria Stuart, ihre Briefe an die Verschwo-
rer gegen Kénigin Elisabeth I. verschllisselte, um die Englische Krone an
sich zu reiBen; oder wie Alan Turing wahrend des Zweiten Weltkrieges
ebenso in England an der Entzifferung der mit der »Enigma«-Maschine
verschlisselten deutschen Funkspriiche malRgeblich beteiligt war.

Viele Menschen, die heute Uber das Internet kommunizieren, wollen ver-
standlich begreifen, wie Verschlisselung in ihrem Messenger funktioniert
und wie Kryptographie unsere Sicherheit im Internet erhoht: Denn sie
wollen sicher sein, dass ihre Kommunikation auch auf dem elektronischen
Weg geschiitzt ist und nicht von Dritten eingesehen und abgehoért werden
kann.

Gleichwohl wollen und missen ausfiihrende Staatsbehdrden wie Euro-
pol, das FBI oder die Polizeistation in der nachsten Stralle unseres Hauser-
viertels die Kommunikation von Kriminellen auslesen und {iberwachen
konnen. Sie kdnnen es aber nicht. Weil es technisch ohne Schlissel in der
Kryptographie nur sehr schwer, also kaum, oder: auch gar nicht geht.

In den offentlichen Debatten und rhetorischen Wortgefechten - den
sog. »Crypto-Wars« - von Politikerinnen und Politikern, Informatikerinnen
und Informatikern sowie Birgerrechtlerinnen und Birgerrechtlern Gber
die weitere Entwicklung und den Sinn der Anwendung von Verschlisse-
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lung, ist heute jede und jeder einbezogen. Verschlisselung ist kein Thema
mehr des Militars oder allein von Staatsregierungen. Im heutigen Zeitalter
der Smartphone- und Taschen-Computer steht Verschlisselung mittler-
weile allen zur Verfliigung.

Und: Verschlisselung befindet sich durch quell-offene Programmierun-
gen und neue Innovationen in einer rapiden Entwicklung. Diese Transfor-
mation der Kryptographie ist vor allem gekennzeichnet durch die Anwen-
dung besserer Algorithmen, Prozesse und Protokolle sowie langerer und
vielfdltigerer - und damit sicherer - Schlissel: Immer raffiniertere Mathe-
matik berechnet in unseren Messengern immer schneller den geheimen,
sog. »Cipher-Text« mit einer Vielzahl an entsprechenden Schliisseln.

Die Dritte Epoche der Kryptographie wird prasenter

Doch nun wird die Dritte Epoche der Kryptographie noch deutlich prasen-
ter: Immer mehr Quanten-Computer rechnen mit immer weiter steigender
Rechengeschwindigkeit. Gemessen wird sie in der Einheit von Quanten-
Bits, kurz: QuBits. Wahrend die QuBits eines Quanten-Computers vor we-
nigen Jahren noch an einer Hand abgezahlt werden konnten, hat sich die
Rechengeschwindigkeit inzwischen mehr als verzehnfacht und soll in we-
nigen Jahren nicht nur dreistellig, sondern auch vierstellig werden. Zudem
werden einzelne Quanten-Computer inzwischen auch Uber Langstrecken
oder gar per Satellit zu ganzen Netzwerken zusammengeschaltet.

Mehrfache Verschliisselung

Weitere Anpassungen zur Erhdéhung der Sicherheit finden statt: Multi-
Verschliisselung, sog. »Super-Encipherment«, also die Anwendung von
erneuter, ggf. mehrfacher Verschliisselung auf bereits bestehende Ver-
schlisselung bzw. bereits verschliisselten Text - wie genannt: den Cipher-
Text - erwirkt weitere grundlegende Transformationen. Was bedeutet
diese doppelte, dreifache oder gar mehrfache Verschlisselung fir die
Telegraphie der Zukunft? Diese und weitere Fragen wollen wir in diesem
Band ergriinden.

Bessere Algorithmen zur Verschliisselung
Die vorgenannten Super- und Quanten-Computer mit ihrer schnelleren,
und neuen Qualitats-Dimension an Rechenkapazitat erfordern zudem
neue bzw. andere Algorithmen fiir mehr Sicherheit im Internet und bei der
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Verschllsselung: der bekannte und vielfach verwendete Algorithmus RSA
gilt angesichts der schnellen Quanten-Computer als kritisch bzw. als nicht
mehr langer sicher, um nicht zu sagen: als gebrochen. Und andere Algo-
rithmen wie McEliece oder NTRU - die demgegeniber bislang als sicher
gelten - haben einen grundlegenden Wechsel in der angewandten Pro-
grammierung eingeldutet — ein Wandel, wie wir es derzeit bei der Dekar-
bonisierung der Energie erleben: Autos fahren nicht mehr mit flissigem
Benzin- bzw. Diesel-Kraftstoff, sondern wechseln auf Elektro-Antrieb, ge-
speist aus regenerativen Methoden der Energiegewinnung: Sonne, Was-
ser, Wind, Erdwarme... Der Motor, mit seiner Technologie und antreiben-
den Kraft, wird gewechselt.

Software mit der oftmals verwendeten, aber als potenziell unsicher gel-
tenden RSA-Verschliisselung erreicht — in Anbetracht der schnellen Super-
Computer — offiziell eingeschatzt nun schon seit 2016 — das Ende des Pro-
dukt-Lebenszyklus, oder gehoért zumindest aktualisiert bzw. ergdnzt um
bessere Standards.

Beyond Cryptographic Routing
mit exponentieller Verschliisselung
Vor dem Knacken von Verschliisselung helfen jedoch nicht nur bessere
Algorithmen oder Multi-Verschllsselung, sondern auch neue Wege beim
Routing und Austausch der Nachrichten- und Daten-Pakete im Internet.
Das seit einigen Jahren entwickelte Echo-Protokoll beispielweise erganzt
die Verschlisselung daher um eine Theorie und Praxis der Graphen, d.h.,
welche Wege im Internet unsere Nachrichten als multi-verschlisselte Pa-
kete also nehmen. Diese neue Routing-Form mit verschlisselten Daten-
Paketen wird nach diesem Konzept mit exponentieller Verschliisselung
bezeichnet: Routing wird aufgrund kryptographischer Prozesse ohne Ziel-
Informationen in der Route durchgefiihrt, so dass von »Beyond Cryptogra-
phic Routing« gesprochen wird: Das Routing findet ohne zielgerichtetes
Routing statt. Und demnach werden alle Knotenpunkte durch potentiell
exponentielle Vervielfaltigung der Nachricht und ihrer Weiterleitung er-
reicht. Das bedeutet, Routing wird seiner Identitdt beraubt: Routing ohne
Routing - in einem Zeitalter, das innovationstechnisch hinter (englisch:
»beyond«) dem Status fir Wegstrecken liegt, die netzwerktechnisch oder
gar kryptographisch gekennzeichnet waren.
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Abstinenz in der Schliisseliibertragung
Und: Friiher musste beides — Schliissel wie der verschllsselte Text — (lber
eine dieser Wegstrecken) zur Empfangerin bzw. zum Empfanger lbertra-
gen werden. In der heutigen elektronischen Kryptographie ist eine Uber-
tragung der Schlissel nicht mehr zwingend notwendig: Der riskante
Transportweg fir die Schlissel kann entfallen!

Ja, heute kann auch bei unseren beliebten Messengern auf die Uber-
tragung von Schliisseln im Internet fir eine spatere Entschlisselung ver-
zichtet werden. »Ein Schlissel muss dem Gegeniliber doch gegeben wer-
den, um eine Tire 6ffnen zu kénnen?«, werden manche fragen.

Um die Faszination, wie die Kryptographie abstinent wurde in der
Ubermittlung von Schliisseln durch die prozessorientierte Mathematik
sog. »kenntnisfreier Beweise« (englisch: »Zero-Knowledge Proofs«) — und
welche Auswirkung es auf den Wunsch der Staatsmachte nach Zweit-
schliisseln hat — soll es ebenso in diesem politischen und technischen In-
novations- und Wissenschaftsportrait gehen: Im weiteren Verlauf werden
die Besonderheiten der neuen Schlissel namens »Juggerknaut Schliissel«
und »Secret Streams Schllssel« weiter erldutert hinsichtlich ihres funda-
mentalen Charakters und ihrer transformierenden Wirkung im Bereich der
angewandten Kryptographie.

Demokratisierung dank Quell-Offenheit

Und schlieBlich hat eine Demokratisierung der Verschliisselung stattgefun-
den: Sie steht heute dank quell-offener Software allen zur Verfligung und
das Wissen darum ist nicht mehr elitdr, sondern sidkularisiert und demo-
kratisiert in der Hand aller Blirgerinnen und Biirger, die sich dieses verfiig-
bare Wissen im Bereich der Kryptographie erschliefen, und ihre Kompe-
tenzen zur Nutzung oder gar Erstellung von verschlisselnden Programmen
erweitern.

Fragen und Antworten im breiten Lern-Dialog
Moderne Verschlisselung wirft daher nicht nur viele Fragen auf, bei-
spielsweise mit oder ab welcher Rechenkapazitat in QuBits (und mit wel-
cher entsprechenden Zeitdauer) ein Algorithmus gebrochen werden kann;
oder ob mehrfache, hintereinander angewandte Verschlisselungen zu
hoherer Sicherheit fiihren; oder ob Lernende oder Kriminelle Maschinen-
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Code selbst kompilieren, d.h. zu einem ausfilihrbaren Software-Programm
fiir die Verschlisselung umwandeln kdnnen und werden?

Zugleich bietet angewandte Kryptographie auch zahlreiche Antworten
auf die Herausforderungen der (Natur-)Wissenschaften, der Gesellschaft
und unserer modernen Zeit: So kdnnen smarte Programmierungen bereits
mobile Kommunikationsgerate mit Verschliisselungen ausriisten, deren
Algorithmen sich auch gegenlber erweiterter Rechenkapazitat als sicher
erweisen und die Cyber-Sicherheit im Internet verstarken — es Ermitt-
lungsbehorden aber auch nicht mehr erlauben, in die verschlisselten
Nachrichtenpakete hineinzusehen.

In den offentlichen Diskussionen dieser unterschiedlichen Betrach-
tungsansdtze miissen somit schlielich auch insbesondere politische und
soziale Akteurinnen und Akteure einbezogen sein, um Sicherheit durch
Verschlisselung und auch Sicherheit wahrend und trotz der Anwendung
von Verschllsselung zu analysieren.

Wir alle miissen unser Wissen, unsere Kompetenzen und Erfahrungen
im Bereich Verschliisselung aktualisieren
Kryptographische Anwendungen und Programme werden vorwiegend zu
einem Drittel in Nordamerika hergestellt sowie auch in Europa, wo in den
fliihrenden Landern Deutschland, England und Frankreich etwa die Halfte
der Applikationen quell-offen sind, d.h. der Maschinen-Code von jeder
und jedem Verstandigen eingesehen und die Funktionsweise und Pro-

grammierung nachvollzogen werden kann.

Begeisterung, geheime bzw. nicht entzifferbare Botschaften lber das
Internet zu senden, wird nicht nur durch Studierende und ein vollig neues
Publikum an Leserinnen und Lesern in diesen Landern Nordamerikas und
Europas gezeigt, sondern auch in den weiteren Landern, in denen der Ge-
heimdienst-Verbund der Fiinf Augen (Englisch: »Five-Eyes«) — also weiter-
hin die Lander Australien, Kanada, Neuseeland und das Vereinigte Konig-
reich — und/oder ihre aufmerksamen Beobachterinnen und Beobachter
zuhause sind.

Das heilst zugleich aber auch, Lander wie Russland, China, Indien und
islamische und arabische sowie weitere Staaten, die aus politischen Griin-
den das Internet nach fiihrungsrelevanten Opportunitdten gestalten oder
zu blockieren versuchen, haben — neben den Lernenden sowie Wissen-
schaftlerinnen und Wissenschaftlern an den Schulen und Hochschulen
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dieser jeweiligen Lander — hohes Interesse, in einen Dialog liber Verschlis-
selung und ihrer Funktion in der Dritten Epoche der Kryptographie zu
kommen.

Kurzum, diese weltweiten Akteurinnen und Akteure einer Allianz der
Interessierten (berlegen auch, wie man Messenger und den Code ver-
schlisselter Botschaften nicht nur sicherer gestalten, sondern auch kna-
cken kann! Und: wie man Daten an geeigneter Stelle abgreifen und dauer-
haft speichern kann — oder seine persoénlichen Daten schiitzt, durch tech-
nische MaRnahmen oder Gesetze, die fir alle gelten. Das heif3t, es wird
gefragt, wie die bei Verschlisselung dahinterstehende Mathematik auch
politisch nachvollzogen und genutzt werden kann.

Kann Mathematik ein Grundrecht sein oder verboten werden? Und
wenn wir Kryptographie nicht in der friihen Schule wie Sprachen, Sport
und Mathematik erlernt haben, wann ist ein geeigneter Zeitpunkt, sich
dafiir zu begeistern, z.B. wenn sie individuell, birgerrechtlich, professio-
nell, gesellschaftlich oder militarisch eingesetzt werden soll? Dieser Dialog
um Verschliisselung und ihre Software bleibt schlieRlich immer mit den
Biirgerinnen und Birgern sowie Lernenden verbunden. Und auch mit dem
Thema des Schutzes ihrer Privatheit.

Viele bisherige Ausfiihrungen zur Kryptographie sind nicht nur fachbezo-
gen einschlagig, sondern auch schlicht veraltet und bleiben an der Schwel-
le zur Dritten Epoche der Kryptographie stehen: So wird oftmals in einem
letzten Kapitel beispielsweise auf den (spater noch erlduterten) Verschlis-
selungsstandard »PGP« — Pretty Good Privacy — verwiesen, ohne einen
Ausblick zu thematisieren, dass dieser auf Algorithmen basiert, die von der
Zeit Uberholt werden kénnten. In der quell-offenen Variante (und im Fol-
genden) wird »PGP« auch »GPG« genannt, abgeleitet von »GNU Privacy
Guard«. Doch GPG misste ggf. bald mit dem besseren Algorithmus
McEliece als mogliche Alternative geprift und versehen werden.

Oder es wird ein Ausblick auf die fachlichen Diskussionen um »PQ« —
Post-Quantum-Kryptographie — gewagt: Es geht seit der ersten fachbezo-
genen Konferenz im Jahre 2006 um Verschlisselung von E-Mails sowie die
(un)wahrscheinliche Moglichkeit, diese durch Super-Quanten-Computer
und ihre schnellen Berechnungsweisen auf Basis quantenmechanischer
Zustande wieder zu brechen. Oft verbleibt ein solcher Ausblick wiederum
im Gremium der Expertinnen und Experten, oder empfiehlt sich mit der
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beschwichtigenden Mitteilung, dass sich Verbraucherinnen und Verbrau-
cher in den kommenden Jahren keinen Super-Computer im nachsten Su-
per-Markt kaufen kénnen.

Zahlreiche Beziige in den Uberblickswerken werden zu den 1970er,
1990er oder 2000er Jahre hergestellt - doch das ist inzwischen schon viele
Jahrzehnte her!

Es bleibt daher richtig, dieses fortwahrend gedanklich mitreiRende, und
zugleich hochinteressante Thema der Kryptographie mit ihren modernen
und epochalen Entwicklungen sowie ihren praktischen Fragestellungen
und Losungsantworten zu Verschlisselungen und Entschlisselungen nicht
nur in den Natur- und Geisteswissenschaften, sondern insbesondere auch
in der breiten Offentlichkeit weiter zu férdern. Ja, es bleibt Aufgabe, ein
Verschlisselungs-Programm auch flr sich selbst in der Anwendung als
gute Praxis zu entdecken!

Es bedarf der Besprechung von multipler, exponentieller, quanten-sicherer
und vor allen Dingen einfacher und praktischer Verschliisselung fir alle,
die dennoch vielleicht gar nicht fiir alle zur Verfliigung stehen darf?

Der vorliegende Band mdchte Sie als Leserinnen und Leser dazu in ver-
standlicher Sprache zu einem Eintritt in diesen Dialog und zu einer kriti-
schen, d.h. nachfragenden Diskussion Uber diese Standards und Entwick-
lungen im Bereich der Kryptographie einladen - und ermuntern, krypto-
graphische Funktionen kennen zu lernen, mit zu durchdenken, und Soft-
ware-Programme ggf. einfach mal anzuwenden.

Wir alle benétigen im Leben hier und da fiir erste Einblicke und Schritte in
neue oder zu vertiefende Thematiken manchmal eine Mentorin oder ei-
nen Mentor. Mit einer persdnlichen und erzdahlenden Vermittlung finden
und fanden wir so einen Zugang zu dem, was bislang Neuland war.

Auch ich hatte damals diesen Mentor bzw. Tutor fir einen ersten Zu-
gang im Bereich Kryptographie und mochte ihm ganz herzlich dafiir dan-
ken - wie auch allen weiteren Beteiligten im Entstehen dieses Buches zum
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Thema Verschlisselung und ihrer Implikationen in technischer, politischer
und gesellschaftlicher Hinsicht.

Mein Dank gilt auch den weiteren Helferinnen und Helfern wie Kolle-
ginnen und Kollegen im herstellenden Verlag, Lehrerinnen und Lehrern,
Buchhéndlerinnen und Buchhéndlern sowie Bibliothekarinnen und Biblio-
thekare, die unermudlich daran mitwirken, dass die Inhalte moderner
Sachblicher bei uns Bilirgerinnen und Birgern verstandlich ankommen und
ihre Ideen eine Initiation des Interesses und der Begeisterung finden.

So kénnen letztlich auch Reflexions- und Handlungsfahigkeit in der Ein-
schatzung und Anwendung von Verschlisselungstechnik auf breiter Basis
sichergestellt werden.

Mein Dank geht nicht zuletzt an alle Leserinnen und Leser, die sich mit
auf den Weg machen, die Inhalte dieses Portraits aus verschiedenen
Blickwinkeln kennen zu lernen, um eine beginnende, neue Zeit mit ihren
kryptographischen Funktionalititen und Notwendigkeiten sowie techni-
schen, sozialen und wirtschaftlichen Folgen und Chancen einzuschatzen.

Mein besonderer Dank geht an meinen langjahrigen Kameraden und gu-
ten Freund Jo van der Lou, mit dem ich Ideen und Gedanken oft Uber ei-
nen Messenger, manchmal unverschliisselt, manchmal verschlisselt
durchsprach (nicht, weil der Gesprachsinhalt Vertraulichkeit erforderte,
oder wir diesen Standard immer gesetzt haben méchten, sondern wir ge-
rade mal einen weiteren Messenger oder GPG austesteten), und so in
diesem Austausch zahlreiche Anregungen und Impulse auch zu personli-
chen, familidaren oder beruflichen Themen erhielt. Ohne ihn ware dieses
Buch — »Super Secreto«: Die Dritte Epoche der Kryptographie — niemals
moglich gewesen.

Vielen Dank allen, die dazu beitragen, sich und anderen einen ersten oder
erweiternden Zugang zum Thema Verschliisselung fiir alle zu verschaffen,
und dariber mitdiskutieren, ob sie wirklich allen zur Verfligung steht, ste-
hen kann oder stehen darf — und, welche Rolle wir als Lernende und Leh-
rende dabei einnehmen, ja einnehmen missen.

Theo Tenzer am 24. Mai 2021.
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EINLEITUNG: APPS, PROGRAMME UND WERKZEUGE
— MIT DENEN LERNENDE LERNEN, VERSCHLUSSELUNGS-
MEISTERIN UND -MEISTER NR. 1 ZU WERDEN e

Die weiteren Abschnitte zu bekannten Software-Programmen erldutern
deren Nutzen zur Erhéhung der Sicherheit im Internet sowie auch deren
kryptographische Aspekte.

Nicht jedes Programm wird im Laufe der Zeit aktualisiert oder weiter-
entwickelt werden. Einige haben eine definierte Basis an Nutzerinnen und
Nutzern, sind ggf. nicht mehr oder noch nicht so popular.

Auch Prototypen und die sog. »Friihen Vogel« (englisch: »Early Birds«),
die an ihrer technischen Idee und ihrem architektonischen Design zu kei-
ner Zeit etwas einbiRen, reifen weiter bzw. werden sich voraussichtlich
noch weiter entfalten, indem sie durch Schilerinnen und Schiler, Studie-
rende und Lernende oder durch eine nachste Generation an Entwicklerin-
nen und Entwickler vertiefend analysiert, verglichen und angewandt oder
gar neugestaltet werden.

1 # FESTPLATTEN-VERSCHLUSSELUNG MIT VERACRYPT

VeraCrypt ist der Nachfolger von TrueCrypt und dient zur Verschliisselung
der Festplatte im Computer bzw. des ganzen Betriebssystems. Das Pro-
gramm wurde urspriinglich von zwei kaum in der Offentlichkeit stehenden
Programmierern entwickelt, bis diese plotzlich beide von diesem Projekt
zurticktraten. Es wurde vermutet, dass sie zuriicktreten mussten, weil sie
ggf. von staatlichen Akteuren dazu aufgefordert wurden. Kann dieses be-
deuten, dass die Software zu gut war? Und staatliche Stellen sich die Zah-
ne an der Festplattenverschliisselung ausgebissen haben?

Die letzte Version von TrueCrypt 7.1a ist nach wie vor im Netz verfiig-
bar und funktioniert wunderbar. Interessant ist, dass die Entwickler bei
dem Stopp ihres Projektes als Grund auch mit anklingen lieRen, dass True-
Crypt 7.1 Schwachen habe und daher nicht weiter genutzt werden sollte.
Auch dieses kann eine lancierte und damit gewollte bzw. aufgezwungene
Nachricht sein, damit diese starke Verschliisselung in der Version 7.1a
nicht weiter eingesetzt wird.
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Da TrueCrypt immer schon quell-offen war, hat das Programm bei ei-
nem Entwickler und Kryptologen in Frankreich eine neue Heimat unter
dem Namen VeraCrypt gefunden. Ebenso erfolgte bei der Ubernahme des
Projektes eine Sicherheitsiiberprifung von TrueCrypt. Es wurden nur ge-
ringe Mangel gefunden, die inzwischen schon ausgebessert wurden. Das
Programm wurde seinerzeit wie auch heute also grundlegend nicht in Fra-
ge gestellt. Insofern ist auch derzeit weiter davon auszugehen, dass es sich
um eine beabsichtigte strategische Nachricht gehandelt haben kdnnte,
dass TrueCrypt 7.1 Schwachen habe. Denn potenzielle, leichte Schwachen
kann jeder Code haben und diese werden i.d.R. bei der nachsten Version
ausgebessert.

Das Programm TrueCrypt bzw. heute VeraCrypt hat dabei zwei wesent-
liche kryptographische Funktionen: Es kann einen auch tber mehrere Gi-
gabyte groflen Container erstellen, also eine Datei wie »container.dat«,
die dann verschlisselt ist und ein eigenes neues Laufwerk, einen neuen
Datei-Pfad, enthélt. So kann man alle seine Dokumente darin sicher auf-
bewahren. Die Dokumente sind unverschlisselt, aber durch Speicherung
in diesem verschlisselten Container, quasi als Hille, werden sie erst mit
einem Passwort zugdnglich.

Die zweite Grundfunktion besteht darin, dass man nicht einen Pfad in
eine Container-Datei packt, sondern gleich das ganze Betriebssystem ver-
schlisselt. Dann muss die Nutzerin bzw. der Nutzer beim Start des Laptops
erst ein Passwort eingeben, bevor iberhaupt das Betriebssystem startet.

Dieses ist beispielsweise sinnvoll, wenn Firmen-Laptops im Firmenwa-
gen frei auf dem Beifahrersitz liegen und nach dieser Einladung gestohlen
werden. Die Diebin bzw. der Dieb kann den Laptop jedoch bei Installation
von VeraCrypt ohne Kenntnis des Passwortes nicht starten und selbst bei
ausgebauter Festplatte kénnen die Daten nicht ausgelesen werden.
Veracrypt wird zunehmend beim Einsatz in Unternehmen durch eine dhn-
liche Funktion im Microsoft Betriebssystem Windows zurlickgedrangt:
Bitlocker. Auch Windows startet mit dieser Option von Bitlocker nur, wenn
ein Passwort eingegeben ist.

Ebenso haben Linux-Betriebssysteme eigene Verschlisselungen fiir die
Daten-Partition.

Firmen muissten somit also nicht mehr VeraCrypt zusatzlich installieren.
Es ist jedoch (natirlich und mutmaRlich) davon auszugehen, dass staatli-
che Stellen (bzw. zumindest das Unternehmen Microsoft als Anbieter
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selbst) Bitlocker jederzeit »locker« 6ffnen kénnen. Fiir die einfache Lap-
top-Diebin bzw. -Dieb ist es jedoch nicht moéglich, diese Verschliisselung zu
Uberwinden - und fir die IT-Abteilungen ist es wiederum einmal bequem,
keine weitere Software aufspielen zu missen.

Abbildung 1: VeraCrypt — Container Erstellung

Quelle: !

Fiir die Privatanwenderin und den Privatanwender mag die Situation je-
doch anders aussehen. Diese mdchten ggf. eine sichere Software anwen-
den und eine quell-offene Software dazu: VeraCrypt ist also das Mittel der
Wahl fiir den privaten Anwendungsfall, um den Laptop oder die Festplatte
eines Computers zu verschlisseln.

Inzwischen wurde VeraCrypt auch vom Deutschen Bundesamt fiir Si-
cherheit in der Informationstechnik (BSl) auditiert: »Bei der Untersuchung
von VeraCrypt wurden keine gravierenden Schwachstellen identifiziert.«2

Wie Anwenderinnen und Anwender auch mit weiteren Applikationen
einzelne Dateien — statt ganzer Pfade, Betriebssysteme oder Festplatten —
verschlisseln, kommen wir spater noch. Denn im Wesentlichen wollen
Nutzerinnen und Nutzer ja ihre Dateien verschlisselt wissen, wenn sie
diese z.B. auf einem Datentrager oder in der Cloud ablegen, oder wenn sie

43



Text mit einem Messenger versenden. Betrachten wir daher im Folgenden
zunachst einmal Kommunikationsprogramme: die Messenger.

2 # SMOKE CRYPTO CHAT:
MOBILER MCELIECE-MESSENGER

Smoke Crypto Chat Messenger ist eine quell-offene Software Applikation
fiir das Android Betriebssystem.

Der Smoke-Messenger gilt als weltweit der erste mobile Messenger,
der den McEliece-Algorithmus im Bereich der Chat-Messenger fiir mobile
Gerate eingefiihrt hat. Das heiflt, dass der Messenger aufgrund dieses
besonders sicheren Algorithmus gegen Angriffe von schnellen Quanten-
Computern abgesichert ist.

Dariiber hinaus hat die Applikation das sog. »Fiasco Forwarding« mit
seinen Fiasco-Schliisseln begriindet, das eine héhere Sicherheit bietet, als
es bei anderen Messengern z.B. mit dem Double-Ratchet Verfahren gege-
ben ist (vgl. WhatsApp, Omemo, Signal, etc.).

Weiterhin ist der Messenger kompatibel mit der Echo-Verschlisselung,
die multiple Verschliisselungstechniken einsetzen kann.

Und viertens sind mit Smoke die sog. »Juggerknaut Schlissel« etabliert

worden, die nicht mehr im Internet libertragen werden miissen, sondern
auf beiden Seiten abgeleitet sind.
Die Dateilibertragungen setzten auf Ende-zu-Ende-Verschlisselung mit
dem Steam-Protokoll (TCP-E), das ebenso auf den Versand von Schliisseln
verzichtet und die Datei auch liber mehrere Zwischenstationen hinweg
zuverlassig Ubertragt.

Der Verzicht des Hochladens von eigener Telefonnummer oder der Te-
lefonnummern von Freundinnen und Freunde aus dem Kontaktbuch, das
Verbinden zu einem quell-offenen Server, sowie der Einsatz eigener oder
exportierter/importierter Schlissel, und damit auch der gleichzeitige Ein-
satz der Applikation auf mehreren Geraten, ist bei Smoke als Selbstver-
standlichkeit anzusehen.

Die wichtigen Kriterien der Datenschutzgrundverordnung (DSGVO) -
wie kein Upload von Telefonnummern oder Freundeslisten - werden also
erfillt und unterscheiden diesen quell-offenen Messenger von den kom-
merziellen. Er ist daher ideal zur Weiterentwicklung in eigenen Projekten
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fiir schulische und kommunale bzw. organisationale Zwecke, bei denen die
DSGVO grundlegend zu beachten ist.
Zu ausgewahlten Funktionen und Charakteristika im Einzelnen:

Chat iiber den McEliece-Algorithmus: Der Smoke Messenger setzt den
McEliece-Algorithmus gleich mit mehreren unterschiedlichen Moduli, d.h.
Auswahl-Varianten, ein: Smoke unterstiitzt McEliece-Fujisaki® und McElie-
ce-Pointcheval® (iber die Bibliothek BouncyCastle.

Die Pointcheval-Anpassung ist ein Modulus nach den Arbeiten von Da-
vid Pointcheval, der als franzosischer Kryptograph und erfahrener Forscher
lange Jahre beim Nationalen Wissenschaftlichen Forschungszentrum CNRS
tatig ist (Centre national de la recherche scientifique). Dort leitet er den
Fachbereich Informatik und das Kryptographie-Labor an der franz6sischen
Hochschule »Ecole Normale Supérieure«.

Die anderen beiden McEliece-Moduli im Smoke Messenger sind zwei
Fujisaki-Okamato Konversionen, nach den Arbeiten von beiden gleichna-
migen Forschern der NTT Laboratories in Yokosuka-shi in Japan. Die NTT
Forschungs- und Entwicklungslabore weisen sich aus mit der Vision, dass
dort Technologie ein so lGberzeugender Teil der Gesellschaft werden soll,
dass die Bevolkerung liber deren Prdasenz ganz im Unbewussten bleibe —
sprich: diese Technologie selbstverstiandlich werde®. Dementsprechend
sind die beiden Forscher auch mehr den Kreisen von Expertinnen und Ex-
perten bekannt und meiden die Offentlichkeit eher.

Das, was sie in ihrer Modulus-Anpassung ersonnen haben zur besseren
Umsetzung des McEliece-Algorithmus und nunmehr im mobilen McEliece-
Messenger als erste Programmierung vorliegt, hat in der Tat das Potenzial,
angelehnt an die Vision von NTT, eine Messenger-Technologie zu sein, die
Nutzerinnen und Nutzer einfach und selbstverstiandlich anwenden, ohne
dass ihnen bewusst ist, dass sie eine sehr moderne Modellprojekt-
Technologie verwenden, die wesentlich sicherer ist als die vieler tblicher
Anwendungen.

Da es jedoch zwanzig Jahre dauerte, bis der McEliece-Algorithmus
(1978) mit diesen Moduli theoretisch erweitert wurde (2002) und noch-
mals rund zwanzig Jahre dauerte, bis so ein Modulus in einen mobilen
Messenger angewandt implementiert wurde (ab 2016), wird es ggf. nun-
mehr hoffentlich weniger als Jahrzehnte dauern, bis diese Messenger-
Technologie und sein Quellcode eine weitverbreitetere Anwendung auch
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in weiteren Folge- und Aufbau-Aktivitdten findet. Oder auch wie VeraCrypt
gef. z.B. vom Bundesamt fiir Sicherheit in der Informationssicherheit (BSI)
zeitnah weitergehend analysiert oder auditiert wird, wenn dieser Algo-
rithmus als derzeit sicherste Technologie eingeschatzt wird, die wir gegen
die Rechner mit hoher Leistungskapazitat haben.

SchlieBlich ist im Smoke Messenger auch noch ein besonders zukunfts-
sicherer Super-McEliece Modulus als vierte Variante enthalten, die mit
besonders grofRen Konstanten in der Verschliisselung arbeitet (m=13,
T=118).

Zugleich wird in der Smoke App erganzend noch das RSA-Verfahren mit
starken Schliisseln fiir die Verschlisselung angeboten. Der mathematische
Clou ist: dass Nutzerinnen und Nutzer mit dem McEliece-Algorithmus auch
chatten kdnnen mit denen, die noch den RSA-Algorithmus anwenden.

Geniigend Forschungsbedarf also fiir die nachsten Generationen an
Studierenden, dieses Programm angewandter Kryptographie ausgiebig zu
studieren, inklusive seines Quellcodes, der von Casio Moonlander als
Lehrbuch® mit kommentierten technischen Anmerkungen veréffentlicht
wurde. Denn, die Applikation ist viel mehr als nur Chat: Es ist eine Android
Echo Software Applikation, die weitere kryptographische und protokollbe-
zogene Funktionen wie z.B. das Schliisselmanagement oder eine Crypto-
graphic Discovery Funktion mit seinem Pendant, dem SmokeStack Server,
zusammen entfaltet. Durch Cryptographic Discovery lernen Server, ver-
schlisselte Pakete an die entsprechenden mobilen Klienten weiterzulei-
ten, ohne eine batterie-intensive Datenverantwortlichkeit auf der Klien-
tenseite vorzusehen.

Multi-Verschliisselung und weitere Merkmale: Der Messenger ist kompa-
tibel mit dem multi-verschliisselnden und damit besonders sicheren Pro-
tokoll eines Echo-Servers, bei dem die verschlisselte Nachricht letztlich
Uber HTTPS Ubertragen wird. Der Versand ist also nochmals abgesichert
mit einer selbstsignierten SSL/TLS-Verbindung. Auch der Versand uber
HTTP-Listener bzw. -Server bleibt (im Non-TLS-Modus) moglich.

Nachrichten an Freundinnen und Freunde, die offline sind, werden in
einem sog. »0zone-Postfach« zwischengespeichert, das sich im Server
SmokeStack einfach mit einem Begriff wie »Alice« einrichten lasst. Den
Rest bernehmen die kryptographischen Schlissel.
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Fiasco Forwarding: Eine besondere Starke ist im Smoke Messenger nicht
nur durch den McEliece-Algorithmus, sondern auch durch die Methoden
der Ende-zu-Ende-Verschlisselung gegeben: Nutzerinnen und Nutzer ha-
ben durch die Implementierungen beim Cryptographischen Calling zahlrei-
che Optionen: sie kdnnen ein eigenes Passwort hinterlegen, oder eines
ableiten lassen, oder von der asymmetrischen Verschlisselung auf eine
symmetrische Verschlisselung wechseln.

Mit dem Smoke Crypto Chat Messenger ist schlieRlich auch das sog.
»Fiasco Forwarding« mit seinen Fiasco-Schliisseln als weitere Form des
Cryptographischen Callings etabliert worden: Bislang wurden bei der
frGheren Jabber-/XMPP-Verschlisselung pro Online-Sitzung nur ein
Schliissel Gbertragen (sog. »Off-the-Record«-Methode (OTR)). Der Mess-
enger Signal hat im moderneren Verfahren pro Nachricht einen eigenen
Schlissel verwandt bzw. aus dem Schliissel der vorherigen Nachricht abge-
leitet (sog. »Double-Ratchet«-Verfahren, vgl. auch: Signal- bzw. Omemo-
Protokoll-Verschlisselung).

Der Smoke Messenger bildet insofern nun mit Fiasco Forwarding eine
hohere, dritte Stufe von Sicherheit ab:

Nach OTR (ein Schlissel pro Sitzung) und Double-Ratchet (ein Schlissel
pro Nachricht) folgt nun als nachsthohere Sicherheitsstufe das Fiasco-
Forwarding-Protokoll. Denn mit der im Smoke Messenger entwickelten
Methode der Fiasco-Forwarding-Schlissel werden pro Nachricht gleich
eine ganze Handvoll an Schlissel gebildet. Diese Fiasco-Schllissel werden
in einem Cache gesammelt. Dann werden sie alle der Reihe nach fiir eine
Entschlisselung ausprobiert. Damit ist die Nachricht aufgrund der tempo-
raren Schlissel - wie bei jedem Forwarding - abstreitbar in Bezug zu den
dauerhaften Schlisseln. Die dauerhaften Schlissel hingegen sind der Nut-
zerin bzw. dem Nutzer immer zugehorig (als grundlegende Chat-Schliissel)
und etablieren zunachst eine sichere Verbindung, durch die dann die wei-
teren temporaren Schlissel gesandt werden.

Die dauerhaften Schliissel unterliegen somit keiner nur temporaren
Nutzung - und damit auch keinem »Dress for the Moment«, wie es das
Leitbild des Bekleidungsgeschafts »New Yorker« fir junge Mode ist — nach
dem man sich in jedem Moment modisch immer wieder neu erfindet oder
erfinden soll. Cryptography for the Moment a la Fiasco halt dementspre-
chend mit den Fiasco-Schliisseln des Fiasco Forwardings jederzeit ausrei-
chend Schlissel pro Nachricht bereit. Oder man nennt es, wie die deut-
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sche Bevélkerung es in Zeiten der Corona-Pandemie beim Hamstern von
Toilettenpapier oftmals formulierte: »Vorratshaltung ist sinnvoll und war
es im Ubrigen immer schon.«” — Diirfen es also ein paar Rollen an Schliis-
seln mehr sein?

Juggerknaut-Schliissel:  Eine  weitere Art von Ende-zu-Ende-
verschlisselnden Schliissel im Smoke Messenger sind die im vorderen Teil
bereits vorgestellten Juggerknaut-Schliissel. Diese Schlissel werden aus
einem auf beiden Seiten dauerhaft hinterlegten Passwort abgeleitet, aber
nicht Gber das Internet libertragen. Sie entsprechen dem Konzept der
Secret-Streams-Schliissel in der Encryption Suite Spot-On.

Die mathematische Methode eines kenntnisfreien Beweises (Zero-
Knowledge-Proof) berechnet auf beiden Seiten, wie der Juggerknaut-
Schlissel zu definieren ist und priift, ob auf beiden Seiten der jeweils
kompatible Schliussel vorliegt. D.h. mittels »Juggling« (einem an Jonglage
erinnernden Prifmechanismus, wie die sog. »J-PAKE«-Methode auch wei-
ter oben schon umschrieben ist) werden Schlissel abgeleitet. Aufgrund
der Abstinenz in der Schlisselliibertragung kann somit auch unterwegs
kein Schlissel mehr abgefangen werden.

Mit dieser Methode, bei der die Schliissel mittels Fiasco Forwarding
nun pro Nachricht eine Vielzahl mal nicht Gbertragen werden, kann wie
gesehen von einer Volatilen Verschliisselung® gesprochen werden. Es sind
temporare Schlissel, die wie Federn im Wind kaum zu greifen sind, bzw.
dhnlich einer unscheinbaren Imagination bei der Steganographie gar nicht
erst am Wegesrande erscheinen oder aufbliihen.

Angreiferinnen und Angreifern wird es also auRerst schwer gemacht,
diese besonders sichere Ende-zu-Ende-Verschlisselung zu brechen. Weder
mit nur einem Ende-zu-Ende-Schlissel fir die jeweilige Chat-Nachricht,
noch hinsichtlich der initialen Verschlisselung, durch die diese Fiasco-
Schliissel gesandt werden - bzw. bei den Juggerknaut-Schlisseln: nicht
gesandt werden -, kann die Verschlisselung entschliisselt werden. Es be-
darf mehr als eines initialen Schlissels, es bedarf temporarer Schlissel
und davon am besten moglichst eine ganze Handvoll oder gar mehr pro
Chat-Nachricht - die idealerweise frei von Transporten sind: weder lber
einen permanenten Kanal noch liber einen temporaren Kanal.

Und alternativ besteht ja auch die Option, eine derzeit und voraussicht-
lich auch zukilnftig nicht brechbare asymmetrische McEliece-
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Verschllisselung anzuwenden. Auch der Cipher-Text empfiehlt sich also als
abhorsicher.

Neben den Juggerknaut-Schlisseln wurden auch die automatisierten
und interaktionsfreien Juggerli Schliissel im vorderen Teil des Bandes er-
lautert, die automatisiert Ende-zu-Ende Verschlisselung mittels XORen
eines offentlichen Schlissels herstellen kénnen, der Uber J-PAKE verifiziert
ist.

Zusammenspiel mit einem quell-offenen Server: Die quell-offene Chat-
App Smoke ist damit technologisch vielen anderen Applikationen durch
diese Implementierungen voraus und arbeitet auch mit einem einfach zu
administrierenden Server zusammen: SmokeStack heit der Server fir
Smoke und ist ebenso eine App fir Android. Mit SmokeStack wurden
Chat-Server ins Neuland, d.h. auf ein mobiles Endgerat in der Hosentasche
einer jeden Jeans gebracht: z.B. einem Smartphone oder Tablet mit Andro-
id. Bislang erfordern Chat-Server umfassende Linux- oder Windows-
Maschinen. Durch die einfachen HTTPS-Listener kann der Chat jedoch auf
jedem Smartphone oder Raspberry-Pi-Computer eingerichtet werden.

Neben SmokeStack funktionieren auch die Listener/Server der Applika-
tionen Spot-On, Spot-On light sowie auch der Server des GoldBug Messen-
gers, da sie alle einen Chat auf Basis von HTTPS inkludieren.

Der GoldBug Messenger hat daher auch ab Version 5.2 in seiner Instal-
lationsdatei die Smoke & SmokeStack Android APK-Installations-Datei
integriert. Ebenso, wie fir quell-offene Applikationen auch vorgeschrie-
ben, ist der Quellcode darin vorhanden, da diese Applikationen kompati-
bel (interoperabel) und quell-offen sind.

Ein gutes Beispiel also fur die oftmals geforderte Interoperabilitdt der
Applikationen untereinander basierend auf dem bekannten HTTPS-
Protokoll der hier fiir Chat genutzten sog. »Echo-Server«.

Ein Modellprojekt begriindet weitere Perspektiven in der Dritten Epoche
der Kryptographie: Der Smoke Messenger mit seinem Paradigma des Fias-
co Forwardings und zugehorigen (zahlreichen) Fiasco-Schliisseln bzw. Jug-
gerknaut-Schliisseln, die uns abstinent von der Schliissel-Ubertragung im
Internet werden lieRen, sowie insbesondere die erstmalige Etablierung
des Uber 40 Jahre alten theoretischen McEliece-Algorithmus in der nun
angewandten Kryptographie und quell-offenen Programmierung in einem
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mobilen Messenger tragt damit als Pionier-Projekt und Example par
Excellence entscheidend zur Gestaltung der Dritten Epoche der Kryptogra-
phie bei.

Sagte Neil Armstrong bei seiner Mondlandung etwa: »One small step
for a messenger - one giant leap for mankind«? — Louis Armstrong war es
jedenfalls nicht! — sondern: Casio Moonlander.

Weiterentwickelnde Gabel-Projekte der Smoke App, deren Repositori-
en sich bei Github, Gitlab und Sourceforge finden, aus der Gemeinschaft
der Entwicklerinnen und Entwickler werden ihre Potentiale, eine einfache
und intuitive Benutzeroberflache zu bieten, sicherlich an manchen Stellen
noch flr weitere Nutzungsfreundlichkeiten einbringen kénnen.

Ein Modellprojekt also, das durch weitere Entwicklerinnen und Ent-
wickler zum weiteren Einsatz gebracht wird. Der Projekt-Prototyp gilt in-
zwischen als vollstandig und abgeschlossen. Nachwuchs-Entwicklerinnen
und -Entwickler kdnnen das quell-offene Projekt aufgreifen und eigen-
standig weiterentwickeln oder mit einem Financier in Organisationen indi-
viduell angepasst einsetzen. Ein italienisches Entwicklungsteam hat bereits
mit einer Swift-Portierung fiir das Apple-Betriebssystem begonnen.

In einer Forschungs-Perspektive sind Smoke und SmokeStack die Appli-
kationen, an denen jede Schulklasse die Kompilierung einer Android-App
mit Android Studio erlernen kann und auch die wissenschaftliche For-
schung bei dieser angewandten Kryptographie die bisherigen Ergebnisse
zu Algorithmen und Protokollen sicherlich noch weiter entwickelt und
vertieft.
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3 # SPOT-ON — BEKANNTE SUITE FUR VERSCHLUSSELUNG

Wahrend Schiilerinnen und Schiiler im Fach Informatik um das Kennenler-
nen und modellhafte Anwenden des Smoke Messengers aufgrund seiner
Innovationen in einer Unterrichtseinheit zu McEliece oder Algorithmen
allgemein quasi nicht herumkommen, gehort auch eine weitere Software -
eher auf den Desktop-Bereich oder den Klein-Rechner Raspberry-Pi bezo-
gen - zum Repertoire der lernenden Studierenden in technischen Fachern
wie auch der Kryptographie: Es ist die Encryption Suite Spot-On (bei
Github & Gitlab).

Spot-On gilt als ein derzeit duflerst modernes und elaboriertes Pro-
gramm, um angewandte Verschlisselung und ihre Methoden zu erlernen
und stellt ein grundlegendes Projekt flir angewandte Kryptographie dar.
Die Software wird an vielen Hochschulen inzwischen in Grund- bzw. Vor-
bereitungs-Kursen, den sog. »Tutorials«, erlernt, einbezogen sowie auch
wissenschaftlich analysiert, welche Fortschritte mit dieser Applikation im
Bereich der angewandten Kryptographie verbunden waren und sind. Die
Studierenden referieren zu Stichworten wie: Exponentielle Encryption,
Cryptographisches Calling, SMP-Authentifizierung, Echo-Servern, Multi-
Verschllsselung oder auch den Secret-Stream-Schlisseln (als Parallel-
Entwicklung zu den vorgenannten Juggerknaut Schliisseln) und weiteren
kryptographischen Zusammenhéngen.

Die Software deckt als »Suite«, d.h. ausgestattet mit mehreren Funkti-
onsmodulen, die meistgenutzten Prozesse von Nutzerinnen und Nutzern
im Internet ab: Kommunikation mit Freundinnen und Freunden lber Chat
und E-Mail, Suche von Webseiten, Ende-zu-Ende-sicherer Transfer von
Dateien sowie schlieflich die Wandlung von Dateien und Texten in ver-
schlisselten Cipher-Text. Alles in einer Suite mit entsprechenden Tabula-
toren, wie es dhnlich vom friiheren Netscape Communicator bzw. hinsicht-
lich der Tabulatoren von jedem heutigen Web-Browser bekannt ist. Spot-
On ist bzw. die Funktionen von Spot-On sind als Garnitur der Kryptogra-
phie zu sehen: Die Ausarbeitungen von Spot-On decken zahlreiche krypto-
graphische Funktionen und Innovationen ab, wie auch Nutzungsbediirfnis-
se im Internet.

Grundsatzlich wird alles verschliisselt, was mit und in Spot-On versen-
det wird. Es gibt einen Gruppen-Chat im Stil des altbekannten Internet-
Relay-Chats (IRC), der auf Basis einer symmetrischen Verschlisselung allen
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Teilnehmerinnen und Teilnehmern mit Kenntnis des Passwortes zur Verfii-
gung steht: Nur wer das Passwort kennt, kann den Chat lesen.

Die Chat-Verschliisselung direkter Freundinnen und Freunde nutzt zu-
nachst eine asymmetrische Verschlisselung - mit je einem offentlichen
und privaten, dauerhaften Schliissel im Rahmen der PKI (Publik Key Infra-
structure). Mit dem Cryptographischen Calling, das jederzeit neue tempo-
rare Schlissel fur den Chat senden kann, kann die Verschlisselung auch in
eine symmetrische Verschlisselung (mit einem auf beiden Seiten bekann-
ten Passwort) erneuert werden.

Auch in diesem Programm: Der Chat mit einer Freundin bzw. einem
Freund kann ergédnzend Uber ein sog. »SMP« nach dem Socialist Millio-
naire Protokoll (SMP) abgesichert werden. Dabei geben beide auf jeder
Seite das gleiche (und zuvor verabredete) Geheimwort manuell ein. Es
kann z.B. der Ort sein, an dem beide, Alice und Bob, geheiratet haben:
Honolulu. Uber den mathematischen SMP-Beweis (wiederum ein kennt-
nisfreier Beweis, nach der Zero-Knowledge-Proof-Methode) wird nachge-
wiesen, dass beide dasselbe Passwort eingegeben haben, ohne dass das
Passwort Honolulu Gber das Internet ibertragen wird. Ist der mathemati-
sche Beweis wahr, kann auch angenommen werden, dass am anderen
Ende der Leitung wirklich die Person sitzt, fur die sie sich ausgibt. Alice
bzw. Bob. Eine Authentifizierung erfolgte.

Und nun: Mit diesem Passwort kdnnen auch hier weitere Schlussel fir
eine Ende-zu-Ende-Verschlisselung abgeleitet werden, es sind die Schlis-
sel der vorne schon ausfiihrlich genannten »Secret-Streamsg, die sich hin-
sichtlich eines Transportes ebenso abstinent verhalten.

Im Bereich E-Mail stehen in der Applikation Spot-On ebenso weitere
entsprechende Schliissel zur Verfligung, die von den Schlisseln fiir Chat
oder denen fiir weitere Funktionen getrennt sind. Ein E-Mail in diesem
Programm kann dabei ein regulares E-Mail tber IMAP/POP3-Postfacher
sein, oder aber auch ein P2P-E-Mail, so dass kein zentraler bzw. externer
Service aullerhalb des Kreises der Freundinnen und Freunde erforderlich
ist. Dazu stehen wiederum drei Methoden bereit, die weiter unten im
Abschnitt zum P2P-E-Mail ausfihrlicher beschrieben werden.

Von Spot-On ist in diesem Zusammenhang eine weitere wesentliche Inno-
vation eingefiihrt worden - der Chat Uber E-Mail-Server. Lange bevor an-
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dere Applikationen wie der Messenger Delta-Chat oder der GoldBug-
Messenger bzw. auch der Spike-Messenger diese Funktion erldutert bzw.
Ubernommen haben. Dieser Protokoll-Standard fir Chat tiber E-Mail wird
mit dem POPTASTIC-Protokoll beschrieben und lehnt sich an die klassische
Postfachbezeichnung POP3 an, die neben IMAP besteht. E-Mail ist schnell
genug, um Uber den E-Mail-Server in der Benutzeroberflache einen Chat
darzustellen.

Das Zentrale an dem Chat (iber das POPTASTIC-Protokoll ist, dass dieser
immer verschlisselt ist. Administratorinnen und Administratoren von
Postfachern sehen beim POPTASTIC-Chat oder der Applikation Delta-Chat,
die diese Methode in der quell-offenen Welt von dem Messengern Spot-
On und GoldBug quasi als willkommenes Plagiat Gbernommen und (basie-
rend auf GPG) dann auch im Bereich der mobilen Gerate populédr gemacht
hat, nur verschlisselten Cipher-Text im Postfach.

Eine weitere wesentliche Funktion der Encryption Suite Spot-On ist die
Funktion, eine URL-Datenbank fiir die Suche von Webseiten vorzuhalten,
dazu weiter unten noch ausfihrlicher.

Natirlich kann Spot-On auch einzelne Dateien verschlisseln (z.B. vor
Upload in eine Cloud) bzw. diese Dateien verschlisselt direkt von Alice zu
Bob senden. Dazu wurden sog. »Magnet-URIl«-Links mit kryptographischen
Werten neu definiert. Wer den Link kennt, kann die Datei laden.

Mit dieser Software sind also zahlreiche kryptographische Innovationen
und Prozesse verbunden, die an anderer Stelle weiter vertiefend zu erlau-
tern sind, da es hier in der Ubersicht einzelner Werkzeuge zur Verschliisse-
lung lediglich um die wesentlichen und ausgewahlten Funktionen der Pro-
gramme geht.

Wer die Kontexte zur Graphen-Theorie, dem Echo-Protokoll, Crypto-
graphisches Calling oder dem POPTASTIC-Chat Uber E-Mail-Server und
zahlreicher anderer Prozessinnovationen der Kryptographie nachlesen
will, sei daher auf die technischen Dokumentationen® und ein Handbuch®
zu Spot-On hingewiesen sowie auf die Erlduterungen zu den Routing-
Information in verschliisselten Netzwerken, die heute »Beyond Cryptogra-
phic Routing«!! sind - also mit kryptographischen Token auch ohne vorde-
finierte Routen auskommen kdnnen.
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4 # ROSETTA-CRYPTO-PAD
— MIT KONVERSIONEN ZUR KONVERSATION

Das Rosetta-Crypto-Pad (RCP) hat seinen Namen von dem Stein von Roset-
te, der sich seit 1802 im British Museum in London befindet und dort nach
wie vor eine Hauptattraktion der Sammlungen aus dem gesamten briti-
schen Empire ist. Er ist das Fragment einer steinernen Tafel mit einem
Priesterdekret, das in drei untereinander stehenden Schriftblécken (Hiero-
glyphen, Demotisch, Altgriechisch) sinngemaR gleichlautend eingemeiRelt
ist. Er hilft also, die einzelnen Sprachen in die jeweils lesbare Sprache zu
Ubersetzten bzw. zu konvertieren.

Das Rosetta-Crypto-Pad vollzieht genau dieses: Es wandelt Klar-Text in
Cipher-Text um. Es ist Teil der vorgenannten Encryption Suite und wird als
eigene Fenster-Applikation genutzt'?.

Nutzerinnen und Nutzer kénnen mittels der Copy/Paste-Funktion Klar-
Text einfligen, in Cipher-Text wandeln und den Cipher-Text wieder ausko-
pieren. So kénnen andere Kanale wie die von anderen Chat-Messengern
ohne Verschllsselung oder auch Foren im Internet mit Cipher-Text belie-
fert werden.

Das Rosetta-Crypto-Pad hat dabei keinen angebundenen Kanal, d.h. es
sendet keinen Cipher-Text und auch keine Schliissel automatisch, ist also
nicht am Netzwerk angeschlossen. Nutzerinnen und Nutzer missen den
Text jeweils selbst einfligen bzw. auskopieren.

Das Besondere an dem Pad ist, dass es nicht mit einem Passwort fir
den Cipher-Text arbeitet, sondern eine asymmetrische Verschlisselung
nutzt. D.h. die Nutzerin bzw. der Nutzer muss einmal zuerst mit dem Ge-
geniber den 6ffentlichen Schlissel tauschen. SchlieBlich kann alles Weite-
re ohne einen manuellen Austausch von Schlisseln erfolgen.

Das Pad nutzt dabei zwei Verschllisselungsstandards: zum einen GPG:
sofern GPG auf der Maschine installiert ist (unter Windows ist es das Pro-
gramm GPG4Win), fungiert Rosetta als Benutzeroberflache und nutzt das
bereits installierte Schlisselmanagement fiir GPG.

Die weitere Methode ist die Nutzung des Pads mit den in Spot-On ge-
nerierten Schliisseln, hier dem Rosetta-Schliissel (basierend auf der Biblio-
thek Libgcrypt oder dem Code fir den MecEliece-Algorithmus). Da nun
wiederum die Wahl zwischen McEliece, NTRU und anderen Algorithmen
besteht, kann also auch hier liber Rosetta der Cipher-Text besonders si-
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cher gegeniber einer RSA- oder Elgamal-Verschliisselung gestaltet wer-
den. Oder so andere, schwéachere Kanile damit veredelt werden.

Wer seine Maschine also zeitweise nicht mit einem Server verbinden
kann oder will, kann somit jederzeit mit dem Rosetta-Crypto-Pad eine
Konversion von Texten vornehmen. Es eignet sich daher auch als vertraute
Ausfiihrungsumgebung, englisch: »Trusted Execution Environment« (TEE),
gef. auf einem weiteren, nicht am Internet befindlichen Rechner wie be-
schrieben. Sollte das Pad doch an einer Maschine mit Internet sein, ist der
private Schlissel vor einem Upload geschitzt, indem es mehrere private
Schliissel zur Komplexitatserhhung gibt.

Das Rosetta-Crypto-Pad ist somit eine Art Zwischenablage fiir Text: Be-
vor die Nachricht in einer anderen Applikation versendet wird, wird der
Klar-Text in Rosetta zu Cipher-Text gewandelt. Dank McEliece und der
Quell-Offenheit, erzielen damit nicht nur Privatanwenderinnen und -
anwender eine professionelle Verschlisselung ihrer Kommunikation, son-
dern auch fir professionelle Nutzerinnen und Nutzer von Verschliisselung,
gleich in welchem Beruf, kann der zu sendende Text nunmehr jederzeit
qualifiziert auch gegen Angriffe von Super-Computern verschlisselt sein.

Cryptomator ist ein weiteres Werkzeug mit dhnlichen Funktionen wie
das Rosetta-Crypto-Pad, jedoch mit symmetrischer (AES-256) statt (einer
Auswahl von) asymmetrischer Verschlisselung. Es entstand als quell-
offene und damit willkommene Parallel- bzw. Derivat-Entwicklung (ab
2014) zeitlich nach dem Rosetta-Crypto-Pad (2013). Beide genutzte Algo-
rithmen, AES-256 wie auch McEliece, gelten heute als sicher.
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5 # GOLDBUG MESSENGER — ZEIG* MIR DEINE GUI

Der GoldBug Messenger ist als quell-offene Software in zahlreichen Down-
load-Portalen zu finden. Sein Name ist eine Reminiszenz an die gleichna-
mige Kurzgeschichte »The Goldbug« von Edgar Alan Poe um ein sog.
»Kryptogramme«, einem goldenen Kleintier-Kafer und die Abenteuer von
drei Freunden.

Das Icon-Bild von GoldBug ist eine gold-gelb-schwarz-geringelte Biene
Maja mit dem Slogan — »Diligent Bee 4 Crypto« — zu Deutsch: Eine fleiBige
Biene im Bereich der Kryptographie.

Auch diese Applikation nutzt das Protokoll Gber HTTPS und kann sich
an jeden Echo-Server bzw. -Kernel anbinden. Damit wird deutlich, dass
dieses Programm lediglich eine andere, schlankere Benutzeroberflache zu
der Verschliisselungs-Software Spot-On darstellt (in Englisch: Graphical
User Interface (GUI)). Samtliche vorgenannte Funktionen wie Chat, E-Mail,
Filetransfer oder Websuche sind daher auch im GoldBug Messenger ver-
fugbar.

Auf diesen Messenger geht der sog., in den ersten Versionen imple-
mentiere »MELODICA«-Knopf zuriick, der die Anfdange des Cryptographi-
schen Callings im Jahre 2012/2013 begleitete, bis dieser Knopf zur Erneue-
rung von sicherer Ende-zu-Ende-Verschliisselung im Zuge des Ausbaus der
Methoden zum Cryptographischen Calling in der Software nicht mehr er-
forderlich war.

MELODICA ist das Acronym fiir MULTI ENCRYPRTED LONG DISTANCE
CALLING. Damit ist gemeint, dass die Ende-zu-Ende-Verschlisselung auch
Uber verschiedene Stationen im laufenden Betrieb einer Netzwerkverbin-
dung aktualisiert werden kann, und die Verschlisselung die iber HTTPS
gesandten Pakete zuvor multiple erganzt, also mehrfach absichert. Wie
gesehen wird bei der verschlisselten Echo-Kapsel verschlisselter Cipher-
Text erstellt und dieser als verschlisselte Kapsel nochmals durch einen
verschlisselnden TLS- bzw. HTTPS-Kanal versandt.

Ein Cryptographischer Call kann mit dieser Design-Gestaltung zur
asymmetrischen Verschlisselung noch eine weitere Ebene der symmetri-
schen Verschlisselung mit einem Passwort hinzufiigen, oder aber die
asymmetrische Verschlisselung durch die symmetrische Verschliisselung
ersetzen (weiterhin innerhalb des TLS- bzw. HTTPS-Kanals). Mit Ende-zu-
Ende-Verschlisselung soll also so einfach wie moglich gespielt werden

56



konnen, wie auf einer Klaviatur eines Klaviers: Das Symbol des MELODICA-
Knopfes bestand dementsprechend aus den schwarzen und weilRen Tasten
eines Klaviers. Die Einfiihrung des Cryptographischen Callings wurde also
in diesem Messenger mit dem Symbol von Klaviertasten begleitet.

Neben den Optionen dieser Klaviatur bietet GoldBug seinen Nutzerin-
nen und Nutzer auch eine eingebaute Tastatur, falls eine (z.B. infiltrierte)
Hardware-Tastatur nicht den gewilinschten Sicherheitsstandards entspre-
chen kdénnte.

Abbildung 2: GoldBug Messenger mit virtueller Tastatur

Quelle: Screenshot der Login-Seite des GoldBug Messengers.

Die Abbildung zeigt die Login-Seite des GoldBug Messengers, die ein Login-
Passwort zum Starten der Applikation und zur Entschliisselung der Festplattenda-
ten fiir diese Applikation benétigt. Da Passworter lber physische Tastaturen ab-
gegriffen werden kénnen, erméglicht ein Doppelklick in das Passwortfeld die Ein-
blendung einer applikationsseitig vorgegebenen virtuellen Tastatur. Damit kann
das Passwort iiber Maus-Klicks auf der virtuellen Tastatur eingegeben werden.
Eine potenzielle Lauscherin oder ein Lauscher wiirde also nicht die Buchstaben,
sondern nur einzelne Klicks der Maus erkennen kénnen.
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Die Bedienelemente dieses Messengers sind vielfach zur Vereinfachung
reduziert bzw. kénnen in einer Minimalansicht noch weiter ausgeblendet
werden, die Programmfunktionen orientieren sich aber an der vollumfang-
lichen vorgenannten Software.

2015/2016 wurde dieser Messenger in der Studie »Big Seven« einem
Audit®® unterzogen und verglichen auch mit sechs weiteren quell-offenen
und verschlisselnden Messengern. GoldBug wurde in diesem Audit als
sicher, zuverlassig, innovativ und vielversprechend beurteilt. Unter ande-
rem stellte diese Studie auch den POPTASTIC-Chat Uber E-Mail-Server als
vorliegendes Praxismodell vertiefend und ergdnzend zu den technischen
Dokumentationen vor, aus dem und dessen Gedankengut ein Jahr spater
der Delta-Chat-Klient hervorgegangen ist und heute bestens performt mit
leicht zu bedienendem GPG-Chat liber E-Mail-Server.

Das Portal Datamation setzte GoldBug im Bereich der sicheren Kom-
munikation auf Platz #1, unter 50 auszeichnungswiirdigen Open-Source
Projekten insgesamt in allen Kategorien. Allein beim Download-Portal
Majorgeeks verzeichnet der Messenger mehr als 31.000 Downloads, etwa
halb so viel wie Telegram oder Teamspeak fiir den Desktop dort. Digia, der
Hersteller der Programmier-Umgebung Qt, mit der die Benutzeroberflache
erstellt wurde, hat GoldBug in seine Show-Case Gallery als Qt-
Modellprojekt ibernommen.

Gleichwohl heildt das nicht, dass die kryptographischen Prozesse darin
ohne Lernen intuitiv in den SchoR einer Nutzerin oder eines Nutzers fallen.
Es ist vergleichbar mit den zahlreichen Knépfen im Cockpit eines Flug-
zeugs. Auch Pilotinnen und Piloten missen erlernen, was damit fir einen
Flug einzurichten ist. Ohne eine schulische Arbeitsgemeinschaft, ein stu-
dentisches Tutorial oder praktische Hinweise auf einer Crypto-Party wird
die Qt-Software GoldBug trotz minimierter Schaltflichen in der graphi-
schen Oberflache sich ggf. insbesondere den Findigen erschlieBen. Denn
das war ja auch die Quint-Essenz in der GoldBug-Kurzgeschichte von Edgar
Alan Poe: Schatz-Suche ist kniffelig und bedarf einiger Freundinnen und
Freunde als Team. Wer jedoch eine Idee und Interesse an der Entwick-
lungsumgebung Qt bzw. der hinter dieser Benutzeroberflache stehenden
Kryptographie findet, wird auch an einer Lernmethode durch Versuch und
Irrtum im Selbststudium ggf. nicht scheitern und seine eigenstandigen
Erfahrungen anderen vermitteln kénnen. Durch die Quell-Offenheit von
GoldBug kénnen Lehrende wie Lernende im Bereich der Qt-
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Anwendungsentwicklung mit relativ wenig Aufwand eine eigene Benut-
zeroberflache erstellen, die ihren Chat an einen selbstaufzusetzenden
HTTPS-Server bzw. an einen Echo-Kernel im Port von Freundinnen oder
Freunden sendet. Kryptographie ist heute auch angewandte Programmie-
rung im Team von mindestens Drei.

6 # DELTA-CHAT: POPTASTIC POPULAR

Der Nachrichten-Austausch Uber Chat bzw. E-Mail wachst zunehmend
unter dem Begriff des »Messaging« zusammen. Einige Programme wan-
deln heute auch E-Mail-Nachrichten zu Chat-Nachrichten, d.h. sie bieten
komfortablen Chat mittels des POPTASTIC-Protokolls tGiber die dezentralen
E-Mail-Server auf Basis von IMAP oder POP3 an. Zudem kann der Chat
verschlisselt sein.

Delta-Chat ist ein solcher Messenger, der Chat (iber E-Mail-Server reali-
siert, und an die gute Praxis des POPTASTIC-Protokolls beim Spot-On und
GoldBug Messenger ankniipft.

Der Delta-Messenger steht auch fiir weitere Ubliche Plattformen zur
Verfligung. Da er auf Basis von E-Mail operiert, kann er sowohl als E-Mail-
Programm fir unverschliisselte Nachrichten eingesetzt werden, als auch
fir verschliisselten Chat, wenn das Gegeniliber ebenso den Delta-Chat-
Klienten benutzt.

POPTASTIC im Bereich des Klienten Delta-Chat hat damit groRe Poten-
ziale, eine Alternative fir populdare Messenger und Monopolisten wie
WhatsApp zu bieten: Mit jeder Nutzerin und jedem Nutzer von Delta-Chat
wird Cipher-Text in E-Mail-Postfachern geférdert und ein Text-Austausch
sicherer gemacht.

Die Verschllsselung tauscht tiber E-Mail mit der AutoCrypt genannten
Funktion automatisch die 6ffentlichen Schliissel zwischen zwei Nutzerin-
nen bzw. Nutzern. Leider hat Delta Chat nicht den vollen GPG-Standard
angewandt, so dass bereits extern erzeugte GPG-Schliissel (noch) nicht
importiert werden kdnnen.

Die MOMEDO-Studie!* hat den Smoke-Chat-Messenger mit dem Delta-
Chat-Messenger verglichen, im Wesentlichen auch hinsichtlich der Einbin-
dung von eigenen und offentlichen Servern. Smoke erfordert einen eige-
nen Chat-Server (SmokeStack) und bei Delta-Chat werden meistens 6ffent-
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liche und kostenlose E-Mail-Anbieter wie Gmail, Outlook, Yahoo oder GMX
und Web genutzt.

Da diese den Service oft kostenfrei anbieten, werden sie dieses sicher-
lich nicht mehr tun, wenn dartber Cipher-Text gesandt wird. Dann kénnen
die Nachrichten nicht mehr nach Stichworten fir die Werbebranche
durchsucht werden. Natirlich kann man auch auf einer eigenen Linux-
Maschine oder sogar einem Raspberry-Pi-Computer einen E-Mail-Server
fiir die eigene Gruppe, Klasse oder Familie einrichten und Delta-Chat mit
diesem Server betreiben. Ein eigener Server wird in jedem Fall aber dann
notwendig, wenn die kostenfreien Anbieter keinen Cipher-Text im Post-
fach mehr dulden wollen oder diirfen.

Die MOMEDO-Studie kommt zu dem Ergebnis, dass ein eigener Chat-
Server mittels SmokeStack (inklusive Schlliisselmanagement) fiir Smoke
ggf. einfacher zu installieren sei, als ein IMAP/SMTP-Server. Auch kénne es
eine Empfehlung fiir Delta-Chat sein, E-Mail-Postfacher hybride zu adres-
sieren, z.B. ein Ozone-Postfach wie im SmokeStack zu IMAP zu erganzen.

Eine weitere interessante Zukunftsperspektive stellt sich fir Delta-Chat
im Bereich des File-Sharings® dar. Delta baut ja quasi ein Vertrauensnetz-
werk (Web-of-Trust) zu befreundeten Nutzerinnen und Nutzern Uber E-
Mail auf, sodass hier auch eine Suche nach bzw. ein Transfer von Dateien
stattfinden kann.

Die weiter unten beschriebene Software RetroShare kann hier ein Bei-
spiel geben: Damit kann auch das Laden einer Datei von Freundinnen und
Freunden und deren Freundinnen und Freunden iber mehrere Hops mog-
lich sein (sog. Turtle-Hopping-Protokoll*®). So kdnnte beispielsweise eine
MP3-Musik-Datei iber mehrere E-Mail-Postfacher weitergemailt werden.
Die Implementierung im RetroShare-Klienten (ber die verschiedenen Hops
der Einzelinstanzen ist jedoch ohne durchgiangige Ende-zu-Ende-
Verschllsselung.

Beim Datei-Transfer im Smoke Messenger — Uber das dortige Steam-
Protokoll'” — ist der Dateitransfer heutigem Standard entsprechend durch-
gangig verschlisselt und das auch iber mehrere Hops. Steam ist dabei ein
universales Protokoll, das nicht an bestimmte Klienten gebunden ist, es ist
auch moglich, mit Steam an einen SHH-Klienten Cipher-Text bzw. den
Cipher-Text einer verschlisselten Datei zu senden, der dort am Port ge-
sammelt und entschlisselt wird.
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File-Sharing (und damit auch Web-Browsing a la Tor) in Delta-Chat
konnte sicherlich diesen Messenger recht populdar machen. Auch damals
bei den ersten Android-Smartphones von Samsung gab es eine App fir
den Download von Musik-MP3-Dateien. Diese wurden aus dem Sozialen
Netzwerk V-Kontakte geladen. Es ist zu vermuten, dass seinerzeit Samsung
und Android von Google den Markt mit dieser Methode mit einer Auf-
tragsprogrammierung massiv beeinflusst haben und so groR geworden
sind. Die Gerdte mit dem kostenlosen Musik-Datei-Download verkauften
sich wie geschnitten Brot.

Auch ware Delta-Chat eine gute Ausgangsbasis fir eine Applikation, die
den Cipher-Text in steganographierten Bildern iber E-Mail-Server sendet -
statt Textnachrichten.

Aber auch ohne diese drei vorstellbaren Entwicklungsziele von Delta-
Chat, der Implementierung von Ozone-Postfachern, von File-Sharing und
Web-Browsing mittels der Protokolle Steam bzw. Turtle Hopping, oder des
Versandes von steganographierten Bildern, sind Delta-Chat bzw. auch sein
Derivat Spike-Chat bereits heute Messenger, die mit sechsstelligen Down-
load-Zahlen an den (iblichen Download-Stellen schon gut im Geschaft sind.
Populdres POPTASTIC mit Potenzial also.

7 # SILENCE - EINE SMS-APP
MIT ENDE-ZU-ENDE-VERSCHLUSSELUNG

SMS wird noch des Ofteren fiir Messaging benutzt. Wie bei E-Mail sind die
Server jederzeit gegeben. Der SMS-Klient Silence 16st das Problem, dass
SMS standardmassig Gber keinerlei Verschlisselung verfiigt: Mit Silence
wurde die SMS verschlisselt. Wenn die Chat-Partnerin bzw. der Chat-
partner ebenfalls die Silence-App nutzt und ein Schlisselaustausch erfolgt
ist, wird der Chat Ende-zu-Ende verschlisselt mittels Double-Ratchet-
Verfahren, das von Signal oder WhatsApp bekannt ist.

Grundsatzlich kann man natirlich auch Cipher-Text mittels Copy-Paste aus
einem anderen Konversions-Werkzeug wie Rosetta einfligen. Silence ist
quell-offen und gibt es sowohl im F-Droid-Store als auch im (ggf. nicht
empfehlenswerten) Play Store von Google.
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8 # CONVERSATIONS: DER ALTE DINO IN DER MAUSER?

Der Vollstdandigkeit halber soll die Tradition, die sich mit Innovation ver-
bindet, nicht aulen vorbleiben und unerwahnt bleiben.

Viele sind mit Jabber bzw. heute dem XMPP-Chat-Protokoll mit seinen
dezentralen und ebenso zusammenschaltbaren (federierbaren) Servern als
etabliertem Standard in zahlreichen Klienten grof3 geworden.

Diese Chat-Technologie muss heute jedoch als etablierter Dinosaurier
angesehen werden. XMPP war in einer unverschlisselten Umgebung ent-
wickelt worden, die heutigen Anspriichen kaum gerecht wird. Es bedurfte
eines Manifests®, einer schriftlichen Visionserkldrung, um alle Server und
Klienten auf Verschlisselung einzuschwoéren. Nur wenige Klienten und
Server sind diesem bis heute nachgekommen. Und es wird Uber diese Inf-
rastruktur weiterhin noch viel Klar-Text gesandt.

Die ersten Ansatze von Verschliisselung fir XMPP waren im Off-the-
Record-(OTR)-Protokoll nur mit einem Schliissel pro Sitzung vorgesehen.
Die heutige Aktualisierung im Omemo-Protokoll ist da angepasster und hat
den Stand gemaR der Double-Ratchet-Methode mit einem statisch abge-
leiteten Schliissel pro Nachricht (wie es auch im Signal-Protokoll umge-
setzt wird). Beide Verfahren kommen jedoch allein rein quantitativ nicht
an den Stand der Volatilen Encryption im Fiasco Forwarding (zahlreiche
Schliissel fiir jede einzelne Nachricht) heran. Und sie erreichen auch nicht
den Status der Secret-Streams-Schllssel (im Spot-On-Messenger) bzw.
Juggerknaut Schlissel (im Smoke Messenger), bei denen gar kein Schlissel
mehr Ubertragen wird (durch den SMP-Prozess bzw. J-PAKE-Juggling im
Zero-Knowledge Beweis).

XMPP-Messenger sind also weder auf der technischen Hohe der Zeit,
noch befinden sie sich in einer Architektur, die insgesamt verschlisselt ist
oder moderne Methoden des Cryptographischen Callings einfach imple-
mentieren koénnte. SchlieBlich sind bei diesem Dinosaurier derzeit auch
keine Messenger prasent, die den McEliece-Algorithmus implementierten.

Die App Conversations ist dennoch ein bekannter und relativ schoner
Messenger fur Android, der quell-offen ist, aber sowohl fiir die Installation
wie auch die Nutzung des Chat-Servers nach einiger Zeit einen legitimen
Obulus verlangt.
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Die benutzte Omemo-Verschlisselung hat sich aus der alten OTR-
Verschllisselung entwickelt und basiert wie beschrieben noch auf dem
Double-Ratchet-Algorithmus und dem Personal-Eventing-Protokoll (POP,
XEP-0136). Hier wird der nicht Quantum-Computing sichere Algorithmus
Curve25519/Ed25519 eingesetzt. Dieser ist nach den Spezifikationen der
NIST fur elliptische Kurven ebenso unter diesen genannten Bedingungen
als kritisch einzustufen?®.

XMPP-Chatserver, die eine Administratorin oder ein Administrator
selbst installieren kann und die Verschlisselung unterstitzen, sind Pro-
sody und Ejabberd. Sie sind fir technisch Unerfahrene ggf. nur mit ent-
sprechenden Fach-Kenntnissen installierbar. Weiterhin inkludieren diese
Server kein Schllisselmanagement.

Der XMPP-Entwickler Daniel Gultsch listete in seiner FOSS-ASIA-
Prasentation acht von dreilig gingigen XMPP-Servern ohne Omemo-
Verschlisselung gemaB XEP-0384-mit dem folgenden Kommentar auf:
»Das Problem des fragmentierten Eco-Systems XMPP ist, dass es veraltete
Server gibt, die diese neuesten Verschlisselungserweiterungen nicht un-
terstiitzen. Ein Teil der Losung besteht darin, das Problem sichtbar zu ma-
chen.«? - Ist es also hoffnungslos, den Dinosauriern das Tanzen beizubrin-
gen?

XMPP kommt aus einer inzwischen nicht mehr modernen Zeit und ist
fiir Verschlisselung ein hoffnungsloser Fall, wenn nicht statt Klar-Text
Cipher-Text aus einer Konversion andernorts in den XMPP-Klienten einko-
piert wird. Hier ist fiir den Laien in jedem Fall Delta-Chat der bessere Klient
und fir Interessierte, die neugierig auf aktuellere Prozeduren sind und
Verschlisselung lernen wollen, der Smoke Messenger der gehaltvollere,
wenn auch in der Benutzeroberflache ggf. nicht schonere Klient.

Aber wie zu Beginn gesagt: in der Ausbildung werden wir noch tber
Jahre hinweg weiterhin viele Personen horen, die »auf XMPP« gelernt
haben. Das klingt wie friiher »auf Zeche« im Bergbau gearbeitet zu haben.
Doch diese Zeiten sind vorbei. Und wir werden auf viel zu wenige Lehre-
rinnen und Lehrer treffen, die den Status Quo innovativer Klienten dekli-
nieren, geschweige denn vergleichen. Uberlassen wir XMPP also den Ar-
chdologinnen und Archdologen, denn wie geben manche Rat: Die biblio-
thekarische Fernleihe (eines Buches) ist der Sinn des Lebens: Immer mal
wieder etwas Neues und Unbekanntes lesen oder mit DHL einfliegen las-
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sen, bis ins hohe Alter up-to-date bleiben. Es gibt bestimmt bald wieder
etwas Neueres als XMPP oder seine Alternativen.

Schon 2016 schrieb Twitter-Nutzer >Moxie Marlinspike¢, dass das Eco-
System sich bewegt und umzieht?! und drei Jahre spater forderte gar der
Nutzer >Cane«: »Lasst Jabber/XMPP endlich sterben!« - XMPP sei nicht auf
der Hohe der Verschlisselungstechnik, es sei eine Metadaten-Schleuder,
ein Flickenteppich in der Softwareintegration sowie ein innovationsfeindli-
cher Dino?2. Auch die Server lieRen zu viel Klar-Text durch - etwas, warum
die Strategie mancher Computer-Clubs diese Server ablehnt. Und das Eco-
System sei nicht auf der Hohe der Zeit. Recht mag er haben, Ingenieurin-
nen und Ingenieure sollten immer das Neueste an Technologie nehmen.

So gibt es bei XMPP viele oben genannte und strukturelle Griinde, wa-
rum diese Architektur hinsichtlich Verschlisselung nicht mehr modern
werden kann! Renaissance des Dinos ausgeschlossen?! Jetzt wissen wir,
was das griechische deinds zu Deutsch heiRt: gewaltig schrecklich.

9 # HACKER’S KEYBOARD:
ABGRIFFE IM KLAR-TEXT VERHINDERN

Hacker’s Keyboard ist eine App fiir eine Android Tastatur. Da Uber die Be-
triebssystem-eigene bzw. vorinstallierte Tastatur des Smartphones die
Klar-Text-Eingaben liberwacht werden kdnnen, sollte in jedem Fall immer
eine quell-offene Tastatur-App verwendet werden. Allein schon fiur die
Vorschlage zur Vervollstandigung von eingegebenen Worten kdénnen zent-
rale Server kontaktiert werden, die alles mitschneiden. Ein Uberwachungs-
Trojaner muss daher auch nicht als Hintergrundprogramm, also als sog.
»Daemonc« installiert werden, sondern es reicht aus, alleine die Tastatur-
Applikation Uber den Hersteller unbemerkt zu modifizieren. Weitere quell-
offene Tastatur Applikationen lassen sich im quell-offenen Store FDroid
finden, wie das BeHe-Keyboard oder die AnySoft-Tastatur, die jedoch nach
einer Berechtigung zur Vervollstdndigung von Kontakten anfragt und die
Freundesliste im privaten Telefonbuch kennlernen mochte. Das Hacker’s
Keyboard hingegen ist gemeinnitzig von mehreren Entwicklerinnen und
Entwicklern erstellt und damit auch im Quellcode gepriift worden. Die App
schiitzt also vor einer zentralen Betriebssystem-Hintertiir: den Abgriffen
der geschriebenen Texte direkt liber die Tastatur. Wer sich keine zweite,
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vom Internet losgeloste Maschine fiir die Eingabe und Konversion von
Klar-Text zu Cipher-Text leisten will, kann sich zumindest Uber eine quell-
offene Tastatur vor dem potenziellen Mitlesen seiner Texte schiitzen. Da
Apple im Gegensatz zu Android keine Installation aus dritten Quellen er-
moglicht, bleibt diesen Nutzerinnen und Nutzern nur ein Umstieg auf
quell-offene Smartphone-Betriebssysteme wie UB-Ports von Ubuntu
Touch oder Sailfish OS oder eben Android-Linux ohne Anbindung der
Google-Dienste.

10 # FEDERATION OHNE ACCOUNTS: ECHO CHAT SERVER
& XMPP SERVER & MATRIX SERVER & CO

Server-Software spielt zumindest aus technischem Blickwinkel eine we-
sentlich grofRere Rolle als die Schonheit einer Chat-App. Auch, wenn fir
Nutzerinnen und Nutzer eine intuitive Erfahrung und das Design der Be-
dienoberflache friihzeitig ausschlaggebend fir die Popularitat eines Mes-
sengers sind. Es ist vergleichbar wie beim Auto-Kauf: Farbe und Form des
Autos gehoren in eine verniinftige Balance zu den PS und technologischen
Innovationen unter der Motorhaube. Aber, ohne Flux-Kompensator lauft
der Delorean nun mal nicht. Schauen wir uns daher einige ausgewahlte
und quell-offene Server mit kurzen Hinweisen fiir verschlisselten Chat an.

Signal-Server: Wahrend der Signal-Messenger durchaus bekannt und po-
pular ist, ist der zugehorige Signal-Server nicht wirklich quell-offen und
bislang noch nicht durch irgendjemanden an einer alternativen IP gespie-
gelt worden. Alternative Signal-Server existieren daher kaum bzw. nicht
und missen auch in der Synchronisation zum Klienten zu einer Neu-
Programmierung auf beiden Seiten fihren (z.B. hinsichtlich der SMS-
Registrierung). Zudem verlangt auch dieser Messenger den Upload der
Telefonnummer, auch wenn diese in gehashter Form erfolgt: Wer alle
Telefonnummern kennt, kann diese auch in encodierter Form zuordnen.

Es kann auch, wie zu Beginn schon angedeutet, vermutet werden, dass
der Signal-Messenger als Sammelbecken fir all derjenigen fungieren soll,
die mit Facebook und WhatsApp unzufrieden sind. Dann ware Signal ein
trojanisches Pferd. Belegen kann man es gleichwohl nicht. Doch: All diese
Firmen haben Interesse, einen SMS-Server zu betreiben, der die Authenti-
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fizierung Uber das Telefon der Nutzerinnen und Nutzer garantiert. Und:
Welches Interesse haben die Geldgeber von Signal, dieselbe Verschlisse-
lungs- und Authentifizierungsmethode anzubieten, wie die Messenger im
Facebook-Konzern? Ein Seitenkanal zum Upload der privaten Schlissel
konnte zumindest im quell-offenen Signal besser eingeschatzt werden,
wenn dessen private Schlissel nicht selbst durch andere Apps hochgela-
den werden.

Doch wie kann es sein, dass Signal fiir seine Server-Infrastruktur ausge-
rechnet auf Firmen mit zweifelhaftem Datenschutzniveau - Google, Ama-
zon und Microsoft - und zudem in den USA zurlickgreift und als sicher gilt?
Moritz Tremmel und Sebastian Griiner nehmen in einer Analyse an: »Beim
Signal-Server wire es schwierig, eine serverseitige Uberwachungsschnitt-
stelle einzubauen, wenn der Server von der App ohnehin nur verschlissel-
te und metadatenreduzierte Daten erhalt. Veranderungen an App und
Server sind zudem offentlich einsehbar. Im Falle der App lasst sich (iber
sog. »Reproducible Builds« (zu Deutsch etwa: nachproduzierte Kompilie-
rungen) zudem feststellen, dass auch nur der veroffentlichte Code in der
App steckt.«?

Dass der Server eine andere Kompilierung z.B. mit Plugins oder ergan-
zendem Code als im 6ffentlichen Repositorium vorhalten kann und dass
andere Kanale und Apps die Daten von Signal hochladen als die Signal App
selbst, ziehen sie nicht in Betracht. Und damit bleibt der real laufende
Signal-Server weiterhin ein »Non-Reproduced-Build« auf einem Computer
der Analysten zuhause. Zumal der Server Code des Signal Servers seit lan-
gerer Zeit nicht mehr aktualisiert wurde, muss auf den Servern ein anderer
Code laufen. Das Signal Eco-System konnte daher lange Zeit nicht mehr
genommen und selbst weiterentwickelt werden — erst 6ffentliche Nach-
fragen?* induzierten ein Update des 6ffentlichen Server-Codes.

XMPP-Server: Die Klar-Text-verarbeitenden XMPP-Server mit Ausnahme
derzeit von Prosody oder Ejabbered gehdren dem Dino-Zeitalter an, wie es
beim Conversations-Klienten beschrieben wurde. Fir einen technisch aus-
gebildeten Menschen kdnnen die Installationsprozesse sicherlich nachvoll-
zogen werden, flir Lernende und Verbraucherinnen und Verbraucher Otto
Normal erschlieBen sich die Installationen jedoch nicht von allein. Vom
serverseitigen kryptographischen Management auch hier kaum eine Spur.
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Matrix-Server: Matrix-Server bendtigen ebenso Fachleute, die von Institu-
tionen bezahlt werden. Das kénnen sich grofRere Organisationen leisten,
jedoch weder Schulen oder Klassen, noch Familien, Verbande oder Verei-
ne. Die Architektur von Server und Klient ist zudem sehr aufeinander zuge-
schnitten, es bendtigt Accounts und auch in der Kompilierung ist eine gro-
Re Abhangigkeit von spezifisch einzubindenden Software-Bibliotheken
gegeben. Der Matrix-Klient namens Element ist zwar graphisch anspre-
chend, jedoch hat auch hier bislang kaum jemand einen Server bei sich
zuhause fir die Familie im Handumdrehen aufgebaut. Der Hersteller bie-
tet die Server-Unterstiitzung als entgeltpflichtigen Service fiir Organisatio-
nen an. Das bedeutet auch: Es muss kompliziert und von Prozeduren und
Bibliotheken und hinsichtlich Kompilierungsspezifika abhangig gemacht
werden, damit die Kundin und der Kunde es auch selbst nicht hinbekommt
und gerne dafilir bezahlt. Eine sog. »accountlose Federation«, also eine
Zusammenschaltung und Vernetzung von mehreren Servern und deren
Klienten, ohne eine Notwendigkeit von spezifischen Registrierungspflich-
ten fur Anwenderinnen und Anwender, erleichtert den Betrieb einer sou-
verdanen Chat-Infrastruktur, ist aber auch nicht bei Matrix-Servern gege-
ben.

Joachim Selzer, der schon mehrere Dutzende an Krypto-Workshops zur
Digitalen Souveranitdt und kryptographischen Grundlagen federfiihrend
mitorganisiert hat, referiert zu diesem Thema schon seit vielen Jahren: wie
zuletzt auf dem Global Media Forum oder dem Jahrestreffen des Netz-
werks Recherche, hier insbesondere, um Journalistinnen und Journalisten
im Informantenschutz durch Verschliisselung auszubilden.

Dort vermittelt er den Teilnehmerinnen und Teilnehmern u.a. nicht nur
augenzwinkernd gemaR seinem Credo in seinem Twitter-Profil, dass es
nicht immer eine gute Idee sei, gleich das ganze Internet auszudrucken,
sondern in den Workshops wird auch der philosophisch-religiosen Frage:
»Sein oder Offline« nachgegangen - denn schlieRlich fungiert er auch als
ehrenamtlicher Datenschutzbeauftragter der evangelischen Kirche in sei-
nem ortlichen Kirchenkreis.

Aktuell erkldrte er in einem RBB-Radio-Interview?, dass viele ihn zum
Betrieb eines eigenen Chat-Server anfragen, jedoch selbst fiir Technikerin-
nen und Techniker misse erkannt werden: »Die Installation und der Be-
trieb eines eigenen Matrix-Servers erfordert Liebhaberinnen- und Liebha-
ber-Qualitaten, da diese Server in der Handhabung ist nicht so ganz - sa-
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gen wir - Laienkompatibel sind«, - da sei die Idee schon einfacher in die
Tat umzusetzen, sich in die Zucht von Brieftauben einzuarbeiten!

Da selbst in Organisationen IT-Abteilungen heute keine Technikerinnen
und Techniker mehr beschaftigen, sondern zu Einkaufsabteilungen mutie-
ren mussen, die sich nicht mehr der Verantwortung stellen dirfen, selbst
noch Server zu betreiben (selbst wenn diese einfach zu installieren wéren),
schlieRen diese Einkduferinnen und Einkdufer lieber Vertrage mit externen
Dritten als zukiinftige Slindenbdcke ab, fiir den Fall, dass ein Server mal
nicht funktionieren sollte. Outsourcing in die Cloud und an externe IT-
Dienstleister statt einer sog. »On-Premise«-Gestaltung der Server »auf
eigenem Blech« ist das bildungspolitische Perspektiven-Zeugnis, im Server-
Raum selbst nicht mehr kochen zu diirfen und zu kénnen? Doch so gerne
Technikerinnen und Techniker eigene Server aufsetzen wollten, sie diirfen
es oftmals nicht aufgrund der Entscheidungen in kaufmannischen Mana-
gementstrukturen. Die Frage zur IT-Sicherheit und -Freiheit in Unterneh-
men, kaufen, mieten, oder selber machen, ist langst entschieden. Und das
fangt bei den externen Kommunikationsservern an, die die Bildung inter-
ner »Teams« versprechen.

Element, die quell-offene Applikation fir die Matrix-Server wurde von
Google zeitweilig aus dem Playstore entfernt. Ist es der Start einer Saube-
rungswelle von dezentralen, souverdnen Servern und ihren Applikationen?
Nicht viele Server fur Chat-Applikationen kénnen durch die Nutzerinnen
und Nutzer zuhause selbst installiert werden. Matrix-Server gehdren wei-
terhin dazu, auch wenn es schwieriger ist als bei anderen Servern, diese
zum Laufen zu bekommen. Da Element als Messenger populdrer wurde,
aber aufgrund dezentraler Server nicht der zentralen Kontrolle unterliegt,
wurde dieser aus den Playstores ausgeschlossen. Dieses zeigt zugleich
auch die Abhangigkeit der Nutzerinnen und Nutzer von der Marktmacht
der Smartphone-Hersteller bzw. der Hersteller der Betriebssysteme und
damit auch der Anbieter der App-Stores. Und es ist eine hybride Macht:
Monopolmacht trifft Staatsmacht. Keiner der beiden hat Interesse an de-
zentralen Servern. Die Staatsmacht gewahrt stillschweigend der Mono-
polmacht die Sduberung bei dezentralen Servern, weil es im Interesse
beider ist, dass Birgerinnen und Biirger keine souverdnen Telekommuni-
kationsanlagen, also Chat-Server, mit den Applikationen ihrer Telefone
betreiben. Dahinter steht das Interesse, die Kommunikation komplett zu
Uberwachen und den Wildwuchs an Servern zu begrenzen. Nach wenigen
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Tagen wurden die Matrix-Apps wieder im App-Store zugelassen, da auf
deren Standard-Server »extrem beleidigende Inhalte«?® seitens Google
gefunden und nun beseitigt werden konnten. Dezentrale Potenz habe also
keine Rolle gespielt. Really? Wirklich?

Zumindest wird die Macht der Monopolinhaber deutlich, die hier an
diesem Beispiel zeigten, dass sie nicht nur Inhalte bewerten, sondern auch
Kanale. Agentur-Journalist und Fachjurist fur Digitalisierung und Sicherheit
Hendrik Wieduwilt sieht daher mit den App-Loschungen und App-
Zensuren sowie Trump-Account-Sperren den Beginn eines postmodernen
Internets?’, denn nicht nur der Staat fordert Strukturen, Transparenz und
Personal fiir das Meinungsmanagement von den Internet-Konzernen. Da-
mit zeigen die Internet-Konzerne und Offentlichkeits-Plattformen so deut-
lich wie nie zuvor, wer in der digitalen Offentlichkeit das Sagen hat, wenn
es hart auf hart kommt: nicht eine soziale Bewegung, auch nicht der Staat,
und auch nicht ein immunes Staatsoberhaupt, nicht der Mensch mit den
Nuklearcodes, sondern sie, die Konzerne. Sind sie nun eine Art fiinfte Ge-
walt geworden? - steht nach dieser Aussage als Frage im Raum des post-
modernen Internets.

Echo-Server: Echo-Server sind bereits als einfacher HTTP- oder HTTPS-
Server beschrieben worden, die in der Programmierung mit Java oder
auch C++ fiir zahlreiche Betriebssysteme zur Verfligung stehen, ebenso fir
einen kleinen Raspberry-Pi-Computer oder ein mobiles Android-Gerat.

Ein technisch orientierter Lackmus-Indikator kann also darin bestehen,
einen Chat-Server nicht nur dann vorzuziehen, wenn er einfach zu instal-
lieren und zu bedienen ist, sondern auch, wenn er Cipher-Text auf einem
Raspberry-Pi-Computer verarbeiten kann — also geringe Maschinen-
Kapazitat benotigt.

Wahrend Nutzerinnen und Nutzer oftmals lediglich auf eine einfache,
intuitive Bedienbarkeit des Chat-Programms schauen, und technisch Inte-
ressierte noch versuchen, zu ergriinden, welche Verschlisselung einge-
setzt ist, liegt ein zentraler, nicht zu vernachlassigender Fokus vielmehr
auch auf einem Chat-Server, der quell-offen, einfach zu administrieren,
vernetzbar (federierbar) und insbesondere kryptographisch geristet ist,
idealerweise also auch beim Schliisselmanagement unterstiitzt. Und: auch
auf einem Kleinstrechner laufen kann.
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Es ist ein einfacher praxisorientierter Lackmus-Test, jemanden, der ein
bestimmtes Chat-Programm oftmals fast schon mit religiosem Fanatismus
allein aufgrund der App vertritt, zu fragen, wie wir dazu denn auch den
passenden Chat-Server selbst installieren kénnen oder es erlernen kon-
nen. Das Ausbildungsziel »Chat-Server-Installation« sollte zur reguldren
Abschlusspriifung technischer Ausbildungs- und Hochschulabschlisse bzw.
zu einem Pflichtfach Informatik in der Schule gehdéren, um die Installation
eines Kommunikations-Servers fiir eine verschlisselte Kommunikation
selbst vorzunehmen zu kénnen.

Dieses Ziel erreichen wir jedoch nur, wenn jede Schule einen eigenen
Chat-Server fir die Schulklassen aufsetzt und ausgewahlte Lehrinnen und
Lehrer sowie entsprechende IT-Administratorinnen und IT-
Administratoren an jeder Schule vorhanden und darin ausgebildet sind.

Sollten Wetten eingegangen werden, dass von zehn Lehrenden im Fach
Informatik aus zehn verschiedenen Schulen im Rahmen eines Hackathons
mit den 10 besten Schiilerinnen und Schiiler aus dem Informatikunterricht
der jeweiligen Schule nicht eine Gruppe dabei ist, die einen eigenen Chat-
Server von oben genannten Anbietern fiir die eigene Schule innerhalb
eines mehrstiindigen Workshops von alleine aufsetzen kann?

Der Markt quell-offener Messenger-Applikationen ist reichhaltig. Wa-
rum sollte nicht jede Schule ihren eigenen Server und Messenger betrei-
ben? Ein optimaleres Thema als Lernprogramm im Bereich Informations-
technologie, Informatik und Digitalisierung kann man sich nicht vorstellen.
Ein individuelles Recht auf Verschlisselung im Messenger sollte auch ein
schulisches Recht auf Foderalismus starken, dass sich eine Schule aus den
ministeriell vorgegebenen Bildungsclouds und zentralen IT-Angeboten
ausklinken darf, um eigene Bildungswege in der IT-Architektur zu gehen,
beispielsweise um eigene Messenger und deren Server kennen zu lernen
und zu verwenden.

Letztlich, im Fokus einer weiteren Kérnungsgrofle, fihrt es zu der Fra-
ge, ob ein YouTube-Telekolleg so zentralisiert sein darf wie WhatsApp,
sodass ein lokales Kollegium an Lehrerinnen und Lehrern wegrationalisiert
werden kann? Die Ausgangsfragestellung, wie organisieren Schulen ihre
internen und digitalen Kommunikationsstrukturen, fangt bei einem Souve-
ranitats-Bekenntnis zu einer selbstgewahlten Chat-Server-Software an und
korrespondiert mit der Frage, inwieweit Lehrerinnen und Lehrer ihre eige-
nen Lehrmaterialien und ihre eigene Didaktik in einen (virtuellen) Klassen-
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raum einbringen (diirfen). Tun wir es nicht, reicht ein landesweites Video
aus der YouTube-Konserve genauso gut aus, wie ein ministeriell vorge-
schriebener Messenger bzw. Server fir alle Schulen?

Eine einfache, zu erarbeitende, Kriterien-Ubersicht kann helfen, Chat-
Server zu vergleichen, um eine solche Chat-Server-Installation an der loka-
len Schule zu finden, die beim nachsten Klassenausflug die Kommunikati-
on untereinander regeln kdnnte.

Abbildung 3: Muster-Template fiir eine Lernaufgabe Kriterien-basierter Chat-
Server Vergleich

Kriterium / Leicht zu Kryptogr. quell-offen vernetzbar & Einfach zu
ausgewdhlte installieren/ Funktionen wie federierbar / kompilieren /
Chat-Server administrieren Key Management ohne Accounts Anleitung
Software vorhand vorhand

BigBlueButton
DHT Servers

Echo Netcat/Socat
GoldBug Server
IMAP / POP3

Jitsi

Matrix
OwnCloud

Signal
SmokeStack
NetCat & SoCat
Spot-On

Spot-On Lite Serv
Wire AWS

XMPP Prosody
XMPP Ejabberd

Quelle: 28
Die weitere Forschung wird das Themenfeld der Chat-Server-Software und
ihrer Funktionsweisen vertiefend analysieren. Hier besteht dringend wei-
terer Forschungsbedarf. Auch Schulklassen im Informatikunterricht kén-
nen dieses Thema also praxisorientiert erkunden, indem in jedem Jahr-
gang ein Chat-Server installiert wird und die Erfahrungen dokumentiert
und/oder mit den Vorjahresklassen verglichen werden.
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Abbildung 4: Smoke Crypto Chat Messenger

Quelle: *°
Der Smoke Crypto Chat Messenger ist eine Echo Software Applikation nicht nur fiir
Chat, sondern auch fiir weitere explorative kryptographische Funktionen und gilt
als weltweit der erste quantum-computing sichere mobile McEliece Messenger. Er
verfiigt iiber drei McEliece Implementationen nach Fujisaki bzw. Pointcheval und
eine Super-McEliece Implementierung mit hohen Schliisselwerten. Mit seinem
quell-offenen Server SmokeStack harmoniert er als verschliisselte Messaging L6-
sung auf dem Android Betriebssystem. Eine Implementierung auf das Apple-
Betriebssystem in der Swift Programmiersprache ist durch eine italienische Ent-
wicklergruppe in Vorbereitung. Sdmtliche transferierte und gespeicherte Daten
sind hochgradig verschliisselt. Chats mit RSA-Schliissel sind dank entsprechender
Mathematik und Implementierung kompatibel und interoperabel mit Chats aus
McEliece-Schliisseln. Der Messenger gilt als ein Schulungs- und Evaluierungspro-
jekt par exellence fiir das Zeitalter der Dritten Epoche der Kryptographie und wird
regelmdfig von Schulklassen als Messenger im Praxis-Unterricht ausgetestet
(https://f-droid.org/de/packages/org.purple.smoke/).

Es leiten uns mindestens vier Fragen:

(1) Erstens, kann ich den quell-offenen Chat-Server selbst installieren
(ggf. auch kompilieren, aber zumindest: administrieren)?

(2) Zweitens, kann der Chat-Server fur die GroRe einer zu definierenden
Gruppe auf Kleincomputern wie einem Raspberry-Pi oder auf einem
mobilen Android-Gerat installiert werden?
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(3) Drittens, kann der Chat-Server auch kryptographische Schliissel und
Cipher-Text managen, z.B. flr Offline-Freunde den Cipher-Text zwi-
schenspeichern?

(4) Und viertens, wie kbnnen mehrere Server ohne registrierte Accounts
zusammengeschaltet (federiert) werden?

11 # NETCAT & SOCAT: TERMINAL-BEFEHLE
ALS TELEKOMMUNIKATIONSANLAGE?

Die HTTPS-Server und das dazu passende, verschliisselnde Echo-Protokoll,
die sich auf die genannten Klienten beziehen, haben mit dem Echo, das in
einem sog. »RFC«-Memorandum (englische Abkirzung fir: Request for
Comments) definiert wird, nichts zu tun. Dennoch gibt es mit RFC 862
auch eine Definition, die quasi als Reflektor-Server all das spiegelt, und
wieder ausgibt, was herein kommt. Eben wie ein Echo. Dieses sollte daher
auch mit verschiedenen Chat-Protokollen auf HTTPS-Basis interessant sein.
Insbesondere fir das verschlisselnde Echo-Protokoll. Echo-862 trifft Echo-
Protokoll. Fir diesen Zweck kann man die Funktion Socat (anstelle von
Netcat) als Echo-Server nutzen und Netcat als Klient. Die Einrichtung er-
folgt liber einige wenige Kommando-Zeilen.

Socat Echo Server (lauscht am TCP-Port 1234):
socat -v tcp-1:1234,fork exec:'/bin/cat’

Netcat Klient (verbindet zur Server-IP am TCP-Port 1234):
nc serverip 1234
ncat -e /bin/cat -k -u -1 1234

-e bedeutet, es fuihrt aus /bin/cat (um das zurlickzuspiegeln, was eingetippt wird).
-k bedeutet ein Keep-Alive, dass es weiterhin lauert nach jeder Verbindung.

-u bedeutet UDP.

-1 1235 bezeichnet den Port 1235.

QTerminal, das sich bei Github finden lasst, ist ein Terminal mit anspre-

chender Qt-Oberflache, das sich auch als einfache Chat-Kommandozeile
an einen Echo-Server anbinden lasst.
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Die Eroffnung eines solchen Reflektors oder Mediators als Server auf
der Kommandozeile, der zwei Klienten verbindet, ist wohl die einfachste
Art, einen Server zu denken z.B. mit dem HTTP(S)-Chat-Protokoll, oder um
die Ende-zu-Ende-Verschlisselung auf mehrere am Server verbundene
Gerate zu verteilen und lesbar zu machen. Wie kdnnten Netcat und Socat
nur als Telekommunikationsanlage verstanden werden? Dieser Echo Ser-
vice 862 ist ein Werkzeug aus dem Mai 1983, quasi einer Zeit vor jeglicher
Demokratisierung von Verschliisselung und auch fast eine Dekade vor der
Vero6ffentlichung von PGP/GPG (Pretty Good Privacy bzw. Gnu Privacy
Guard), sowie jeglicher Novellierungs-Absichten, Telekommunikationsan-
lagen fir Ende-zu-Ende-Verschlisselung einzuschranken. Und letztlich ist
es nur ein einfacher Spiegel oder Repeater, der mit ausgewdahlten Chat-
Klienten harmoniert.

12 # RETROSHARE:
WAS WAR NOCH MAL TURTLE HOPPING?

RetroShare ist ein verschlisselndes, quell-offenes Programm fir Chat und
Datei-Transfer und ist stark in der Suche und dem Download von Dateien
aus dem Bestand von Freundinnen und Freunden. Da alle Verbindungen
zu Kontakten verschlisselt sind und nur zu definierten (vertrauten) Freun-
dinnen und Freunden erfolgt, entsteht ein Vertrauensnetzwerk, ein auf
Englisch: »Web-of-Trust«. Das ermdglicht, in der Suche und beim Transfer
von Dateien auch Uber die eigenen Kontakte hinaus zu gehen. So werden
auch die Datenbestiande von Freundinnen und Freunden, und von deren
Freunden, und wiederum deren Freundinnen und Freunden adressiert.
Und so fort, bis zu sieben Hops.

Dieses beschreibt das sog. »Turtle Hopping«*°, wie es Anfang der Jahr-
hundertwende von Petr Matejka und Bogdan Popescu mit Bruno Crispo
sowie dem IT-Hochschullehrer Andrew Tanenbaum an der Freien Universi-
tat Amsterdam als Modell fir das Gnutella-Netzwerk bzw. als Ausweg aus
der Peer-to-Peer-File-Sharing-Krise beschrieben wurde. Andrew Tanen-
baum wurde vor allem als Entwickler des Unix-artigen Betriebssystems
Minix bekannt sowie als Autor mehrerer Standardwerke zu diversen The-
men der Informatik.

Mit RetroShare wurde diese Architektur in diesem verschllsselten
Friend-to-Friend-Netzwerk eingebaut.
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Turtle Hopping auf Basis von Verschliisselung verwandelt ein Peer-to-
Peer-(P2P)-Netz also in ein Friend-to-Friend-(F2F)-Netz um, d.h. die Ver-
bindung, die ein Knotenpunkt aufbaut, ist auf keinen unbekannten Peer
mehr gerichtet, sondern auf eine bekannte Freundin oder einen bekann-
ten Freund.

Denn: Wer ohne Verschlisselung bzw. ohne dieses Vertrauen wahllos
zu einem unbekannten Peer und dessen IP-Adresse verbindet, l[auft immer
Gefahr, an diesem Knotenpunkt auf eine Anwiltin oder einen Anwalt zu
treffen. Dann kdnnte der Datentransfer analysiert werden und, wie bei der
Musikindustrie tber die Jahre oftmals erfolgt, mit einer urheberrechtli-
chen Anklage gepriift werden.

Bislang war in RetoShare jede Nutzerin und jeder Nutzer mit dem GPG-
Schlissel an seine IP-Adresse gebunden und dariiber in oben erwahnten
Distributed Hash Table (DHT) auch auffindbar. Nach der Veréffentlichung
des Echo-Protokolls hat nun auch RetroShare ein quasi ahnliches Verfah-
ren ibernommen und eine zusatzliche Ebene an Schliisseln liber dieses
statische (bereits verschlisselte) Turtle-Hoping-Netz gelegt. D.h. es wird
zwar mit einer identifizierbaren IP und dem GPG-Schliissel verbunden,
doch werden dann auf dieser Basis weitere temporare Schlissel erzeugt,
die nicht mehr an die IP-Adresse geknipft sind und damit unabhangig
genutzt werden kénnen, z.B. fir die Forenbeitrdge. Echo also auch dort:
Insofern hat RetroShare adhnlich diesem Protokoll nicht an die IP-Adresse
geknipfte temporare Schliissel als dartibergelegtes Netz bzw. Identifikati-
onsmechanismus fir Nachrichten vor einigen Jahren implementiert. Das
Paradigma »Beyond Cryptographic Routing« wurde hier in Anlehnung
Ubernommen.

RetroShare war schon von Anbeginn an ein umfassendes Netzwerk, das
umso grosser wird, je mehr Freundinnen und Freunde man hinzufiigt - und
diese Freundinnen und Freunde gleiches tun. Wie schon genannt, hat es
auch kryptographische Spezifizierungen: so ist bei einem Datei-Transfer
keine Ende-zu-Ende-Verschliisselung oder gar volatile Verschliisselung
vorgesehen. Wer seine Musikdateien durchsuchbar mit anderen Freun-
dinnen und Freunden teilen will, findet hier auch in den Dateibestanden
der Freundinnen und Freunde umfassende Downloadmaéglichkeiten. Diese
sind so lange kryptographisch sicher, wie auch die direkten IP-
Verbindungen tatsachlich nur zu vertrauten Freundinnen und Freunden
erfolgen. Und, wenn dieses Vertrauensversprechen alle weiteren in der
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Download-Kette bzw. im Netz erbringen. Die Sicherheit bezieht sich somit
auf eine Punkt-zu-Punkt-Verschlisselung, d.h. jede Zwischenstation wird
eine zu transferierende Datei nach dem Download aus- und vor dem wei-
teren Upload wieder mit Verschlisselung einpacken. Da alle allen vertrau-
en, gilt dieses als sicher.

Neben Chat und Dateitransfer ist bei RetroShare ebenso ein intern be-
zugnehmendes P2P-E-Mail- und auch Foren-System integriert. Jeder kann
offentliche oder private Foren fir definierte Teilnehmerinnen und Teil-
nehmer eréffnen und in diese mit einem anonymen Namen eine Nachricht
einstellen. Die Nachricht kann im Klar-Text sein, oder, wenn z.B. Rosetta
zur vorherigen Konversion genutzt wird, auch im Cipher-Text.

Eine weniger ausgearbeitete Alternative zu RetroShare ist das Pro-
gramm »Alliance P2P«.

13 # VIER POSTFACHER OHNE MENSCHENNUMMER-
IDENTIFIKATION BEI FREUNDINNEN UND FREUNDEN ERHAL-
TEN: INSTITUTION, CARE-OF, OZONE UND BITMESSAGE

Neben dem RetroShare-internen P2P-E-Mail-System gibt es noch vier wei-
tere, distribuierte und kryptographisch unterstiitzte E-Mail-Systeme, die
nicht nur keinen zentralen Server bendtigen, sondern auch vom Protokoll
und der Kryptographie her interessant sind.

P2P-E-Mail wird in den Vordergrund riicken, wenn &ffentlich zugangli-
che E-Mail-Postfacher ohne SMS-Authentifizierung bzw. ldentifizierung
mit dem Personalausweis nicht mehr anonym zu erhalten sind — auch,
wenn es zu diesem Zeitpunkt die Kirchen ggf. wundern lasst, dass der Initi-
ierungsprozess, wenn ein Jugendlicher erstmalig einen Ausweis oder eine
Telefonnummer erhilt, aus staatlich-sicherheitspolitischer Sicht von gré-
Rerer Bedeutung sein konnte, als die erste Kommunion oder Jugendweihe
aus religioser Sicht. Die Telefonnummer identifiziert uns alle, wie auch der
Personalausweis. Und US-Birgerinnen und -Blrger fragen sich in bekann-
ten IT-Foren, warum die Telefonnummer nicht mit der in den USA landes-
weit eindeutigen Sozialversicherungsnummer gleichgesetzt wird — denn
dort hat die Sozialversicherungsnummer die Funktion eines allgemeinen
Personenkennzeichens, da es keine allgemeine Meldepflicht gibt.
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In Europa kennen wir ein solches Personenkennzeichen nur bei der
Steuer oder zwecks Erfassung der Jahrgange beim Ehrenamt bzw. beim
Militar. Doch bereits heute ist davon auszugehen, dass die USA Listen mit
allen weltweit vergebenen Telefon-Nummern und den dazu gehorigen
Personen pflegt. Es sind ja schlieRlich auch alle Telefonnummern bei
WhatsApp oder haben eine SMS von Facebook erhalten. Eine neue Funk-
tion von WhatsApp weitet diesen Erfassungsdienst nun auch auf biometri-
sche Merkmale aus: Wer auf WhatsApp-Web oder die WhatsApp Desktop-
App zugreifen will, muss die Anmeldung erst per Fingerabdruck oder Ge-
sichtserkennung (ber das Smartphone absegnen. Auf Android-Geraten,
welche biometrische Authentifizierungssysteme nutzen, wird die Funktion
automatisch aktiviert sein. Das gleiche gilt flir iOS-Devices ab iOS-Version
14. Und: die Registration lasst sich nicht einfach deaktivieren. Wer die
biometrische Authentifizierung abschalten will, muss das komplette bio-
metrische Authentifizierungssystem des Smartphones deaktivieren.

Fiir Deutschland gilt: Die Einfiihrung einer Menschennummer folgte
nur wenige Wochen nach der zu Beginn dieses Buches beschriebenen eu-
ropaischen Novelle zur Einschrankung der Ende-zu-Ende-
Verschliisselung!. Jede und jeder Deutsche wird demnach nicht mehr nur
fir das Finanzamt mit einer lebenslang giiltigen personlichen Kennung
ausgestattet, sondern der Gesetzgeber beschloss die Einfiihrung dieser
Menschen-Nummer auch fiir andere Zwecke. Die Steuer-ID soll als einheit-
liches Identifizierungsmerkmal in allen Verwaltungsbereichen auf Bundes-
und Landesebene zum Einsatz kommen. Der Widerstand von Datenschiit-
zer blieb unerhort. Die Steuer-ID auf viele weitere staatliche Bereiche aus-
zuweiten, lieR den Innenministern bereits den Big Brother Award, den
Negativpreis der Datenschiitzer, zukommen. Diese Menschennummer,
auch freundlich Birgerlnnen-Nummer genannt, ist ein weiterer epochaler
Schritt in eine Gesellschaft, die durch Computer und Algorithmen gesteu-
ert wird. Jeden Menschen mit einer Nummer durchzuzdhlen, halten viele
nicht fiir des Menschen wiirdig. Die Wiirde des Menschen werde mit einer
Menschennummer angetastet.

Die Systeme des Staates werden demnachst nicht mehr Menschen mit
Namen, sondern fithrend nur noch ihre Identifikationsnummern verarbei-
ten kdénnen. Und dieses tastet auch ein wiirdiges Menschenbild an.

Werden wir schon in naher Zukunft Zwangsprozesse anhand der Num-
mer durchfihren und das Potential grofen Unheils anhand der Men-
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schennummer abschatzen missen? Einschdatzungen aus der Wissenschaft,
von den Datenschutzbehorden der Léander und sogar des Wissenschaftli-
chen Dienstes des Bundestages selbst hatten sich ebenso bedenklich ge-
aullert, ob solch eine einheitliche Menschen-ldentifikation fir elektroni-
sche Systeme iiberhaupt verfassungsmaRig ist.3?

Das Vorhaben eines Personenkennzeichens in der Bundesrepublik
Deutschland wurde schon in den 1970er Jahren verworfen, da der Rechts-
ausschuss des Deutschen Bundestages 1976 feststellte, dass »die Entwick-
lung, Einfihrung und Verwendung von Nummerierungssystemen, die eine
einheitliche Nummerierung der Bevdlkerung im Geltungsbereich dieses
Gesetzes ermoglicht, wegen fehlender gesetzlicher Grundlage unzuldssig
ist.«33

Eine Identifikationsnummer fir das gesamtdeutsche Steuerwesen wurde
dennoch 40 Jahre spater nach der Personenkennziffer (PKZ) in der DDR
zum 1. Juli 2007 eingefiihrt — jedoch nur fiir den Zweck der Erhebung der
Steuern. Zur Umsetzung Ubermittelte jedes Einwohnermeldeamt dem
Bundeszentralamt fiir Steuern (BZSt) jede zum Ablauf des 30. Juni 2007 im
Melderegister gefiihrte Biirgerin und gefiihrten Birger. Doubletten wur-
den bereinigt.

In der Tat kann eine Kommune ein Lied davon singen, dass bei jedem
Amt die Adressdaten von Biirgerinnen und Blrgern wieder manuell einge-
spielt werden, weil es kein gemeinsames Adressverzeichnis gibt und so
zahlreiche Doubletten und Falsch-Schreibungen entstehen.

Mit der Menschenkennziffer auf Basis des neu geschaffenen Gesetzes
ist es technisch nun moglich, mehr als 50 unterschiedliche staatliche Da-
tenbanken und Register miteinander zu verkniipfen: Das reicht vom Mel-
deregister, Uber Radiogebiihr, die Schulanmeldung, Zeugnisausgabe bis
zur Fahrzeugregistrierung. Wer diese Daten zusammenfihrt, erhalt nicht
nur eine kongruente Datenlandschaft in der Verwaltung, sondern auch ein
sehr genaues Bild (iber die Lebensumstdnde eines Menschen. Auch bei
einer Volkszahlung mag es sinnvoll sein, jede Person eindeutig identifiziert
benennen zu kénnen. Schliefllich sind auch alle deutschen Soldatinnen
und Soldaten, Zivildienstleistenden sowie Angehorige der Verwaltung bei
Bundeswehr und dem Bundesamt flir Familie und zivilgesellschaftliche
Aufgaben mit einer Personenkennziffer versehen. Diese setzt sich aus dem
Geburtsdatum, dem Anfangsbuchstaben des Nachnamens und einer finf-
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stelligen Zahl, von der die ersten drei Stellen den Meldebezirk angeben,
zusammen.

Bislang durfte es jedoch fir Ubergreifende Verwaltungsprozesse keine
Personenkennziffer oder das gemeinsame ldentifikationsmerkmal der
Menschen geben. Von 1976 bis zur Erfassung 2007 und Nutzung als Steue-
ridentifikation dauerte es nur weitere 14 Jahre, bis der Funktionszweck
der Steueridentifikation im Jahre 2021 umgewandelt wurde zur Men-
schenidentifikation, mit der die Amter nun siamtliche, die Wiirde des Men-
schen betreffenden Amtsvorgdnge adressieren kénnen.

Die Umwandlung der Steuer-ID in eine Identifikationsnummer fir jede
Blirgerin und jeden Biirger, also dieser Menschennummer oder Personen-
kennzahl, versuchte der Datenschutzbeauftragte des Landes Sachsens,
Andreas Schurig, noch zu verhindern mit dem Argument: es bestiinde die
Gefahr, dass umfangreiche Personlichkeitsprofile erstellt werden. So gidbe
es auch Grinde in der Historie, ein solches Personenkennzeichen abzu-
lehnen: »In der DDR war Anfang der 1970er Jahre eine umfassende Perso-
nenkennzahl eingefiihrt worden, die zur Kontrolle der Bevolkerung ge-
nutzt wurde.«3

Andreas Schurig ist als Vorsitzender der deutschen Datenschutzkonfe-
renz nicht nur Mathematiker und Datenschutzexperte, sondern auch stu-
dierter Theologe mit philosophisch-theologischen Hintergrund.

Gerade der kirchliche Kontext scheint eine aktive Stellungnahme zur
Menschnummer zu erfordern, denn der paradiesische »Garten Eden« als
Inbegriff der Einheit des Menschen mit Gott und sein Zugang zur ewigen
Lebensfiille im »Baum des Lebens« (Gen 3,22 EU) geht nicht nur durch den
Sindenfall verloren, bei dem der Mensch fortan mit dem animalischen
»Fell-Kleid« (Gen 3,21 EU) die Geschichte des Sterblichen zwischen Geburt
und Tod beginnt, sondern charakterisiert insbesondere auch dann einen
Sindenfall, wenn dieses Fell nun mit einem Nummern-Etikett versehen
wird. Heute wiirde man sagen: tatowiert oder mit einer Elektronik-Kapsel
unter der Haut »gechipped« wird.

Es bleibt abzuwarten, wie das deutsche Bundesverfassungsgericht im Kla-
gefall die Erteilung einer eindeutigen Ziffer fir Menschen bewertet. Men-
schen sind wiirdig durch einen Namen und ggf. durch ihr Geburtsdatum zu
adressieren, und nicht durch eine reine Nummer zur Kennzeichnung des
Menschen.
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Denn: Nicht nur die Personenziffer in der damaligen DDR spielt histo-
risch eine Rolle, ein diese Menschenkennziffer ablehnendes Werte- und
Rechtsverstandnis ist auch der noch weiter zuriickliegenden deutschen
Geschichte geschuldet: Die Nationalsozialisten ermordeten Menschen
aufgrund ihrer Zugehorigkeit zu bestimmten in Registern und Verzeichnis-
sen erfassten Gruppen.

Zudem bekamen in der damaligen dunkelsten Zeit Deutschlands Men-
schen eine Nummer eintdtowiert, z.B. im Konzentrationslager Ausschwitz
durch den Tatowierer Lale Sokolov: Erst nach dem Tod seiner Frau Gita,
entschloss sich Lale Sokolov, seine Geschichte 50 Jahre spater einer Be-
kannten, Autorin Heather Morris, zu erzdhlen, die aus seinen Erinnerun-
gen, Erzahlungen und ihren eigenen Recherchen die packende wahre Ge-
schichte schrieb: Der Tatowierer von Ausschwitz — Lale Sokolov. Lale wur-
de unter dem Namen Ludwig Eisenberg am 28. Oktober 1916 in Krom-
pachy (Krompach), Slowakei, geboren. Am 23. April 1942 wurde er nach
Auschwitz deportiert und erhielt dort die Haftlingsnummer 32407. Lale
konnte diesen Wahnsinn in Auschwitz nur Gberleben, indem er aus Men-
schen Nummern machte: Nachdem er eine Typhuserkrankung nur knapp
Uberlebt hatte, wurde er zum Haupttitowierer des Lagers, nicht zuletzt,
weil er mehrere Sprachen sprach und schnell lernte, wie man es anstellen
musste, um nicht aufzufallen und damit zu Gberleben. Unzéhligen Mitge-
fangenen musste Lale Sokolov die flunfstelligen Zahlen in die Unterarme
stechen - das Symbol fiir die unvorstellbaren Graueltaten der Nazis. Seine
Geschichte war gepragt von einem Kampf ums Uberleben. Seine Frau Gita
(geboren 1925) starb im Oktober 2003 und Lale im Oktober 2006, das
Buch erschien erst 2018 und zeigt, wie eine Menschennummer von den
Nationalsozialisten gedacht wurde.

Auch der Sozialpsychologe Erich Fromm beschreibt am Fall von Adolf
Eichmann, wie eine Sozialisation zur Verwaltungsdenke, die Menschen zu
Nummern werden lasst, den Typus eines Organisationsmenschen erzeu-
gen kann, der sich nicht nur auf die damalige Zeit beziehen lasst, sondern
den er als Symbol fir uns alle sieht: »Der Fall Eichmann ist symbolisch fir
unsere Situation und besitzt eine Bedeutung, die weit lber das hinaus-
geht, womit sich seine Ankldager im Jerusalemer Gerichtshof beschaftigen.
Eichmann ist der Prototyp des Organisationsmenschen, des entfremdeten
Bilirokraten, fir den Manner, Frauen und Kinder zu bloBen Nummern ge-
worden sind. Er ist das Symbol fiir uns alle.«®
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Wahrend der Zeit des Nationalsozialismus und des Zweiten Weltkrieges
leitete Adolf Eichmann in Berlin das »Eichmannreferat«. Diese zentrale
Dienststelle des Reichssicherheitshauptamtes (RSHA, mit dem Kiirzel IV D
4) organisierte die Verfolgung, Vertreibung und Deportation von Juden
und war mitverantwortlich fir die Ermordung von schatzungsweise sechs
Millionen Menschen im weitgehend vom NS-Staat besetzten Europa. Im
Mai 1960 wurde er von israelischen Agentinnen und Agenten aus Argenti-
nien entflihrt und nach Israel gebracht, wo ihm ein 6ffentlicher Prozess
gemacht wurde. Er wurde zum Tode verurteilt und in der Nacht vom 31.
Mai auf den 1. Juni 1962 durch Hangen hingerichtet.

Wer beim Zahlen von Menschen so mit dem Leben von Menschen
rechnet wie im Fall Adolf Eichmann, als seien lebendige Menschen Num-
mern, zeigt, wie Geflihle zu Eis erstarrt sind: Es ist nicht menschlich und
wirdig, Menschen mit Nummern zu versehen. Die Stadt Pforzheim brach-
te 2013 daher eine Gedenkschrift zu Euthanasie-Verbrechen der National-
sozialisten an Menschen aus Pforzheim heraus mit dem Titel: »Namen,
nicht Nummern«3®,

Sollten Menschen also auch zukiinftig mehr mit ihrem Namen gekenn-
zeichnet sein als mit einer Personenkennziffer (PKZ), einer Identifikations-
kennziffer (IDKZ) oder Menschennummer? Beispielsweise mit dem Ge-
burtsdatum und dann dem Namen: »19X1-01-01-Tenzer-Theo«? Oder
macht es numerisch keinen Unterschied, wenn dieses eine 16-stellige
Nummer statt einer textlichen Zeichenkette ist? Und sollte sich eine heuti-
ge Beamtin bzw. ein heutiger Beamter als werdender Organisations-
mensch schlecht fihlen, diese zu vergeben, zu erheben und zu verarbei-
ten? Insofern kann es nicht nur um technisch erzielte Effizienz oder Ein-
deutigkeit gehen, oder um eine historische Verantwortung, sondern um
die Wirde des Menschen, diesen nicht mit einer Nummer zu kennzeich-
nen. Dieses kann nicht nur eine rechtliche Fragestellung sein, sondern
muss auch eine ethische sein. Menschennummern sind demnach zutiefst
unanstandig; beziehungsweise muss gefragt werden: fehlt bei denen, die
Menschennummern vergeben, zutiefst ein moralischer Kompass des wer-
teorientierten Anstands?

Eine Vorratsdatenspeicherung kann sich auf die zeitlich definierte Spei-
cherung von IP-Adressen beziehen, die Nutzerinnen und Nutzer bzw. de-
ren Rechner im Internet temporar oder dauerhaft verwenden. Eine per-
manente Zuweisung einer Nummer zu einem Menschen oder die anlass-
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lose Identifikation von Menschen fiir Kommunikationsgelegenheiten, ist
ein Schritt mehr als reiner Zahlen-Vorrat, es ist eine Menschennummer
und eine Personenvorratsdatenspeicherung. Damit, sowohl einzeln als
auch in Kombination, ist die zuvor angesprochene Matrix-Uberwachung
geschaffen: Person 53-88-14 wird identifiziert, an der IP-Adresse
123.153.312.32 am Port 4812 um jene Zeit eine Kommunikation mit einem
Gegeniliber mit ahnlichen identifizierenden Zahlen vorgenommen zu ha-
ben, wobei die Schlissel fir die Kommunikationsinhalte hinterlegt sein
missen, und damit diese angewandt werden kénnen, wird auch jeglicher
elektronischer Kommunikationsinhalt gleich mitgespeichert.

Bei der Uberwachung des StraRenverkehrs wird derzeit gleiches festge-
stellt: Hier kann man alle Ausgédnge einer Strafle (iberwachen, oder die
fahrenden Menschen mit ihren Fahrzeugen. Was ist effizienter? Wer nicht
alle Ports im Internet Uberprifen kann, ob dahinter ein unregistrierter
Kommunikationsserver steht, versucht dieses abzukiirzen mit der Regist-
rierung eines jeden Menschen und seines gewdhlten Kommunikationska-
nals?

Analoge wie digitale Bewegungen (Fahrten mit Verkehrsmitteln oder
Besuche von Webseiten) und Weitergaben von Nachrichten (Briefpost
oder Messenger) mit gespeicherten Kanal-Daten (IP-Adresse und Port)
sowie Zeit-Stempeln zu versehen, weiterhin die technischen Maschinen
und Mittel fir Bewegungen und Nachrichten meldepflichtig zu registrieren
(gewahlte Automarke, gewdhltes Verkehrsmittel oder gewahlter Messen-
ger) sowie auch die Menschen selbst nicht nur zu registrieren, sondern
gef. zukiinftig auch zuvor zu identifizieren, kommt einer totalitdren Fanta-
sie nach.

Genau diese Gesetzes-Ausarbeitung kam - europaweit - nur wenige
Monate spater nach der beschlossenen EU-Gesetzgebung zur Verschlisse-
lung und deutschen Einfiihrung der Menschennummer: Birgerinnen und
Blrger Europas werden ihre Identitdt nun elektronisch per Smartphone
mithilfe einer sogenannten EUid-Brieftasche nachweisen. Anbieter wie
Facebook oder Google bereiten dann die neue EU-ID zum Login (ohne
pseudonyme Nutzung) vor: keine E-Mail oder Chat-Nachricht mehr ohne
identifizierte Anmeldung per >E-Wallet¢<. Das eindeutige und dauerhafte
Identifizierungsmerkmal wie die oder dhnlich der Deutschen Menschen-
Kennziffer ist auch mit biometrischer Authentifizierung zu versehen — so
sieht es die Verordnung fiir elektronische Identifizierung und Vertrauens-
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dienste fiir elektronische Transaktionen vor (kurz: elDAS¥, Englisch fiir:
Electronic ldentification and Trust Services for Electronic Transactions).
Macht sich Europa mit diesem elDAS Verfahren auf, die Grundlagen zu
schaffen, die Menschen nun europaweit besser durchzuzahlen zu kénnen
als deutsche Orte es jemals konnten?

Christian Stdcker, Hochschullehrer fiir den Studiengang Digitale Kom-
munikation in Hamburg, forderte daher im Magazin »Der Spiegel« den
Ricktritt des Innenministers nach dem Gesetzesbeschluss fiir die Men-
schenkennziffer und einer Identifizierungspflicht im Internet: Der deutsche
Innenminister versuche, einer von Corona abgelenkten Offentlichkeit ge-
rade mal eben eine totalitdre, offenkundig verfassungswidrige Neuord-
nung des Internets unterzujubeln — Gbrigens schon im mindestens zweiten
Anlauf. Schon diese Versuche sind so unanstidndig, dass man spatestens
jetzt sagen misste: Es reicht: Entlasst den Innenminister Horst Seehofer.
Diese direkte Kritik an dem langjahrigen Berliner und auch Miinchener
Regierungsbeamten formulierte er sicherlich nicht nur, weil er Kulturkritik
an der Bayerischen Akademie ebenso in Miinchen studierte, sondern weil
sie inhaltlich fundiert ist. Auch nach Meinung der Opposition sei dieser
Minister mit diesen totalitaren Fantasien einfach eine Gefahr fiir die De-
mokratie geworden.3®

Und diese Fantasien werden zudem nun in mehreren Gesetzen in ei-
nem ganzen, lUberlappenden Kontext real: Neben der gesetzlich beschlos-
senen Menschennummer in einem elektronischen Wallet werden auch
»zuarbeitende« Gesetzte vorgesehen: nun sollen auch zentrale Biometrie-
Datenbanken® fiir Passbilder und Unterschriften aufgebaut werden. Und:
Nach einem erganzenden Gesetz soll dabei die Nutzung von Smartphones
als elektronisches Identifikationsmittel bei 6konomischen Prozessen erfol-
gen®. Der Wirtschaftsverband aus der IT-Branche Eco begriiRte dieses, um
damit beispielsweise auRerhalb des Heimatlandes elektronisch Bankkon-
ten er6ffnen zu kénnen. Das Forum der Informatikerinnen und Informati-
ker fiir Frieden und gesellschaftliche Verantwortung (FIFF) lehnt diese Kon-
zeptionen und diese Verquickungen zur Totallberwachung entschieden
ab*.

Auch stellt sich die Frage, ob die Europdischen Mitgliedslander die sich
Uberstllpende Fihrung in der Griindlichkeit dieser deutschen Verwal-
tungsideen humanistisch dauerhaft mittragen werden und ob Ricktritts-
forderungen nicht spater europaisch adressiert werden miissen?
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Es geht dabei nicht nur um eine Uberwachungsgesamtrechnung (s.o.),
sondern die Summe der Einzelteile ist bekanntlich immer mehr als das
Gesamte. Das heiRt, es bedarf auch einer strategischen Bewertung der
EinzelmaBnahmen auch in Verkniipfung und zueinander: Wer Menschen
mit Nummern kennzeichnet, ihre biometrischen Merkmale in Datenban-
ken erfasst, zu denen sie Identifikations-Zugang lber ihr Smartphone ge-
wahren missen, wenn sie beispielsweise ein selbstfahrendes Auto buchen
wollen oder eine E-Mail schreiben, ist nicht weit davon entfernt, Men-
schen einen Chip zu implantieren zur dauerhaften Kontrolle an jeder elekt-
ronischen Tir zur jeder Toilette oder Bediirfnisanfrage.

Insofern geht es in diesen Anfangen nicht nur um die Registrierung der
Kommunikationsgerate bzw. der Kommunikationskandle, sondern auch
um die Menschen, die darin kommunizieren, und um das Bild derer, die
dieses Menschenbild entwerfen. Wenn gemald diesen landerspezifischen
Novellen in Europa nicht nur Menschennummern vergeben, sondern
Menschen biometrisch in Datenbanken indiziert werden, sowie Chat-
Server an IP-Ports zu registrieren sind, waren ganz praktisch gesprochen
auch @-E-Mail-Postfacher zukiinftig ggf. als melde- und identifikations-
pflichtig zu betrachten, da sie einen Kommunikations-Port fiir humane
Geschopfe darstellen.

Flr eine Freiheit von diesen Pflichten kann die Infrastruktur nur auf
Kommunikations-Ports umgestellt werden, die auf Peer-to-Peer- oder (wie
bei RetroShare gesehen) besser auf Friend-to-Friend-Architekturen auf-
bauen. Es geht um den Aufbau anbieterunabhangige Kommunikationsan-
lagen: Technische Kommunikations-Software, die ohne professionelle und
gewerbliche Anbieter im Bereich des Messagings von jedem selbst instal-
liert und genutzt werden kann. Diesem Anspruch nach verbietet es sich,
flir Kommunikationstechnologie finanzielle Mittel an einen Anbieter oder
Provider zu bezahlen, wenn man damit nicht seine eigene Unabhangigkeit
finanziert.

Ein solcher friiher und rudimentéarer Prototyp fiir P2P-Messaging war Bit-
Message: Ein Postfach, ohne Anbieter!

BitMessage: Der Klient setzt auf ein kleines Netzwerk {iber einen einge-
bauten (DHT-)Server-Kontakt auf und verbindet den einzelnen Klienten,

der zu anderen Klienten eine Nachricht senden kann. Interessant ist dabei
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nicht die direkte Verbindung, denn diese funktioniert ja, wenn beide Nut-
zer online sind. Sondern die Fragestellung bei P2P-Netzen ist, wie Bob
Alice erreichen kann, wenn sie offline ist. Dann ist die Nachricht in dem
Netzwerk entsprechend in anderen aktiven Knotenpunkten zwischenzu-
speichern, bis Alice wieder online kommt.

BitMessage erreicht dieses Uber die Zwischenspeicherung der Nach-
richt in mehreren benachbarten Knotenpunkten, die online sind. Es ist also
eine hohe Redundanz der Nachrichten erforderlich, um noch eine Kopie
einer Nachricht zu finden, wenn zwischenspeichernde Knotenpunkte zwi-
schendurch mal offline gehen sollten. Da das Netzwerk jedoch experimen-
tell ist, gibt es kaum stabile Speicheroptionen in diesem P2P-E-Mail, auBer
gef. dem Kontenpunkt des Betreibers.

Das Verschliisselungsprotokoll von BitMessage, das einen vertraulichen
und anonymen Austausch von E-Mail-dhnlichen Nachrichten in diesem
Peer-to-Peer-Netzwerk ermoglichen soll, basiert auf der vom elektroni-
schen Geld Bitcoin bekannten Technik, der Blockchain. Kennzeichen der
Blockchain ist, dass Metadaten aufgezeichnet werden: Das aktuelle Ket-
tenglied hat alle Informationen Uber vorherige Transaktionspunkte in die-
ser Kette.

Die Nachrichten werden bei BitMessage verschliisselt und signiert
Ubertragen. Anders als zum  Beispiel bei den E-Mail-
Verschlisselungsprotokollen GPG und S/MIME werden bei BitMessage
auch Absenderin und Absender, Empfangerin und Empfanger sowie die
Betreffzeile verschlisselt.

Der Entwickler nahm 2012 noch an, dass eine Angreiferin bzw. ein An-
greifer einen einzelnen Internetanschluss abhoéren oder kontrollieren
kann, jedoch nicht die Internetanschliisse aller BitMessage-Nutzerinnen
und -Nutzer. Diese Annahme ist hinféllig nach den Snowden-Papieren
2013 und dem nachgewiesenen Paradigma des »Permanent Record«, der
dauerhaften potentiellen Aufzeichnung aller im Internet (bertragenen
Inhalte. Metadaten einer BitMessage-Nachricht kdnnen also jederzeit
auch von aullen betrachtet werden: Sendezeit, Nachrichtenldnge, Knoten
von Nachbarinnen und Nachbarn usw.; zugleich speichert die Blockchain-
Technologie wie genannt auch die zurilickliegenden Ereignisse der jeweili-
gen Knotenpunkte einer Verbindungskette. Gelingt es, Zugang zu einem
privaten Schlissel zu erhalten, kdnnen nachtraglich alle bisher mit der
zugehorigen BitMessage-Adresse empfangenen Botschaften entschlisselt
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werden. BitMessage ist also nicht zum Austausch von Forward Secrecy-
bzw. temporéaren Schlisseln oder gar multiplen Schliisseln wie beim Fiasco
Forwarding programmiert. Die letzte Version 0.6.1 liegt schon einige Jahre
zurtick und es ist anzunehmen, dass sie auch nicht mehr auf die Héhe der
Zeit kommen wird.

Care-of-Methode: Eine andere Methode, P2P-E-Mails in einem Netzwerk
zwischenzuspeichern, ist die Methode des Care-of. Hier werden die Nach-
richten von zwei Freudinnen bzw. Freunden in einem gemeinsamen drit-
ten Knotenpunkt gespeichert. Aufgrund der Verschlisselung kann diese
zwischenspeichernde Station die Nachricht nicht einsehen. Es ist lediglich
erforderlich, dass Alice und Bob gemeinsam eine dritte Freundin oder
dritten Freund haben oder einen Account auf einem Webserver als dritte
Instanz nutzen, die dann online ist, wenn einer der beiden offline ist.
Beispielsweise in der Dreier-Konstellation Alice, John und Bob: John wird
als Freund von sowohl Bob wie auch von Alice die E-Mail-Nachrichten je-
derzeit flir beide zwischenspeichern, wenn Alice oder Bob einmal offline
sein sollten. Kommen sie wieder online, kbnnen sie die Nachrichten aus
der Instanz von John abrufen, wenn er wahrend der eigenen Offline-Zeit
online war. Es spricht also einiges dafiir, mehrere Freundinnen und Freun-
de zu vernetzen, die online sind, wenn man selbst mal offline sein sollte.
Dieses wird als sog. »c/o — Care-of-Methode« bezeichnet. Sie findet sich
im P2P-E-Mail des Spot-On Klienten.

E-Mail-Institution: Eine weitere Methode ebenso in vorgenannter Soft-
ware ist die Einrichtung einer »E-Mail-Institution«. Dieses kommt der Ein-
richtung eines E-Mail-Postfaches gleich. Das Besondere ist dabei jedoch,
dass dieses Postfach lber einen kryptographischen Schlissel angespro-
chen wird, die Institution somit lediglich im Netzwerk bekannt sein muss,
aber keine Adressierung auf TCP/IP Ebene bendtigt. Dank der Kryptogra-
phie finden sich die Nachrichten ein, alsbald die Nutzerin bzw. der Nutzer
online kommt. Die Betreiberin bzw. der Betreiber einer E-Mail-Institution
gibt fiir dieses Postfach einen kryptographischen Token aus. Das Postfach
ist also nicht mit dem eigenen Schlissel fir E-Mail verknlpft, wie das bei
der Care-of-Methode der Fall ist: Eine Betreiberin bzw. ein Betreiber einer
Institution kann diesen Service fiir Freundinnen und Freunde von seinen
eigenen privaten E-Mails trennen.
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Ozone-Postfach: Schlielllich ist die vierte Option, Nachrichten in einem
P2P-Netzwerk zu lagern, die Einrichtung eines Ozone-Postfaches. Dieses
wird im Server SmokeStack administriert bzw. automatisch durch einen
Messenger nach Verbindung dort hinterlegt. Fiir ein Ozone ist nur ein ein-
facher Begriff zu definieren, der im Server und im jeweiligen Klienten er-
scheint: Wenn die Nutzerin oder der Nutzer beispielsweise den Begriff
BERLIN im Messenger hinterlegt und auch im SmokeStack Server dieser
Begriff hinterlegt wurde, kann der Messenger dieses Postfach umgehend
nutzen. Aufgrund der Verschliisselung und seiner eigenen Schllssel macht
es auch nichts, wenn jemand anderes das gleiche Wort BERLIN in einem
Ozone-Postfach des Servers hinterlegt.

Um Nachrichten abzurufen, muss auch keine direkte Verbindung mit
dem Server hergestellt werden. Es reicht aus, wenn dieser irgendwo im
P2P-Netzwerk eingebunden und (iber Zwischenknoten verbunden bzw.
erreichbar ist.

HeiRt: Ozone’s sind quasi konfigurationslose Postfacher, die sich tber
die kryptographischen Schliissel selbst steuern; also wesentlich einfacher
einzurichten sind, als ein klassisches IMAP-E-Mail-Postfach mit IP und Port,
Account und Passwort.

Naturlich kann auch die Menschennummer anstelle eines Wortes wie

»Berlin« als Zeichenkette bzw. als Alias fir ein Ozone-Postfach genutzt
werden: Kaum einfacher kénnte man sich ein sicheres DE-Mail vorstellen,
das jede Birgerin und jeden Birger erreicht?
Wer also selbst seine verschliisselten Nachrichten abstinent von Dritten
oder zentralen Anbietern speichern mochte, ist bei einem der genannten
P2P-Netzwerke gut aufgehoben mit verschiedenen Methoden, wenn
Freundinnen und Freunde ebenso einem dieser dezentralen Okosysteme
flir Kommunikation gegeniber offen sind. Es ist dabei letztlich keine Glau-
bensfrage, sondern bei P2P-E-Mail wie auch bei Chat wiederrum nur die
Gestaltung, seine eigene Infrastruktur zu vernetzen und auf die Finanzie-
rung von Messaging-Anbietern zu verzichten, die eine Aufgabe von Unab-
hangigkeit erzwingen. Und wie gesehen, geht das bei einigen Friend-to-
Friend-verbindenden Applikationen sehr einfach und unkompliziert, Chat
und E-Mail fir die Liebsten einzurichten.
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14 # IM UNSICHTBAREN DHT-NETZWERK
MIT BRIAR

Briar (englisch: so viel wie dorniges Dickicht oder Dornenbusch) ist ein
freier Peer-to-Peer-Instant-Messenger. Briar kommt dank eines Distribu-
ted Hash Table (DHT) ohne zentrale Server aus und bendtigt nur minimale
externe Infrastruktur, so werden Verbindungen auch Uber das Randomi-
sierungsnetzwerk Tor hergestellt.

Ein DHT-Overlay-Netzwerk verbindet einzelne Knotenpunkte in einem
P2P-Netzwerk. Ein Knoten kann dann den jeweiligen zustandigen Knoten
bzw. die zugehorige IP-Adresse fir einen bestimmten Schlissel finden.
Dabei halt jeder Knoten vermerkt in einer Routingtabelle Verbindungen zu
anderen Knoten (seinen Nachbar-Knoten) aufrecht. Ein Knoten wahlt seine
Nachbarn entsprechend der Struktur des Netzwerks.

Es besteht folgende grundlegende Eigenschaft in einem DHT: fiir jeden
Schlissel weil} jeder Knoten entweder die ID des Knotens, der fiir diesen
Schlissel zustdandig ist, oder er hat einen Link zu einem Knoten, dessen ID
naher an dem gesuchten Schliissel ist, dazu wird ein Distanzmal} genutzt.
Im Bereich des Messagings wird dieser Schllissel im DHT als Identifikati-
onsmerkmal definiert, um die IP der Freundin bzw. des Freundes ausfindig
zu machen. Heil3t aber auch: kennt man den Schlissel eines Knotenpunk-
tes, kann man auch die IP-Adresse herausfinden (und ggf. angreifen, wenn
nicht abgesichert Uber Tor). Dieses »driibergelegte« kleine P2P-Netz er-
moglicht es somit fiir Messenger gleichwohl auch, die Kommunikation zu
Freundinnen und Freunde mit der passenden IP-Adresse zu starten, ohne
einen Server zu fragen, der alle kennt. Die Datenbank des Servers wird
also in ein P2P-Netz verlagert, in dem man diejenigen fragt, die gerade
online sind, ob sie Alice kennen und welche aktuelle IP-Adresse sie hat.
Dann kann Bob direkt ohne Server zu ihr verbinden. Damit gibt es auch
keinen Server-Anbieter oder Unternehmen, das zum Kopieren bzw. Uplo-
ad von Schlisseln verpflichtet werden kénnte.

Ebenso in einem DHT befinden sich die zu Briar eigenstiandigen Mess-
enger-Alternativen aTox, qTox und uTox - doch sind die Nachteile hier,
dass alle diese Programme die bestehenden Verbindungen in der Benut-
zeroberflache nicht anzeigen, die Verschlisselung nicht aktuell ist, und die
zerkliiftete Entwicklungsgemeinschaft ggf. halbfertige Programme seit
einigen Jahren auch ruhen ldsst und zu wenig aktualisiert. Kurzum: sie alle
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konnen daher hier nicht weiter erlautert werden und Briar wird als exemp-
larischer DHT-Messenger neben Jami im Folgenden referenziert.

Viele Nutzerinnen und Nutzer fiihlen sich zudem unsicher bei Messen-
gern, die Verbindungen zu zahleichen Knotenpunkten in so einem DHT
statt zu einer festen, ihnen bekannten Serveradresse aufbauen. Insbeson-
dere dann, wenn es wie bei Briar ein- und ausgehende Verbindungen vom
Tor-Netzwerk sind, denn eine Verbindung geht ja immer in beide Richtun-
gen — und wer will schon die Cyber-Skripterinnen und Cyber-Skripter mit
den Tor-IP-Adressen an sein Smartphone heranlassen?

Nachrichten sind in Briar ebenso Ende-zu-Ende-verschlisselt und nur
auf den Geraten der beteiligten Kommunikationspartnerinnen und Kom-
munikationspartner gespeichert. Briar hat dabei jedoch die Kunst und
technologische Option des Messagings zu Offline-Freundinnen und Off-
line-Freunden, wie es bei anderen Messengern etabliert ist, nur rudimen-
tar beantwortet und schreibt auf der Webseite: Wenn Dein Kontakt offline
ist, wird die Nachricht das nachste Mal ausgeliefert, wenn ihr beide gleich-
zeitig zusammen gerade online seid. Was ware dabei, hybride die Nach-
richt aus einem Ozone- oder Care-of-Postfach abzurufen? Praktisch und
kryptographisch gibt es also in anderen Messengern inzwischen weiter
entwickeltere Methoden, um Nachrichten von Offline-Freunden auch aus
diesen sog. »DHT-Netzwerken« (mit und ohne Tor) zu beziehen. Mit Sessi-
on und SimpleX Chat Messenger bestehen weitere mobile DHT-
Messenger, die sich an Tor anbinden.

Eine Alternative zu Briar ist Jami, das ohne das Netzwerk Tor aus-
kommt. Jami ist recht unbekannt und bietet gegenwartig zwei unter-
schiedliche Funktionalitdten in der gleichen Anwendung: Einen SIP-Client,
der mit Anmeldedaten eines Providers zur klassischen VolP-Telefonie am
PC geeignet ist. Zusatzlich gibt es Jami-Konten mit P2P-Funktionalitat. Bei-
de Kontentypen sind jedoch nicht zur Interaktion geeignet. Statt eines
Servers wird ebenso ein DHT verwandt, es ist das Netzwerk OpenDHT. Die
App verwendet fiir die Kommunikation eine Ende-zu-Ende-
Verschlisselung mit Perfect Forward Secrecy und erfullt den X.509-
Standard. Jami ist Open Source und steht plattformibergreifend zur Ver-
fligung. Auch Jami speichert die Nachricht fiir Offline-Freundinnen und
Offline-Freunden nur wenige Minuten, ggf. in unterstlitzenden zentralen
Servern des Anbieters. Obwohl Server in Jami nicht erforderlich seien,
werden sie dennoch fir finf spezifische Falle auf der Webseite benannt:
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Push-Benachrichtigungen, der OpenDHT-Proxy, Bootstrap, Name-Server
und TURN. Daher fragt eine Nutzerin des bekannten Reddit-Forums: Wa-
rum wird bei Jami von P2P gesprochen, wenn es Server in der Mitte gibt?

15 # VERSCHLUSSELTES FILE-SHARING:
FREENET & OFFSYSTEM

Das klassische Peer-to-Peer-File-Sharing (wie mit Gnutella, EMule oder
Torrent) wurde mit RetroShare durch ein sicheres Friend-to-Friend File-
Sharing (inklusive Turtle Hopping, s.o0.) abgelost. Dennoch wird eine Pra-
senz, also das Online-Sein einer Daten-Quelle, vorausgesetzt.

Zwei andere Netzwerke ermdglichen dartiber hinaus, eine zu veroffent-
lichende Datei in ein Netzwerk einzulagern, und dann offline zu gehen,
sodass erst zu einem spateren Zeitpunkt der Schliissel fur die Entschlisse-
lung veroffentlicht wird. D.h. die oder der Veroffentlichende bzw. die Ur-
heberin oder der Urheber bleiben damit als Datenquelle offline. Die Pro-
gramme, die diese Netzwerke etablieren, heiBen Freenet oder Offsystem.
(Bzw. Offload ist auch eine weitere Applikation fiir selbiges Netzwerk).

Praktisch gesehen wird also eine Datei in ein Online-Netzwerk distribu-
iert (hochgeladen) und verbleibt dort verschlisselt in den Speicher-
Containern von weiteren Knotenpunkten dieses Netzwerkes. Da Nutzerin-
nen und Nutzer in einem Netzwerk kommen und gehen, ist es hier ebenso
erforderlich, alle Blocke einer Datei mindestens drei Mal in das Netzwerk
zu laden, damit nach einiger Zeit noch alle Puzzelteile der Datei im Netz-
werk vorhanden sind, wenn jemand die Blécke herunterladen bzw. die
Datei daraus wieder zusammensetzen will. Redundanz ist also auch hier
erforderlich — und, die Bereitschaft von Nutzerinnen und Nutzern im
Netzwerk, auf der eigenen Festplatte verschliisselte Blocke von anderen
zu lagern, die man selbst aufgrund der Verschlisselung nicht einsehen
kann!

Doch wer wiirde schon potenziell fremde oder gar ungewiinschte Da-
teien bei sich lagern wollen? Das ist der Kompromiss, den man eingehen
muss, wenn man ebenso in einem dieser Netzwerke (oder dem Knoten-
punkt eines anderen) seine Dateien sichern will.

Hier kommt jede bzw. jeder ggf. an eigene ethische Grenzen und be-
ginnt Verschlisselung in diesem Kontext zu sehen: Da man Verschlisse-
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lung nicht einsehen kann, spielt es dann (k)eine Rolle, was in den ver-
schlisselten Blocken ist?

Vielmehr wird die Sicherheit der Verschlisselung angezweifelt - oder es
wird eine Vermutung angesprochen: in der verschliisselten Datei von an-
deren kénnte auch potenziell unerwiinschter Inhalt sein, der die Verant-
wortung von anderen auf die eigene Festplatte libertragt? Wenn anderen
egal sein muss, was ich verschllssele, dann soll mir auch egal sein, was
andere verschlisseln?

Ware es uns egal, wenn wir nicht wissen, was ist?

Eine Anwiltin, die regelmaRig verschllsselte E-Mails enthélt, kann
plotzlich ein verschliisseltes Mail nicht 6ffnen. Was ware, wenn diese Ver-
schlisselung eine Anleitung zum illegalen Bombenbau enthielte? Wie lan-
ge konnte die Anwaltin sich vorstellen, die Mail aufzubewahren? Und wie
geht es dem E-Mail-Postfach-Betreiber, bevor die Anwiltin sich diese ver-
schlisselte E-Mail in ihren Klienten herunterladt? Oder beim IMAP-E-Mail-
Server eine Kopie auf dem Server beldsst?

Waire es uns egal, diese Unkenntnis um uns herum zu haben? Oder
kénnten wir sie ertragen, weil die Unkenntnis auf Verschlisselung beruht?
Die Tatsache, dass wir Unkenntnis erkennen, fuhrt i.d.R. dazu, dass wir
Unbekanntes ablehnen, da wir es nicht kennen lernen kénnen, wie es
beim Suchen und Lesen bzw. Kennenlernen von lesbaren Schriften in einer
Bibliothek der Fall ware?

Die Frage ist also: Vertrauen wir der Verschllsselung nicht — denn,
wenn sie funktionierte, stellte sich ja auch kein individuelles Abwagungs-
Problem? Oder mochten wir keine Unkenntnis, damit also auch keine Ver-
schlisselung? Freiheit ist immer die Freiheit des Andersdenkenden und
Verschllsselung ist immer auch das Anerkenntnis der Unwissenheit Gber
die ggf. privaten Kommunikationsinhalte anderer Menschen?

Scott Edwards fragt in diesem Zusammenhang daher zu folgender Ana-
logie: » Die Freiheit des anderen beginnt mit der Annahme seines Cipher-
Textes< - wenn das bekannte Zitat von Rosa Luxemburg (1918) in dieser
Formulierung auf das nachste Jahrhundert angewendet werden kann?
Wenn es schwierig ist, die Grenzen einer lesbaren Meinung eines anderen
zu akzeptieren, wie leicht sollte es uns fallen, die Grenzen einer unlesba-
ren Meinung des anderen zu akzeptieren?«, miisse gefragt werden*. Oder
wie sagt der Volksmund: Was ich nicht weiR, macht mich nicht hei3, bzw.:
wie Du mir, so ich Dir?
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Werten Berufskraftfahrerinnen und Berufskraftfahrer ihren Transport
von Schweinen zum Schafott eines Schlachthofes ethisch anders, wenn sie
stattdessen Schweizer Messer nach Solothurn bringen kénnten? Oder
spielt eine Kenntnis iber das Transportgut keine Rolle?

Ahnliche ethische oder tautologische Diskussionen besprechen Schiile-
rinnen und Schiler Gbertragen auf einen Bezug zur Logistik inklusive Lage-
rung und Weiterleitung von verschliisselten Datenpaketen: Verschlossene
Pakete lassen uns in Unkenntnis Gber personlich legitime bzw. gesell-
schaftlich legale Inhalte und Transporte, die aufgrund der Verschlossen-
heit nicht von anderen Uberlegungen getrennt werden kénnen. Niemand
soll sagen, ich kannte den Inhalt nicht, oder ich habe die Lieferung nur
weitergeleitet?! Ist Unkenntnis gegen die Preisgabe von Privatheit zu tau-
schen bzw. kann eine Ethik der Verantwortung entwickelt werden, die auf
Kontrollverlust beruht? Und dabei soll niemand seine Sicht, tGber die der
gesellschaftlich definierten stellen?!

Es gibt Dinge, die wir wissen und Dinge, die wir nicht wissen, und unter
diesen Dingen gibt es weitere Dinge, bei denen wir nicht wissen, dass wir
sie nicht wissen; und selbst die Dinge, die wir wissen missen, sie sind und
bleiben unbekannt, weil wir nicht genug wissen, um zu wissen, dass wir sie
nicht kennen kdnnen. Bei allem, was wir wissen, sollten wir wissen, dass
diese bekannten Dinge klein sind und die Kleinheit von ihnen eigentlich
nicht so bekannt ist, so dass es am besten ist, zu wissen, dass wir nichts
wissen oder entziffern kénnen?

Oder wie es Ludwig Wittgenstein, der in Gber 450 Stellen seines Nach-
lasses verschliisselten Code eingebaut hatte, einmal formulierte: »Die
Grenzen meiner Sprache bedeuten die Grenzen meiner Welt.«* Haufig
finden sich bei diesem Philosophen neben Reflexionen kulturgeschichtli-
chen Inhalts auch philosophische Gedankengange. Er berichtet dabei oft
auch in Code Uber die Art und Weise seines Philosophierens. Interessan-
terweise verfasste er auch Instruktionen fiur die Veroffentlichung seiner
Schriften in Code, was daflirspricht, dass er sich der Einfachheit der Entzif-
ferung seines Codes offenbar bewusst war und insofern dieser nicht als
Geheimschrift bezeichnet werden sollte.

Verschllsselung erinnert hier auch an ein gefliigeltes Wort antiken Ur-
sprungs seit dem griechischen Philosophen Sokrates: »Wir wissen, dass wir
nichts wissen«, den Platon in seiner Apologie dieses thematisieren lasst.
Platons Textstellen besagen dabei nur, dass Sokrates sich des Umstands
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bewusst sei, dass ihm Weisheit oder ein wirkliches, liber jeden Zweifel
erhabenes Wissen fehle.

Kann also zum Nicht-Wissen um die Inhalte von verschliisselten Daten-
Paketen eine Parallele zur Philosophie des Nicht-Wissens gezogen werden,
weil die Verschliisselung eine Erkenntnis der Inhalte genauso verbaut, wie
fehlende Erfahrungshorizonte oder unbekannte Lerninhalte?

Es ist dort nicht die Rede von technischem Fachwissen, sondern von
Bestimmungen im Bereich der Tugenden und der Frage nach dem Guten:
»Was ist Besonnenheit? Was ist Tapferkeit? Was ist Frommigkeit? Was ist
Gerechtigkeit?«, wird erfragt. Und: Die wahre menschliche Weisheit sei es,
sich des Nichtwissens im Wissenmiissen des Guten bewusst zu sein.

Wie der historische Sokrates sein Nichtwissen und die prinzipielle Mog-
lichkeit oder Unmadglichkeit menschlichen Wissensbesitzes beurteilt hat,
ist in der altertumswissenschaftlichen Forschung jedoch umstritten - ge-
nauso wie ein Recht auf Verschliisselung das ausschlielende Wissens- und
Erkenntnis-Interesse von anderen im heutigen Zeitalter umstritten beur-
teilen mag: Wer von Anderen verschlisselte Daten zwischenspeichert,
muss sich bewusst sein, dass sie oder er die Inhalte darin nicht einsehen
kann. Eigentlich ganz trivial und sorglos? Denn verschlisselte Daten kon-
nen grundsatzlich von anderen nicht eingesehen werden.

Doch von diesen Fragen und Reflektionen zu personlich verschlossener
bzw. kollektiv zu kontrollierender Erkenntnis bzw. rechtlicher Garantie des
Unwissens anderer zurick zur Technik, die oftmals immer nach dem glei-
chen Definitions-Schema funktioniert und Zugang und Erkenntnis nur mit
einem Schlissel ermoglicht.

Das Offsystem-Netzwerk hat neben der Verschliisselung einer Datei noch
einen besonders spezifischen Ansatz, der auf der Homepage der Applikati-
on nachzulesen ist: Eine Datei besteht aus bindren Werten, also eine 0
oder eine 1. Mittels der Methode XOR kann nun die Zeichenkette aus 0
und 1 Werten mit einer weiteren Zeichenkette quasi verschmolzen wer-
den. Es hangt lediglich von der Rechenoperation ab, ob bei der Riickwand-
lung die eine Zeichenkette wieder erhalten wird, oder die andere. Das
erinnert an das Kapitel zu Beginn liber Stenographie, also das Verstecken
einer Datei in einer anderen Datei, bzw. deren Cipher-Text oder encodier-
ten Text.
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Vereinfacht ausgedriickt: Denken wir an die Nummer Zwolf (12). Sie
kann reprdsentiert werden als finf plus sieben (5+7), oder fiinfundzwanzig
minus dreizehn (25-13). In diesem Fall ist die Bedeutung nicht in den
Nummern, sondern in der Beziehung der Nummern untereinander. Wer-
den die Nummern einzeln genommen, also 5, 7, 13 und 25, sind sie nie-
mals 12. Und sie enthalten in keinster Weise die Zahl 12,4

Wenn eine Musikdatei mit der anderen Musikdatei in dieser Art Gber
verschiedene Operationen verschmolzen wird, und der Rechenweg be-
kannt ist, dann kann aus der gemeinsamen Masse auch wieder eine Tren-
nung herbeigefiihrt werden. Das dabei angewandte XOR-Verfahren (»XOR-
Concatenation«) ist dabei im Offsystem keine starke Verschlisselung. Und
der Weg, zwei verschmolzene Dateien wieder zu trennen, wird in einer
URL mit kryptographischen Werten dokumentiert, die wiederum auch in
anderen Dateiblécken quasi eingemischt werden kann. Man muss also nur
irgendwo einen Anfang finden, den ersten Block laden, und man erhalt
wiederum einen Schlissel, mit dem man den nachsten Block laden kann
und so fort.

Da die URL jedoch quasi ein Schliissel ist, funktioniert dieses alles im
Peer-to-Peer-Netz nicht sicher, wenn nicht ein verschlisselter Kanal fiur
die Ubertragung der URL-Schliissel besteht. Das Netzwerk als Zwischen-
speicher der Blocke in einem Peer-to-Peer-Netzwerk hatte getrennt wer-
den missen von einem Friend-to-Friend-Kommunikations-Netzwerk, in
dem die URL-Schliissel fur die Zusammensetzung der Blocke unter Freun-
dinnen und Freunden geteilt wird. Also ein Web-of-Trust fir die Schlissel
hatte zu den Daten-Blécken erganzt werden miissen, wie es RetroShare in
der Entstehung nur drei Jahre spater und mittlerweile Gber mehrere Jahr-
zehnte bietet. Die Daten-Blocke selbst, konnen in einem P2P-Netz verblei-
ben, sie sind ja nur Zeichenketten aus 0 und 1, und daher jederzeit unkri-
tisch bzw. nicht signifikant, wenn ihnen keine in einer URL gespeicherten
Rechenoperation Bedeutung zufiihrt.

Mit Erkenntnis dieser architektonischen Liicke bzw. des weiteren Auf-
wandes sie zu schliefen, nahm der Entwickler von Offsystem in dem Mi-
dlife-Crisis Alter von Mitte 40 - neben einer beginnenden korperlichen
Erkrankung - durch Aufgabe des Projektes auch ideell Abschied von seinen
Zielen der Vorzeit und diesem Netzwerk zur Daten-Speicherung in einer
dezentralen und redundanten Cloud. Ein verschliisselnder Friend-to-
Friend-Chat hatte dem Peer-to-Peer-Netz hinzugefligt werden mussen.
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Genau diesen Weg ist das dhnlich gestrickte Netzwerk Freenet gegan-
gen: Es hat neben dem P2P-Netzwerk auch die Option eingebunden, nur
zu vertrauten Freundinnen und Freunden in einem Friend-to-Friend-(F2F)-
Netzwerk zu verbinden. Es wurde sozusagen liber das »Meer verschlissel-
ter Blocke« ein Messenger- bzw. Kommunikations-Netzwerk gelegt, das
erstens nur zu vertrauten Freundinnen und Freunden kommuniziert, und
zweitens, verschlisselt ist.

Insofern ist heutzutage (neben Freenet) auch RetroShare kompletter
als das Programm Offsystem verschllsselt und man kann es gut nutzen,
wenn denn nicht stort, dass eine Quelle zeitweise offline sein kann bzw.
(bei RetroShare) in den einzelnen Zwischenstationen beim Turtle Hopping
keine durchgdngige Ende-zu-Ende-Verschlisselung besteht.

Die Frage der technologischen Architektur richtet sich also nach dem
intendierten Nutzungszweck: Wenn eine Journalistin oder ein Journalist in
ein anderes Land einreist, und am Flughafen das Smartphone abgeben
muss, damit eine komplette Kopie der Inhalte des Speichers gemacht wird,
mochte sie oder er ggf. Hinweise auf bestimmte Interviewpartnerinnen
und -partner oder Dokumente nicht an der Grenze in fremder Hand depo-
nieren. Dazu ware es gut, nur eine URL oder einen Schliissel zu verschliis-
seln bzw. zu erinnern, mit dem nach der Landung mit der Internetverbin-
dung hinter der Grenze eine gezippte Datei wieder aus einer Cloud - bzw.
in diesem Kontext: P2P-Cloud wie Freenet - nachgeladen werden kann.

Nach der Reise wieder im Heimatland angekommen, und kontinuierlich
online, wie auch Freundinnen und Freunde oder die Redaktion, kdnnen die
Interview-Dokumente auch Uber RetroShare an Kolleginnen und Kollegen
oder Freundinnen und Freunde gesendet werden.

Freenet und Offsystem kommen aus der Zeit des File-Sharings vor mehr
als zwei Jahrzehnten, das heute aufgrund von Streaming-Abos zurlickge-
gangen ist. Bei diesen Netzwerken konnte jedoch ein Hochladen einer
Datei in der Vergangenheit stattfinden. Somit konnte der Schliissel zum
»Ziehen« und Herunterladen der Datei aus dem Netzwerk mittels ver-
schlisselter Blocke auch in der nachfolgenden Zeit erfolgen. Namlich
dann, wenn die originale Distributorin bzw. der originale Distributor wie-
der offline ist. So blieb die Insertion einer Datei anonym. Ware es eine
perfekte Architektur z.B. flr die Veroffentlichungen von dem Enthillungs-
Portal Wikileaks, die dort bislang auf einem zentralen Server erfolgten und
schlieBlich zu dem bekannten Verwicklungen fiihrten? Welche Auswirkun-
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gen hat es auf Whistleblowing, wenn Dokumente von diesen Personen
selbst weiterzugeben und in die Offentlichkeit zu bringen sind oder nur ein
Passwort zu Dokumenten, die andere im Netz bereits o6ffentlich zugang-
lich, aber verschlisselt gespeichert haben?

Warum sollte es also nicht auch heute eine redundante, distribuierte
Cloud geben, die durch ein P2P-Netzwerk getragen wird, und so Uberall
verfligbaren und nicht zentral steuer- und zensierbaren Speicherplatz be-
reitstellt? Aus Gaia-X, der europdischen Cloud, kdnnte mittels der Nutze-
rinnen und Nutzer eine Gaia-Freenet-P2P-Cloud werden? Fir die freie
Rede in 6ffentlichen Foren versuchte das zuletzt 2011 aktualisierte P2P-
Forenportal Osiris*® genau diesen Zweck in einem solchen distribuierten
Netzwerk abzubilden.

Der Schutz der eigenen Meinung, die Veroffentlichung von Daten und
Meinungen ohne Zuordnung von Urheberschaft, ist heute jedoch im Ret-
roShare- bzw. Freenet-Netzwerk aufgegangen, das aktiv von vielen Journa-
listinnen und Journalisten genutzt wird. Letztlich kann aber jede Webseite
mit Cipher-Text ein Dokument sein, das dann zugdnglich wird, wenn ein
Schliissel verfiigbar wird. Denn Verschliisselung hat meistens bereits in der
Vergangenheit stattgefunden. Es braucht diese P2P-Netze nicht, wenn
Cipher-Text in den Datenleitungen oder auf Homepages ist.
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16 # ONIONSHARE — TRANSFER MIT & OHNE CHAT

OnionShare ermdoglicht den anonymen 1:1-Austausch von beliebig groRen
Dateien Ubers Internet. Das Laden aus dem Schwarm von mehreren Nut-
zerinnen und Nutzern ist nicht wie bei vorgenannten Klienten vorgesehen.
Das Werkzeug setzt dabei auf das anonymisierende Tor-Netzwerk. Bei der
Nutzung richtet OnionShare auf dem Computer der Nutzerin bzw. des
Nutzers einen Web-Server ein, der flir andere als sog. »Hidden-Service«
(deutsch: versteckter Anbieter) erreichbar ist. OnionShare stellt dafiir eine
URL zur Verfiigung, die andere Nutzerinnen und Nutzern den Download
der angebotenen Datei ermdglicht. Entscheidend dabei ist, dass die Down-
load-URL nur lber einen zuverlassig verschlisselten Kanal versendet wird.
Die zwingend notwendige Verbindung zum Tor-Netzwerk stellt die Emp-
fangerin bzw. der Empfanger zum Beispiel durch die Installation des Tor-
Browsers her. Aber auch OnionShare selbst bringt die nétigen Bordmittel
mit, um den Download Uber Tor zu gewahrleisten. Bei diesem Tauschpro-
gramm ist man direkt mit dem Randomisierungsnetzwerk verbunden.

Andere Transfer-Programme kénnen ebenso liber den LocalHost an Tor
angebunden werden. Somit kann beispielsweise auch der Datei-Transfer in
den Programmen Smoke Chat mit der Steam-Funktion oder RetroShare
oder GoldBug Messenger und viele weitere mit Proxy-Funktion zum Tor-
LocalHost angebunden werden. Die Nutzung des Smoke Messengers hat
dabei den Vorteil, dass verloren gegangene Datenpakete durch das Steam-
Protokoll nochmals geprift und erneut ibertragen werden, wie es bei TCP
der Fall ist.

Ein jeweils verfigbarer Webserver kann dabei je nach Applikation in-
nerhalb oder aulRerhalb des lber LocalHost angebundenen Randomisie-
rungs-Netzwerkes verbunden werden. Das ist dann letztlich eine Ge-
schmacksfrage, ob ein HTTPS-Echo-Server auBerhalb von Tor angespro-
chen wird, oder ein OnionShare-Server innerhalb von Tor als Hidden Ser-
vice.

Unterschiedlich ist jedoch die Verschliisselung: OnionShare verschlis-
selt nicht eigenstandig, sondern nutzt nur die Kanale von Tor. Die anderen
genannten Klienten, die an den LocalHost von Tor angeschlossen werden,
verschlisseln zusatzlich auch die zu sendenden Datei-Pakete bzw. kénnen
sogar ein Passwort auf die Datei setzen.

97



OnionShare hat nicht nur keine eigene Verschliisselung implementiert,
sondern bietet auch keine Option fir einen verschliisselten Chat an, denn
die Download-Links missen ja auch irgendwie sicher zum Gegeniiber
Ubertragen werden. Das selbe Dilemma wie im Offsystem. Daher sollte
man Werkzeuge an Tor anbinden, die sichere Chat-Kanéle sowie weiterhin
Kanale fir den Datei-Transfer vorhalten, auch wenn dabei ein Chat-Server
gef. auBerhalb von Tor Gber TLS- bzw. HTTPS-Verbindungen zu adressieren
ware.

Insofern ist OnionShare nur eine partielle Alternative zum vorgestellten
Programm RetroShare. RetroShare ist nicht ende-zu-ende verschlisselt,
wie es bei der als Nachfolge-Programm von Web-of-Trust-Sharing einge-
schatzten Spot-On Verschlisselungs-App der Fall ist. Sie kann auch Uber
Tor mit dem Localhost-Proxy angebunden werden.

Auch wenn in neueren Versionen von OnionShare eine Chat-Option
eingefiigt wurde, implementiert OnionShare keine eigene Chat-
Verschlisselung, sondern stiitzt sich stattdessen auf die Verschliisselung
des Tor-Dienstes, deren Exit-Knoten ja bekanntlich kritisch sind. Der Chat-
Raum findet abhangig auf einem innerhalb von Tor zentralen Server des
Entwicklers statt. Es geht mehr um eine hinter dem Tor-Netzwerk ver-
steckte Telekommunikationsanlage als um klientenseitige Verschlisse-
lung.

17 # WEBSUCHE UND P2P-URL-SHARING
MIT YACY & SPOT-ON

Neben der Kommunikation im Internet, Chat und E-Mail, sowie der Uber-
tragung von Dateien spielt der dritte groRe Bereich von Nutzungsabsich-
ten im Web eine zentrale Rolle: die Suche nach Informationen. Webseiten
mit Artikeln und Nachrichten liefern diese im World Wide Web.

Dabei wird googelt, in der Wikipedia geschaut, was das Zeug halt - oder
aber vernetzte Nutzerinnen und Nutzer in den sozialen Medien wie Ret-
roShare, Mastodon, Twitter oder Facebook senden uns die URLs zu den
neuesten Themen in unsere Nachrichtenliste.

Junge Wissenschaftlerinnen und Wissenschaftler erlernen an der Hoch-
schule in ihrer Informationsverarbeitung oftmals ein »Enzyklopadisches
Prinzip« — das so viel bedeutet wie: Erst alles sichten, und dann das Rele-
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vante in die zu bearbeitende Fragestellung einbauen. Oder wie die Bibel
im ersten Brief Kapitel 5 an die Thessalonicher formuliert: Sichte und priife
alles, und behalte das Gute!

Zugleich wird uns in der 6ffentlichen und digitalen Welt jedoch deut-
lich, dass wir vieles gar nicht sichten kdnnen. Viele Informationen bleiben
zuriick, dringen nur nach Jahren an die Offentlichkeit, wie es z.B. iiber 50
Jahre dauerte, dass allgemein bekannt war, dass Asbest gesundheitsschad-
lich ist. Oder die Informatoren sind in strukturellen Gegebenheiten ver-
fangen: wir erhalten Nachrichten nur in einer sog. »Filterblase«, d.h. von
Freundinnen und Freunden aus den sozialen Netzen mit den gleichen An-
sichten. Erfahren aber zu wenig die Argumente einer Gegenseite und kon-
nen uns diese daher auch nicht erschlieBen. Oder: Nutzerinnen und Nutzer
sind von einem zentralen Service wie Google abhangig, und das bedeutet
auch, von der Priorisierung der Nachrichten durch andere abhangig zu sein
— oder gar, wenn die URL nicht im Index verzeichnet wird, dieser Realitats-
anpassung (um nicht Zensur zu sagen) zu unterliegen.

Der Zugang zu autonomen, vollstandigen und unpriorisiertem Wissen
ist daher ein wichtiges Anliegen.

Das bedeutet zugleich auch, die Speicherung, Verfligbarkeit und Admi-
nistration der Informationsbestdande nicht nur einem zentralen Dienst zu
Uberlassen, sondern vielmehr in die Hande vieler, der souveranen Nutze-
rinnen und Nutzer zu legen.

Die Twitter-Nutzerin »Camelia< fragte unlangst nach einer Software, die
es ermoglicht, die URLs ihrer gefunden Webseiten in einer Datenbank
durchsuchbar zu machen. Sie wollte voraussichtlich wohl einen Datenbe-
stand zur jadischen Kultur zusammenstellen.

Oder URLs von Webseiten fir queere Menschen der LGBTQIA-
Gemeinschaft: auch sie werden im digitalen Zeitalter von den entspre-
chenden Referaten an den Hochschulen heute ebenso gesammelt, wie sie
die letzten 50 Jahre thematische Biicher dazu in ihren Regalen zusammen-
getragen haben.

Diese digitale Transformation der Wissensbestdande ist den Mitgliedern
der Chinesischen »Falun Gong«-Guppe in China verwehrt geblieben. Pro-
gressive Webseiten zu diesem Stichwort werden genauso wenig in der
landesspezifischen Suchmaschine Baidu angezeigt wie einige Webseiten zu
dem Thema Menschenrechte.
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Dieses sind nur ein paar wenige Anwendungsfalle, kryptographische
oder mathematische Abteilungen an Hochschulen mogen ebenso fachspe-
zifische URLs und deren Dokumente abspeichern wie auch Privat-
Nutzerinnen und -Nutzer zu jeglichen Hobby-Themen und Interessensge-
bieten.

All diese individuellen und organisations-spezifischen Blickwinkel haben
also schon ein Interesse an einem eigenen, durchsuchbaren Datenbestand
an URLs und Webseiten. Kurzum: Statt Google, besser eine Websuche mit
einem eigenen Datenbestand zuhause auf der eigenen Festplatte? Ein
Datenbestand, der uns gehort. Und eine P2P-Websuche kann diesen lie-
fern.

YaCy ist dabei eine bekannte P2P-Websuche, die ebenso keinen zentra-
len Server fir die Websuche bendétigt. Sie hat P2P-Websuche Uber das
letzte Jahrzehnt hinaus etabliert und ist mit rund 250 bis in Spitzenzeiten
Uber 1000 gleichzeitigen Online-Knotenpunkten in diesem Netzwerk in der
Lage, mit Millionen von indexierten Webseiten durch die Schwarmintelli-
genz weniger Menschen, allen eine Alternative zu Google anzubieten.

Bei der Spot-On-P2P-Websuche werden statt der Suchworte die URL-
Datenbestdande im Netzwerk geteilt: Die Suche erfolgt nicht im Netz, son-
dern in dem jeweiligen eigenen lokalen URL-Datenbank-Bestand auf der
Festplatte (im LocalHost). So werden keine Dokumentationen von Suchan-
fragen (sog. »Queryhits«) in den anderen Knotenpunkten des Netzwerkes
erzeugt. (Ebenso ware die Seite Startpage.com eine nicht p2p-orientierte,
sondern zentrale Suchmaschinen-Datenbank im Web, die die Suchworte in
der URL nicht kenntlich macht.)

Wenn Nutzerin Alice eine Datenbank mit 1000 URLs hat, und Nutzer
Bob eine Datenbank mit 1000 URLs, und beide den Schlussel fir die URL-
Ubertragung tauschen, dann addiert sich in jedem Klienten die URL-Zahl
auf 2000 URLs. Filtermoglichkeiten fiir eingehende URLs sind gegeben.

Als Standard sind die Verbindungen im P2P-Netzwerk bei Spot-On
Websuche immer verschlisselt, zu dem vorhandenen Web-Interface, wie
auch zu anderen Knotenpunkten. Das sind einige Unterschiede zum URL-
Netzwerk von YaCy.

Spot-On-Websuche kann zudem die Dokumente indexieren und diese
auf dem lokalen Rechner wie auch im Web zur Verfligung stellen: es wird
also eine Kopie ausschlieBlich nur des Textes der Webseite als PDF- oder
Text-Datei in der lokalen Datenbank abgelegt.
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Kurzum: Die Spot-On Web- und URL-Suche ist eine technische Alterna-
tive, die den URL-Transfer verschlisselt umsetzt, PostgreSQL- und SQLite-
Datenbanken unterstiitzt, sich tGber RSS, P2P und URL-Insertionen einspei-
sen lasst und zugleich aus der lokalen Datenbank heraus ein Text- bzw.
PDF-Dokument zu der URL mitliefert. Die Suche kann im Klienten wie auch
in der Weboberflache eines Browsers erfolgen.

Uber die RSS-Funktionen beider Klienten, YaCy und Spot-On, kénnen
Datenbestdnde oder aktuelle Suchergebnisse zu bestimmten Stichworten
ebenso in einem hybriden Design vernetzt und auch in einer entsprechen-
den Datenbank lokal gesammelt werden.

Viele Menschen sind jedoch nicht daran interessiert, einen Beitrag zur
Vorhaltung von Wissensbestanden zu leisten. Sie nehmen die Option, kos-
tenfrei und zentral »googlen« zu kénnen, einfach hin. Fiir den jahrlichen
Spenden-Marathon der Wikipedia sind Lehrerinnen und Lehrer sowie El-
tern ggf. noch zu begeistern, kaum wissend, wie viele Informationen in der
Wikipedia unterbleiben, Artikel fiir Aktualisierungen gesperrt sind, neue
Informationen Edierungs-Kriegen und Loschungs-Feldzligen unterliegen.

Dass unbeobachtetes und unaufgezeichnetes Suchverhalten notwendig
ist, zeigt, dass sowohl Twitter, Google und weitere wie auch zensierende
Regime wie China jederzeit in den permanenten Aufzeichnungen feststel-
len kénnen, wer wann nach welchem Stichwort gesucht oder dazu ge-
schrieben hat.

Wir wollen hoffen, dass nie wieder aufgrund von Erkenntnisinteressen
von Menschen die Polizei vor deren Haustlre steht oder gar Lehrerinnen
und Lehrer sowie Richterinnen und Richter aufgrund ihrer Recherche aus
dem Amt entlassen werden, wie es in der Tlrkei in den letzten Jahren zu
Tausenden der Fall war®.

Einige wenige sehen daher die Notwendigkeit, auch in der Infrastruktur
und in dem Aufbau thematischer Suchkataloge fiir eine eigene Web-Suche
einen Beitrag zu leisten.

Es ist daher wichtig, dass jede Schule, jede Bildungsinstitution mit ei-
nem eigenen Knotenpunkt an der Bereitstellung von frei zuganglichen und
sofort lesbaren P2P-vernetzten Wissensdatenbanken beitragt, ggf. auch
nur gedanklich.

Der deutsche Bundeskanzler Gerhard Schréder und der franzosische
Prasident Jacques Chirac hatten dieses seinerzeit 2008 erkannt und das
Projekt Quaero aufgesetzt. Ziel war, Websuche neu zu definieren, ggf.
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auch P2P. Die Projektantrdage waren jedoch so allgemein auf Suchprozesse
definiert, dass das Projekt keine wirkliche Internet- oder P2P-Websuche
hervorbrachte. Allenfalls die Firmen Exalead und Startpage entwickelten
aus dem Projekt heraus eine weitere zentrale Suchmaschine, die jedoch
heute ebenso Ergebnisse von Google widerspiegelt.

Zu vermuten ist aber auch, dass die politische Abhdngigkeit Deutsch-
lands von Amerika diese Freiheit, eine eigene europaische Websuche auf-
zubauen, nicht ermoglichte. Suche, Datenbankaufbau und Geheimdienst-
Uberwachung finden in Ubersee statt. Kleinere Technologie-Unternehmen
in Europa finden wirtschaftlich keinen Zugang zum Thema URL-Datenbank.

Und Google ist ja wirklich exzellent in der Erfassung des Neuen. Wer
die neue und bislang im Internet noch nicht verzeichnete ISBN eines Bu-
ches am Tag der Erstausgabe recherchiert, wird feststellen, dass der Sei-
tenzuwachs sehr schnell in Google erfolgt, in den weiteren grofen Such-
maschinen Bing oder Yandex oder Baidu jedoch nicht. Die Griindlichkeit
des Erfassungsdienstes von Google bietet einen guten Service, erschreckt
jedoch auch hinsichtlich der umfassenden Uberwachungstechnologie -
und verhindert damit Alternativen.

Zehn Jahre spater nach Quaero wird ebenso mit der europaischen
Cloud Gaia-X versucht, eine europdaische Souveranitat im Bereich der Da-
tenspeicherung zu schaffen. Dieses Projekt wird ggf. ebenso bald wieder
verschwinden wie Quaero. Dennoch haben die inzwischen intensivierten
Datenschutzrechte es erméglicht, dass Daten zumindest nicht in Ubersee
gespeichert werden missen.

Die Etablierung einer europaischen, nationalen oder nutzereigenen
Suchdatenbank fir Webseiten ist also nicht gelungen, da dieses mit Kos-
ten und Miihen verbunden ist.

Somit bleibt die Schwarmintelligenz eines P2P Netzwerkes weiterhin
eine wichtige Losungsmethode, mit der Bildungsinstitutionen fiir den Auf-
bau eines durchsuchbaren Wissenstandes treibende Kraft bleiben kénnen.
Dazu kénnte jede Bildungsinstitution, die mit einer Webseite im Netz pra-
sent ist, per Gesetz verpflichtet werden, einen Server fiir durchsuchbare
URLs in einem P2P-Netz der Datenbanken vorzuhalten, wenn dieses distri-
buierte Ehrenamt in der Bildungspolitik gegeniiber einem Markt-
Monopolisten weiter ausgebaut werden soll. Was friiher die ISBN fir Bi-
cher war, ist heute die URL fiir Webseiten und Online-Ressourcen. Warum
sollte es also nicht auch den Schritt geben, dass jede Stadt eine Datenbank
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mit URLs zu Webseiten wie eine Stadtblicherei durchsuchbar vorsieht,
wenn Wissen heute in Blogs und Webseiten so schnell und dezentral ge-
worden ist, dass die Bevolkerung nicht mehr warten kann, bis jemand das
Wissen in einem Buch zusammenfasst und dieses per ISBN in einer Biblio-
thek aufzufinden ist? Der Buchdruck brachte Bibliotheken, das Internet
sollte jeder Stadt eine zligig durchsuchbare URL-Datenbank liefern. Es ist
ein Uberfalliger Schritt des Wissens-Managements unserer Gesellschaft,
sich nicht von einer Monopol-URL-Datenbank in der Websuche abhangig
zu machen.

YaCy und Spot-On liefern dazu bislang die Modelle und Blaupausen zu
solchen verteilten und durchsuchbaren Datenbanken mit URLs zu Websei-
ten.

18 # WEBBROWSING MIT DOOBLE, IRON
UND EINEM COOKIE-WASHER

Nicht nur die Suchworte unseres Lebens werden dauerhaft aufgezeichnet,
auch die Webseiten, die wir taglich besuchen, erfassen liber Cookies -
kurze identifikationsnummern, die in unserem Browser abgelegt werden -
und UGber andere Methoden Daten. Z.B. fiir was und wie lange wir uns auf
einer Webseite interessieren.

Das Tor-Netzwerk als anonymer, vorgeschalteter Schutz-Proxy ist groR
geworden, da Webseiten damit nicht die IP-Adresse und den Standort
verraten bekommen. Dazu gleich mehr.

Zugleich liegt eine Wahrheit des Uberwachungssystems im Internet
auch im Browser flir das Web selbst. Der Browser speichert und sendet
nicht nur Informationen Gber die hinterlegten Cookies an die Webseiten,
sondern er sendet auch Informationen an den Hersteller, im Falle des
Chrome Browsers z.B. an Google. Dazu hat der Google Chrome Browser
eine eingebaute ldentifikations-Nummer (Chrome-ID). Diese wird neben
den Cookies und anderen Verfolgungsmethoden eingesetzt, um eindeutig
bei Google zu speichern, dass Nutzerin oder Nutzer bzw. dieser Browser
schon einmal auf der Webseite gewesen ist und diese URL aufgerufen hat.

Eine quell-offene Kopie des Google-Browsers Chrome ist der Iron
Browser. Er ist der gleiche Google Chrome, jedoch ohne diese Nummer.

Der Browser Dooble Web Browser setzt ebenso auf der Chromium-
Bibliothek auf, und hat ergdanzend weitere Sicherheits-Merkmale, wie z.B.
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die Option, alle eigene Daten in einem verschlisselten Container zu spei-
chern. An diese kommt man also nur nach Eingabe eines Passwortes. Oh-
ne dieses, bleibt man im quasi jungfraulichen Gast-Modus des Browsers
und niemand kann die Surfhistorie einsehen. Er ist mit dieser Funktion das
VeraCrypt der Browser.

Dariber hinaus hat Dooble auch eine Art Cookie-Washer. Dieses Coo-
kie-Management ermdoglicht es, die angesammelten Cookies nach einer
Surf-Sitzung alle wieder heraus zu loschen. Jedoch ist es fiir definierte
Webseiten moglich, die Cookies zu behalten, beispielsweise wenn man
dort dauerhaft eingeloggt bleiben mdchte oder das Passwort zur Webseite
im Browser hinterlegt hat. All der Rest an Webseiten bzw. zugehériger
Cookies, die man nur im Vorbeigehen besucht hat und die einen aber wei-
ter nachverfolgen werden, wird herausgewaschen: also geldscht. Sind
Cookies das Corona-Virus von Webseiten, bei dem ein Cookie-Washer
hilft, davon befreit zu bleiben? Statt dass uns jede Webseite zwingt, den
Einsatz von Cookies zu genehmigen, konnten Browser nach dieser Blau-
pause auch verpflichtet werden, Cookie-Washer zu implementieren, die
jeden einzelnen Cookie positiv bestatigen bzw. beibehalten lassen, aber
alle anderen nach der Sitzung herauswaschen.

Folgende gewollte Daten-Schutz-Angriffe des Chrome Browsers sind mit
weiteren Browsern zu vergleichen:

Problem: Installations-ID

e Chrome: Eine Kopie von Google Chrome enthilt eine generierte Installations-
nummer, die an Google gesendet wird, wenn Chrome erstmals installiert und
verwendet wird. Die Nummer wird geldscht, wenn Google Chrome automa-
tisch nach Updates sucht. Wenn Chrome im Rahmen einer Werbekampagne
heruntergeladen wird, wird unter Umstanden eine eindeutige Werbenummer
generiert und an Google gesendet, sobald Google Chrome erstmals verwen-
det wird.

e Dooble: in Dooble nicht vorhanden.

e Jron:in Iron nicht vorhanden.

Problem: Cookie-Tracking

e Chrome: Cookies nur gesamt |6schbar.

e Dooble: Cookie-Washer/-Management, einzelne Cookies kdnnen definiert
und beim Loéschvorgang beibehalten werden.

e Jron: Cookies nur gesamt |6schbar.
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Problem: Such-Vorschlige vom zentralen Server

e Chrome: Je nach Konfiguration wird jedes Mal, wenn wir etwas in die Adress-
zeile tippen, diese Information an Google uUbermittelt, um Such-Vorschlage
anzeigen zu kdnnen.

e Dooble: in Dooble nicht vorhanden.

e Jron:in Iron nicht vorhanden.

Problem: RLZ-Tracking

e Chrome: Diese Chrome-Funktion (lbertragt Informationen in encodierter
Form an Google, z.B. wann und wo Chrome heruntergeladen wurde.

e Dooble: in Dooble nicht vorhanden.

e Jron:in Iron nicht vorhanden.

Problem: URL-Tracker

e Chrome: Chrome ruft je nach Konfiguration fiinf Sekunden nach Browserstart
die Google Homepage im Hintergrund auf.

e Dooble: in Dooble nicht vorhanden.

e Jron: in Iron nicht vorhanden.

19 # TOR BROWSER: DIE IP-ADRESSE VERSCHLEIERN

Tor ist ein Netzwerk, dass die IP-Anfragen des eigenen Computers durch
viele andere IP-Adressen durchleitet, so dass man mit der IP-Adresse der
letzten Station in der Kette schlieflich auf eine Webseite zugreift. Wer den
Tor-Browser installiert, wird automatisch in diesem Netzwerk durchgerou-
tet. Wer damit die eigene IP-Adresse beispielsweise auf der Webseite
www.whatismyip.com abfragt, stellt fest, dass diese eine andere ist, als
die IP-Adresse, die im Router zuhause angezeigt wird (bzw. mit einem
Browser ohne Tor auf dieser oben genannten Webseite erscheint).

Je nach Konfiguration des Browsers kann man entweder surfen, oder
auch andere Anfragen durch die eigene IP-Adresse zu einer gewiinschten
Webseite weiterleiten.

Das funktioniert soweit ganz gut, jedoch mehr als den 6rtlichen Stand-
ort kann man damit nicht verschleiern, da Webseiten weiterhin versuchen,
Cookies zu setzen, und andere Methoden aus dem JavaScript-Bereich
ebenso die Nutzerinnen und Nutzer wiedererkennen kdnnen.
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Innerhalb des Weiterleitungsnetzwerkes gibt es auch netzinterne Web-
seiten. Diese werden mit einer .onion-Adresse als Endung gefunden und
sind damit ebenso anonym veroffentlicht. Diese Webseiten werden oft als
Dark-Net bezeichnet, da sie Foren und Markpldtze umfassen, an dem sich
der tbliche Dreiklang von Miesetdterinnen und Miesetdter sowie Handle-
rinnen und Handler von Drogen und Waffen treffen soll. Organisationen
flir Menschenrechte oder fiir Privatheit waren dort ggf. weniger anzutref-
fen, so wird berichtet. Insofern ist es richtig, dass hier Analysen und Er-
mittlungen gefahren werden.

Tor ist auch nicht ganz ohne Kritik, denn es werden immer wieder die
staatlichen Finanzierungsquellen genannt, die eine gewisse Abhangigkeit
und damit die Uberwachungsfunktion einer Honigtopf-Qualitat*’ vermu-
ten lassen. Sowie auch das ggf. manchmal unfreundliche Gebahren und
die fehlende Teamkompetenz der sog. »Tor-Skripterinnen und Tor-
Skripter«*®, die dieses Netzwerk quasi religids preisen und tragen, wird
genannt.

Zugleich ist der Tor-Browser an die - auch wirtschaftliche - Einheit des
Browsers (derzeit Firefox) gebunden. Mit dem rein technischen Proxy-
Werkzeug von Tor namens Vidalia war es frilher hingegen moglich, auch
andere Browser zu nutzen.

Tor bleibt fur Journalistinnen und Journalisten sowie Soldatinnen und
Soldaten im Ausland ein funktionierendes Netzwerk, um besuchte Web-
seiten und auch Kommunikation dariber vom jeweils lokalen Standort zu
trennen. Das Programm JonDo ist eine Alternative zu Tor.

Programme und Messenger, die sich mit der Proxy-Funktion an die Lo-
calHost-Schnittstelle von Tor binden kdnnen, kdnnen ohne Preisgabe der
IP-Adresse bzw. des regionalen Standortes Gber das Netzwerk kommuni-
zieren. Die Messenger Jami, Spot-On, RetroShare, Smoke und auch der
GoldBug Messenger kénnen neben anderen Werkzeugen wie Onionshare
ebenso durch das Tor-Netzwerk durchleiten und sich an einen HTTP- bzw.
HTTPS-Server (Listener) im Internet anbinden.

Tor ist normalerweise so programmiert, dass der letzte Tor-
Knotenpunkt zu einem Webserver verbindet und diese letzte Meile unver-
schllsselt ist. Ein sog. »Exit-Knotenpunkt« wird all das sehen, was er im
Auftrag entfernter Hops abrufen soll. Daher war es bislang kaum moglich,
in der letzten Meile eine verschlisselte HTTPS Verbindung zum Webserver
aufzubauen. Da bei Messengern auch mittels HTTP ohne Verschliisselung
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Cipher-Text Gibertragen werden kann, und regulare Webseiten zunehmend
nur noch HTTPS-Anfragen zulassen, werden sich die Exit-Knotenpunkte
zunehmend auf mehr Verschliisselung einrichten.

Der GoldBug-Messenger wird heute auch je nach Netzwerk- und Archi-
tektur-Design experimentell als Messenger flir Tor per Proxy-Anbindung
eingesetzt, und gewinnt mit der McEliece-Verschliisselung gegeniber der
Gestaltung einer urspriinglich anderen, nicht mehr weiterentwickelten
Prototype eines »Tor-Messengers« an weiteren Zuwachs - neben OnionS-
hare und Briar.

20 # EIN NETZWERK MIT PERSPEKTIVE ZUM SURFEN:
HALLO ECHO...

Tor hat zugleich Alternativen mit Potenzial: Es sind die Netze Echo, I12P und
GnuNet mit ihren jeweiligen Architekturen und Spezifika. Die Encryption
Suite Spot-On basiert bekanntermaRen ebenso auf dem HTTPS-Protokoll.
Dieses verschlisselt wie gesehen eine Nachricht und sendet es an einen
weiteren Kontakt oder Server und so fort. Dieses Prinzip ist mit der Funk-
tionsweise des Tor-Netzwerkes in Parallelen zu vergleichen und hat zu-
gleich besondere Vorteile, die wie gesehen mit dem Begriff des »Beyond
Cryptographic Routing« bezeichnet werden. Denn: Routinginformationen
werden hier aufgrund der kryptographischen Funktionen nicht bendétigt.
Das Architektur-Design kann daher als Entwurf fir ein Tor-2 bzw. auch
aufgrund der File-Sharing-Option als Torrent-2 in Betracht gezogen wer-
den. Kryptographisch ist es zudem weit ausgepragter als Tor oder Torrent.
Dennoch ist Echo nur eine Vorstudie, denn derzeit kdnnen in diesem
Netzwerk nur Kommunikationsnachrichten und Dateien gesandt werden,
eine Proxy-Funktion fiir Webseiten ist noch in keinem der Klienten imple-
mentiert.

Die Tor-Entwicklung kann von dem Echo-Protokoll profitieren bzw. eine
Netzwerk-Entwicklung des Echos kann bei Implementierung einer Proxy-
Funktion fiir Webseiten auch eine Hybrid- bzw. Briicken-Funktion zum Tor-
Netzwerk berlicksichtigen. Dieses (Websurfing via GPG) bleibt jedoch For-
schungsbedarf und Gestaltung zukiinftiger Generationen von Entwickle-
rinnen und Entwicklern, die auf Basis eines durchleitenden Netzwerkes
ohne Standorterfassung ins World Wide Web gehen mochten.
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21 # 12P NETWORK: UNSICHTBAR IM MIX-NETZ

Neben Tor und Echo besteht weiterhin das 12P-Netzwerk, das fiir »Invisib-
le-to-Peer« steht, zu Deutsch so viel wie: »Unsichtbar im Netzwerk der
Nachbarinnen und Nachbarn«. Es funktioniert als weiteres Mix-Netzwerk
ebenso wie Tor, bezieht sich jedoch vorwiegend auf die internen Knoten-
punkte, d.h. Webseiten oder Kommunikations-Pakete an Teilnehmerinnen
und Teilnehmer im normalen Internet kénnen damit regular nicht adres-
siert werden. Das Netz einer Nischengesellschaft. Auch, wenn es jeweils
einen Server im Netz gibt, GUber den auch externe Webseiten bzw. Mail-
postfacher abgefragt werden konnen. Dieses funktioniert ebenso Uber
einen zentralen Knotenpunkt, an dem Administratorinnen und Administra-
toren alles sehen kdnnen, was in diesem Netz so abgerufen wird. Die
guell-offene Applikation ist in Java geschrieben und hat jeweils eigene
Unter-Applikationen fiir die verschiedenen Funktionen wie File-Sharing
(IMule), Foren oder Nachrichten (12Bote). Diese Foren kdnnen wie in Ret-
roShare als nicht I6schbare Ablagepunkte von Cipher-Text genutzt werden:
Unsichtbare Treffpunkte von Verschlisselungs-Text.

22 # KANNSTE UNIX, KANNSTE GNUNET

Ein viertes Mix-Netzwerk ist GNUnet. Es ist ein langjahriges und grundle-
gendes Forschungsprojekt, das vorwiegend technisch kompetente Nutze-
rinnen und -Nutzer aus der Linux- und Kommandozeilen-Gemeinde an-
spricht. Auch hier kdnnen Anwenderinnen und Anwender das Dickicht der
Gruppe nutzen, um anonym zu bleiben. Vorwiegend fiir anonymes, zen-
sur-resistentes Filesharing. Entwickelt wird es an der Fachhochschule
Bern. Teilnehmerinnen und Teilnehmer, die zum Netzwerk beitragen,
werden mit besseren Dienstleistungen hinsichtlich der Ressourcen be-
lohnt. Alle Daten im GNUnet-Netzwerk werden per Ende-zu-Ende-
Verschlisselung von Absenderin und Absender zu Empfangerin und Emp-
fanger libertragen. Niemand, auch keiner der weiterleitenden Teilnehme-
rinnen und Teilnehmer, soll die Kommunikation iberwachen, stéren oder
zensieren konnen. Mit der Friend-to-Friend-Option bietet GNUnet die
Funktion, Gber die IP-Adressen der direkt verbundenen Freundinnen und
Freunde sowie wiederum deren Freundinnen und Freunde usw. Informa-
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tionen und Dateien in einer Kette auszutauschen. GNUnet verbindet sich
dann nur mit autorisierten vertrauenswiirdigen Knoten (Freundinnen und
Freunden), wie bei RetroShare. GNUnet wird daher auch als das Retro-
Share der Unix-Gemeinde bezeichnet.

23 # OPENVPN — EIN ETABLIERTER TUNNEL ZUM PEER?

Oft soll eine sichere, von Dritten nicht lesbare Datenverbindung Gber ein
unsicheres Netzwerk durchgefiihrt werden, wie etwa das Internet oder
auch ein lokales, nicht verschlisseltes Wireless LAN. Typische Anwen-
dungsfalle sind die Verbindung einzelner Mitarbeiterinnen und Mitarbei-
ter im AulRendienst in das Netzwerk der Firma, die Verbindung einer Filiale
mit dem Rechenzentrum oder die Verbindung ortlich verteilter Chat-
Server oder Server von Rechenzentren untereinander.

OpenVPN ist dazu die freie Software zum Aufbau eines solchen Virtuel-
len Privaten Netzwerkes (VPN) Uber eine verschlisselte TLS-Verbindung.
Zur Verschlisselung kann OpenSSL/TLS benutzt werden. OpenVPN ver-
wendet wahlweise UDP oder TCP zum Transport. OpenVPN-Verbindungen
kénnen jedoch mittels einer tiefen Inspektion der verschlisselten Pakete
an den bekannten Header-Daten erkannt werden. Mit dieser Erkennung
konnte die Verbindung blockiert, die Partnerinnen und Partner der Kom-
munikation ermittelt und die Daten mitgeschnitten werden.

Alternativ kdnnen diese Sicherheitsanforderungen auch durch weitere
geeignete Protokolle (z.B. SSH, HTTPS, Steam, SFTP) bereitgestellt werden,
wenn in einer entsprechenden Anwendung implementiert. Auch kénnen
manche dieser Protokolle durch einen Tunnel der Spot-On-Encryption
Suite mit dem McEliece Algorithmus quantum-immun durch zwei Knoten
durchgeleitet werden, quasi ein VPN-Tunnel im McEliece-Tunnel. Dann
sind die Header-Daten des VPN-Kanals nicht mehr erkennbar. Nach IP-
Inspektion und nun Port-Inspektion wird bald Kanal-Inspektion kommen
missen. Die quell-offene Firewall PFSENSE bietet ebenso einen VPN-
Server an, mit dem z.B. das Smartphone mit der IP-Adresse des Routers
zuhause surfen kann oder einen Mumble-Audiokonferenz- oder Chat-
Server durch den VPN-Kanal adressieren kann, ohne dass ein Chat-Server-
Port offen liegen muss. Auch die Open-Source-Firewall OPNsense ist eine
Alternative mit eigebautem VPN.
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Eine schnelle, code-schlanke und moderne VPN-Technik alternativ auf
P2P-Basis liefert auch Wireguard. Zur Identifizierung von zwei Rechnern
untereinander im Peer-to-Peer-Netzwerk vieler verschiedener Rechner
werden lediglich 6ffentliche kryptographische Schliissel genutzt. So kén-
nen beispielsweise finf Rechner ein P2P-Netz bilden und Rechner zwei
und drei akzeptieren den Schliissel von Rechner flinf und surfen tber die
IP-Adresse dieses Rechners. F2F-Wireguard kommt als VPN der Proxy-ldee
eines vertrauenswuirdigen F2F-Tor-Netzes bzw. accountbasierten Echo-
oder 12P-Netzes zum remoten Surfen nahe. Professionelle VPN-Anbieter
sind: NordVPN, HideMyAss!, Hola VPN, OpenVPN, VyprVPN, ExpressVPN,
TorGuard, IPVanish, VPN Unlimited und viele mehr. Das israelische Hola
VPN benutzt dabei ebenso Peer-to-Peer-Caching. Zahlende Benutzer kon-
nen alle Anfragen an Peers umleiten, werden aber selbst nie als Peers
verwendet. Die Hola-Anwendung leitet die Anfrage weiter, die Computer
und Internetverbindungen anderer Benutzer in freien geospezifischen
Bereichen zu durchlaufen. Auch das Tinc-Projekt (http://www.tinc-
vpn.org), Freelan (http://www.freelan.org), lpop (http://ipop-project.org)
und Zero Tier (http://www.zerotier.com) verbinden per P2P VPN zu Web-
seiten.

110



24 # CHECKPOINT CRYPTPAD

CryptPad ist ein Kollaborations-Board im Browser, um darin gemeinsam an
Texten zu arbeiten, wie es Collabora Office mit Libre-Office in der Cloud,
oder Office 365 bei Word-Dokumenten oder Google mit Google-Docs er-
moglichen. Der Unterschied: beim CryptPad ist die Verbindung zum Pad
verschlisselt und nur Mitgliedern mit entsprechendem Passwort haben
Zugang zu dieser edier- und formatierbaren Text-Hohle. Die Zugangsbe-
rechtigung zu edierbaren Texten im Web ist jedoch nur eine Funktion.
Weiterhin kann so ein Pad dazu dienen, in der entsprechenden Seite
Cipher-Text abzulegen, so dass ihn andere kopieren und in ihrer Maschine
wiederum in Klar-Text konvertieren konnen. Wie gesehen kann so eine
Konversion von Klar-Text in Cipher-Text durch weitere Pads erfolgen, wie
z.B. das vorgenannte Rosetta Crypto-Pad. Jegliche Internet- oder Forums-
Seite, die allen 6ffentlich - oder auch nur Berechtigten - Zugang bietet,
kann genutzt werden, um dort Cipher-Text zu hinterlegen. Vom CryptoPad
der Nutzerin oder des Nutzers wandert der Cipher-Text zum CryptPad und
wieder zum CryptoPad der Freundin bzw. des Freundes, in dem der
Cipher-Text wieder in Klar-Text gewandelt wird. Das CryptPad fungiert
dabei als Server oder sog. »Dead-Drop« — als toter Briefkasten, indem die
verschlisselte Nachricht abgelegt wird. Solche edierbaren Seiten sind in
zahlreichen Software-Produkten enthalten wie Boards oder Wikis und
konnen auch in bzw. hinter Randomisierungsnetzwerken installiert sein,
sodass Austauschpunkte von Cipher-Text nicht 6ffentlich sind und der
Cipher-Text Gber verschliisselte Verbindungen abgelegt wird — fiir den, der
dort am Checkpoint CryptPad auf ihn und eine weitere Entschliisselungs-
moglichkeit wartet. Checkpoint Charlie war gestern. Checkpoint CryptPad
ist heute der neue Ubergangs-Server von Agentinnen und Agenten. Im
Ubrigen nichts anderes macht jede Wirtschaftspriifungsgesellschaft, wenn
sie Nachrichten und Dateien in einem eigenen abgesicherten Portal fiir ein
zu prifendes Unternehmen ablegt.
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25 # OPENSTEGO
— ICH SEHE NICHTS, WAS DU WOHL SIEHST

OpenStego ist eine Steganografie-Anwendung, die zwei Funktionen bietet:
a) Das Ausblenden von Daten: Sie kann jegliche Daten in einer Deckdatei
(z.B. einem Bild) ausblenden. b) Einfligen von unsichtbaren Wasserzei-
chen: Wasserzeichen werden in Dateien mittels einer unsichtbaren Signa-
tur hinzugefiigt. Das kann z.B. verwendet werden, um nicht autorisiertes
Kopieren von Dateien zu erkennen oder in einem Bild eine Nachricht zu
verstecken. Die Programme OpenPuff oder OutGuess sind entsprechende
Alternativen.

Eine Nachrichten-Datei »Liebesbrief.txt« kann damit als Textdatei ein-
fach in ein Bild eingefligt werden. Das Bild wird per E-Mail an die Freundin
oder den Freund versendet und dann kann der Text wieder aus dem Bild
ausgeleitet werden. Mobile Messenger, die Bilder vor dem Versand ver-
kleinern, konnen natirlich nicht genutzt werden, da das Bild als Original-
datei erhalten werden muss. Dazu miisste man das Bild zuvor in eine ZIP-
Datei verpacken und erst dann senden. Dann wird der Messenger von
einer Verkleinerung des Bildes abgehalten. So kdnnen Nachrichten einfach
Uber den Austausch von Bildern versandt werden — mit relativ wenig
Konvertierungsaufwand. Der Bilder-Versand ist quasi eine Art »Slow-
Chat«, wie auch das Kopieren & Einfligen von Cipher-Text (iber Konversi-
ons-Pads in beliebige Kommunikations-Kanale, offentliche oder private
Foren, oder in Tragermaterialien der Steganographie.
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26 # TAILS — AMNESIE AM KIOSK

Tails - The Amnesic Incognito Live System — (zu Deutsch etwa: Ein Echt-Zeit
Betriebssystem mit Vergessens- und Vermummungs-Funktionen) ist eine
auf Debian basierende Linux-Distribution. lhr Ziel ist es, die Privatsphare
und Anonymitdt von Nutzerinnen und Nutzern zu schiitzen. Um dies zu
erreichen, setzt Tails insbesondere auf die Nutzung des Tor-Netzwerks.
Das System kann direkt von einer Live-DVD oder einem USB-Stick gebootet
werden und hinterldsst dann keine Spuren auf dem genutzten Computer.

Tails wurde erstmals am 23. Juni 2009 veroffentlicht — damals noch un-
ter dem Namen Amnesia. Der Name geht auf die Amnesia-CD des deut-
schen Arbeitskreises Vorratsdatenspeicherung zuriick, die 2007 erstmals
erschien und zahlreiche Programme enthielt zur Erhéhung der Sicherheit
und Anonymitit im Internet®.

Amnesie ist ein Begriff fir das Vergessen: Amnesie bezeichnet im me-
dizinischen Sinne eine Form der Storung des Gedachtnisses fiir zeitliche
oder inhaltliche Erinnerungen. So ist dieses Betriebssystem als ein sog.
»Kiosk-System« ausgelegt, d.h. es behalt keine Daten und ist beim Ein-
schalten und Hochfahren jeweils wieder im urspriinglichen Zustand und
die vorherige Sitzung hinterlieR keine Datenspuren. Der Kiosk 6ffnet jeden
Morgen mit einer frischen, neuen Zeitung. Diese Kiosk-Systeme werden als
offentlicher Zugangspunkt oft in Internet-Cafes eingesetzt. Auch der Web-
Browser Dooble funktioniert nach diesem Prinzip, da er jeweils ohne Alt-
Daten startet, wenn das Benutzerprofil nicht mit einem Passwort geodffnet
wird. Die Knoppix-CD, ebenso ein Linux-Live-Betriebssystem, dass auch als
Kiosk mit allen notwendigen Applikationen startet, ist eine Alternative zu
Tails, jedoch ohne Anonymisierung der IP-Adresse Uber Tor. Beide wa-
schen Altdaten bei einem Neustart bzw. beim Herunterfahren des Systems
komplett heraus. Der Webbrowser Dooble beispielsweise kann die Daten
sicher in einem Container verschliisselt fir die nachste Sitzung bei Pass-
worteingabe wieder erinnern. Hier also nur bedingte Amnesie am Kiosk.
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27 # MUMBLE AUDIO SOWIE JITSI, NEXTCLOUD UND
BIGBLUEBUTTON VIDEO CHAT

Die Verschliisselung von Sprache oder Videobildern ist grundsatzlich zu
sehen wie die Verschlisselung von Text. Dennoch ist dieser Komfort bei
Audio/Video nur lber eine gréRere Datenmenge zu erreichen und muss
daher getrennt von Text-Verschliisselung betrachtet werden. Auch haben
Server hier wiederum spezielle Anforderungen und die wenigen, die quell-
offen sind, lassen sich an einer Hand aufzahlen: Mit dem Programm
Mumble kann Sprache verschlisselt Gbertragen werden. Mit den Server-
Systemen litsi, Nextcloud (basierend auf WebRTC und zentralen (einseh-
baren) Zertifikaten und Zwischen-Servern) sowie BigBlueButton sind wei-
terhin auch quell-offene Systeme fiir Video-Ubertagungen gegeben, die
derzeit noch nicht Ende-zu-Ende-verschlisselt sind, aber ggf. daran arbei-
ten, wie die nicht-quell-offenen Varianten Skype, Teams oder Zoom.
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28 # TELEGRAM, THREEMA UND WIRE

Der Instant-Messaging-Dienst Telegram kann auf Smartphones, Tablets
und PCs genutzt werden. Benutzerinnen und Benutzer kénnen neben
Textnachrichten auch Sprachnachrichten, Fotos, Videos und Dokumente
austauschen, sowie Sprach- und Videotelefonie zu anderen verwenden.
Die Chats konnen Cloud-basierend oder wahlweise als »Geheime Chats«
direkt zwischen den Endgerdten gefiihrt werden. Das Impressum des
Messengeres und seiner Server eines russischen Griinders ist inzwischen
mit Dubai angegeben. Kritisiert wird, dass die Sicherheit von Telegram
allein auf Vertrauen in die Betreiber-Firma basiert und dass die Verschlis-
selung tiberhaupt erst einmal eingeschaltet werden muss. Die versendeten
und empfangenen Nachrichten werden zudem unverschlisselt im Spei-
cher des Endgerates abgelegt. Wird also das Gerat physisch in Besitz ge-
bracht oder ein Trojaner installiert, kann auf diese Nachrichten zugegriffen
werden.

Threema ist ein freier Ende-zu-Ende-verschliisselnder Instant-Messaging-
Dienst aus der Schweiz. Sein Klient ist quell-offen, der Server jedoch nicht.
Die Software ist auf Datenschutz und Datenvermeidung ausgelegt und
erfordert im Gegensatz zu den meisten Marktbegleitern fiir die Nutzung
weder eine Telefonnummer noch sonstige personenbezogenen Angaben.
Alle Nachrichten werden ausschliefRlich Ende-zu-Ende-verschliisselt ver-
schickt. Bei Gruppenchats wird die Nachricht fir jeden Empfanger separat
verschlisselt und einzeln zugestellt. Die Threema-Server kdnnen dadurch
weder nachvollziehen, welche Gruppen es gibt, noch wer Mitglied in einer
Gruppe ist. Medien werden dagegen verschlisselt einmalig auf die
Threema-Server hochgeladen und dann erst der symmetrische Schlissel
dazu verteilt. Der Name Threema ist vom Akronym EEEMA, kurz fir End-
to-End-Encrypting Messaging Application, abgeleitet, wobei die drei E
durch den Begriff Three (Englisch fiir drei) ersetzt wurden.

Wire (Engl. fur Kabel) ist ein Instant Messenger fiir Smartphones und Tab-
lets sowie Linux-, Windows-, und MacOS-Computer. Uber die Schnittstelle
WebRTC sind Anrufe zu und von Ublichen Webbrowsern moglich. Fir die
Registrierung zur Nutzung ist keine Telefonnummer erforderlich, der Nut-
zer kann sich auch mit einer E-Mail Adresse anmelden. Alle Kommunikati-

115



onsinhalte auf Wire sind ebenso Ende-zu-Ende verschlisselt. Inzwischen
sei Wire laut Herstellerangaben vollstandig quell-offen (Client und Server):
Der Betrieb eines eigenen Servers sei moglich. Der Code ist jedoch nur fir
eine Amazon-Web-Services-(AWS)-Installation verfligbar. Insofern beste-
hen Kompilierungs-Hirden, einen eigenen Server selbst zuhause zu kompi-
lieren und zu installieren. Dieses ist ggf. erforderlich, da Unternehmen fir
den Dienst bezahlen sollen, frei ist der Chat-Klient nur fur Privatanwender.

Ahnliches gilt fiir den Anbieter SureSpot, dessen Server in der Universi-
tatsstadt Boulder in Colorado, USA, nicht quell-offen ist. Boulder ist zu-
gleich auch die Stadt mit einer Zweigstelle des amerikanischen »National
Institute of Standards and Technology« (NIST), das samtliche kryptogra-
phische Verfahren zertifiziert. Es kann nur spekuliert werden, ob eine
Software-Entwicklerin der NIST diesen Server zur Verfligung stellt. Ob die-
ser nicht quell-offene Server in Boulder kurz vorm Grand Canyon idealer
fiir die eigene verschliisselte Post ist als ein Server in vorgeblich Dubai
oder bei den Amazon Webservices?

Insofern kann man diese Anbieter zusammen fassen unter den Aspekten

von groBerer Popularitat, aber eines Servers, der nicht fir alle quell-offen
bzw. fir eine Installation zuhause vorgehalten wird.
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29 # MASTODON'S DEZENTRALES CHAT-SERVERNETZ

Wahrend Nachrichten auf Papier sich gewandelt haben zu elektronischen
Nachrichten, wandeln sich auch die elektronischen Distributions-Kanéle.
Friiher wurden Nachrichten auf Webseiten zum Abholen bereitgestellt,
oder durch fachbezogene Mailinglisten oder RSS-Feeds liefernd zur Verfi-
gung gestellt. Heute hat jeder die Mdglichkeit, selbst Nachrichten zu ver-
fassen und sie einer breiten Offentlichkeit liefern zu lassen. Der Kurz-
Nachrichtendienst Twitter ist zur Nachrichten-Form par excellence gewor-
den. Auch, wenn dariiber nur die URLs zu Nachrichten gesandt und disku-
tiert werden.

Eine dezentrale Alternative dazu ist der Nachrichtendienst Mastodon:
Mastodon ist ein Mikroblogging-Dienst, der seit einigen Jahren von einem
deutschen Programmierer aus Jena erstellt wird. Jede und Jeder kann ei-
nen eigenen Server aufsetzen und der Server-Community beitreten. Im
Gegensatz zu groRen vergleichbaren Plattformen wie Twitter ist Mastodon
also als dezentrales Netzwerk konzipiert: Der Dienst basiert dadurch nicht
auf einer zentralen Plattform, sondern besteht aus vielen verschiedenen
Server-Instanzen, die von Privatpersonen, Vereinen oder sonstigen Stellen
eigenverantwortlich betrieben werden. Die Server kommunizieren unter-
einander verschlisselt und auch zahlreiche Nutzerinnen und Nutzer sen-
den nur Cipher-Text Uiber die Kanéle dieser privaten Telekommunikations-
einrichtungen mit dennoch groBer Offentlichkeit.
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30 # STAATSFEINDE NR. 1: BARGELD UND MIKROPHON-FREIE
RAUME VERHINDERN GLASERNE MENSCHEN

Mikrophone-freie Raume sowie Bargeld konnen als die Staatsfeinde Nr. 1
gelten. Die Kontrolle der Birgerinnen und Birger wird dadurch erschwert
und beide Mittel befinden sich in gegenteiliger Entwicklung: Bargeld soll
durch bequeme elektronische Zahlungen abgeschafft werden und die Le-
bens-Raume mit Mikrophonen sollen erhéht werden, um die Menschen
besser kontrollieren zu kénnen.

Jedes am Internet befindliche Auto hat Mikrophone integriert. Selbst in
der Arbeitswelt hat, wie jingst von bekannten Online-Versendern berich-
tet wurde, jeder Paket-Scanner ein Mikrophon, um Gesprache der Be-
schaftigten abhoren zu kénnen — nichts Ungewdhnliches, denn Zuhause
sind die sprachgesteuerten Gerate bereits vorhanden. Auch jedes Mittel-
kasse Smartphone hat schon mehr als eine Handvoll an hochsensitiven
Feld-Mikrophonen verbaut, die bis ins ndchste Zimmer lauschen kénnen.

Die Freiheit, mit Bargeld bezahlen zu kénnen, ist ein Mittel, das der
kryptographischen Schwester - der Steganographie - zugeordnet werden
kann. Die derzeit entstehenden digitalen Geldwdahrungen von BitCoin an-
gefangen lber weitere Marken anderer Anbieter wie sie auch vom Kon-
zern Facebook und selbst einigen Geldinstituten angeboten werden, wer-
den in der Menschheitsgeschichte hinsichtlich Privatheit nicht nur gravie-
rende Veranderungen mit epochalem Character erzeugen wie die Ausstat-
tung der Lebens-Raume der Bevolkerung mit Mikrophonen, sondern allein
schon die Ausweitung der elektronischen Zahlungsvorgange mit der (bli-
chen, uns bekannten Wahrung tragt dazu bei. Das Ziel (insbesondere des-
sen Forcierung in Zeiten der Corona-Pandemie), Zahlungen kontakt- und
bargeldlos tGber das Smartphone oder die Smart-Uhr an einem Terminal
vorzunehmen, ist nicht nur bequem, sondern auch eine grofRe Gefahr und
Beraubung von Freiheit und Privatheit des 21. Jahrhunderts, die von vielen
Beflirworterinnen und Beflirwortern einer notwendigen Digitalisierung in
ihrer gesellschaftlichen Auswirkung noch gar nicht vollumfanglich abge-
schatzt wird.

Denn: Hier ist der Weg genau andersherum. Birgerinnen und Blirger
haben derzeit die Standardeinstellung mit Bargeld »Cash auf Kralle« zah-
len zu kdénnen und begeben sich mit elektronischen Zahlungen in eine
Aufgabe von Privatheit, und damit in die Abhangigkeit einer dauerhaften

118



Kontrolle von Zahlungsdaten und deren Inhalten des Konsums, aus der sie
nicht mehr herauskommen, wenn das Bargeld bis zu seiner Abschaffung
zuriickgedrangt ist. Es geht hier nicht um die Zahlung groRerer Betrage wie
sie ab dem Kauf eines Gebrauchtwagens entstehen, die zurecht im Sinne
der Unterbindung von Geldwasche zu kontrollieren sind. Es geht vielmehr
um die Einkdufe des Lebensbedarfs ohne Bargeld an vielen Stationen des
Tages - denn dort wird jedes menschliche Bediirfnis elektronisch regis-
triert und auswertbar.

Unbeobachtet mit Bargeld zu bezahlen, befreit nicht nur von einer Per-
sonendatenspeicherung, einer Standortiberwachung, Bedirfnisiiberwa-
chung und der Uberwachung des Menschen insgesamt. Sondern der Ver-
zicht auf elektronische Zahlungsvorgange ist zugleich auch der beste Stan-
dard zum Schutz der privaten Bediirfnisse, da der Verzicht tGber diese qua-
si Steganographie die Existenz eines Klar-Vorgangs abstreitet: Niemand
muss wissen, wie viele Produkte wann und wo fir welche Bediirfnisse
gekauft wurden. Gleiches gilt fiir Cashback-Karten, die Einkdufe elektro-
nisch erfassen und wenige Rabattpunkte fiir die Aufgabe dieser Freiheit
versprechen und glaserne Konsumentinnen und Konsumenten hervorbrin-
gen.

Nur Bargeld, auf dass unsere Zdhne beillen kann, sei dieser Auffassung
nach zudem sicher geschiitzt vor einem »Durchstreichen« dieser rechneri-
schen GroRe im Konto. Denn: Digitales Geld geh6rt dem Menschen genau
genommen nicht, sondern die Bank besitzt es. Das ist mit Geldscheinen
oder Gold, das wir in den Sparstrumpf oder unter das Kopfkissen legen
konnen, anders. Digitale Wahrung kommt den geliehenen staatlichen
Schliissel wie oben angesprochen gleich: Bei elektronischen Zahlungsvor-
gangen und virtuellem Geld ist des Menschen Existenz an einem Tropf.
Auch diese Entwicklung bei der Digitalisierung der Zahlungsvorgange im
Einkaufsmarkt gilt es zu beachten, wenn es um die Zukunft der Freiheit
und Privatheit der Menschen geht: Bargeld ist Freiheit, die wir derzeit zu
wenig reflektieren und schatzen? »Zahlt 6fters mit Bargeld und geht ein-
mal im Monat zur Bank, um Euch mit Geldscheinen auszuriisten, rief ein
Twitter-Nutzer >Crashflow<« im Rahmen dieser steganographischen Diskus-
sion auf. Elektronische Zahlungen mit >Pin & Plastik-Geld« seien nicht kon-
form mit einer »No-Plain-Text-Strategie«, die gleich noch erlautert wird.
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AUSBLICK: CRYPTOGRAPHISCHE CAFETERIA

Die »Cryptographische Cafeteria« ist ein didaktisches Spiel flrr Lehrerinnen
und Lehrer bzw. Schiilerinnen und Schiiler, das von Linda A. Bertram im
Lexikon zur Internetsicherheit und Verschlisselung »Nomenclatura« vor-
gestellt wurde. Danach ist per Zufallsverfahren oder durch einfaches Blat-
tern in dem Lexikon ein Begriff daraus seitens einer Gruppe von Schiilerin-
nen und Schiilern in einem Referat zu erldutern und zu prasentieren. Die
Referat-Teams konnen ihre Begriffe dhnlich der Auswahl von Snacks in
einer Cafeteria auch untereinander nach einem festgelegten Algorithmus
verhandelnd tauschen.

Dieses lasst sich auch im Informatik-Unterricht von Schulen anwenden
und auch anpassen auf ein Analysieren und Vorstellen der liber zwei Dut-
zend hier beispielhaft vorgestellten Programme und Werkzeuge zur Ver-
schlisselung. Jeweils mit dem inhaltlichen Fokus von WHAT-HOW-WHY:
Fiir welchen Zweck wird das Programm eingesetzt? Wie bzw. mit welchen
kryptographischen Funktionen erhoht dieses Werkzeug oder Programm
die Sicherheit im Internet? Und welchen Mehrwert bringt es welchen Nut-
zerinnen und Nutzern im Vergleich zu einem anderen Programm? Warum
sollte es im Rahmen einer No-Plain-Text-Strategie eingesetzt werden?

Lernende lernen nicht nur die theoretischen Hintergriinde, sondern
auch ganz konkret den Umgang mit dem Computer und seinen verschlis-
selnden Programmen kennen und erhalten Einblick zu den Prozeduren,
wie Schliissel-Austausche oder eben die Nicht-Ubertragungen von Schliis-
seln funktionieren.

Gleichwohl erfordert es, das Lernen in den Facher »Angewandte Kryp-
tographie« und »Architektur, Entwicklung und Anwendung von Software-
Applikationen« in der Ausbildung von Lehrerinnen und Lehrern fir natur-
wissenschaftliche Facher und Informatik in der Schule starker zu berick-
sichtigen, und diese digitalen Werkzeuge ebenso an den Hochschulen und
Universitaten sowie berufsbegleitend zu erlernen.

Um Wissen, Kompetenzen und Erfahrung im Bereich der Informations-
technologie und Kryptographie ebenso leicht zu verbreiten wie das Wissen
rund ums Kinderkriegen, bedarf es aktueller Arbeitsmaterialien, Biicher
und Laptops — sowie entsprechende Multiplikatorinnen und Multiplikato-
ren, die Kolleginnen und Kollegen sowie Schiilerinnen und Schiilern eine
solche Leseunterlage mal mit in die »Cafeteria« oder ihr Zimmer bringen
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bzw. anderen ausleihen. Oder auch im virtuellen Hybrid-Unterricht zwi-
schen Tafel und Tablett vorstellen.

In diesem Sinne: Eine Software-Applikation nicht nur testen, sondern
auch anderen vorstellen oder gar selbst kompilieren und weiter entwi-
ckeln!
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GLOSSAR o

e Adaptive Echo (AE): AE ist eine spezifische Form des verschliisselnden Echos.
Das adaptive Echo sendet nicht im Sinne des normalen Echo-Protokolls ein
verschliisseltes Nachrichtenpaket an jeden verbundenen Nachbar-Knoten,
sondern fiir die Ubergabe einer Nachricht wird ein kryptographischer Token
(eine Zeichenkette) bendotigt. Flr diesen adaptiven Modus wird das Protokoll
so mit Routing-Informationen ausgestattet. Nur Netzwerk-Knoten, bei denen
ein derart bestimmter kryptographischer Token bekannt ist, erhalten die Nach-
richt zugeleitet.

e AES: Der Advanced Encryption Standard (AES) ist eine Spezifikation fir die
Verschlisselung elektronischer Daten, die 2001 vom US-amerikanischen Nati-
onalen Institut fur Standards und Technologie (NIST) festgelegt wurde.

e Algorithmus: In der Mathematik und Informatik ist ein Algorithmus ein in sich
geschlossener Schritt-flir-Schritt-Satz von Operationen, die ausgefiihrt werden
mussen. Es gibt Algorithmen, die Berechnungen, Datenverarbeitungen und au-
tomatisierte Prozesse durchfiihren.

e Asymmetrische Encryption: Das »asymmetrische Kryptosystem« oder Krypto-
system mit »Public-Key-Infrastructure« (PKI) ist ein kryptographisches Verfah-
ren, bei dem im Gegensatz zu einem symmetrischen Kryptosystem die kom-
munizierenden Parteien keinen gemeinsamen geheimen Schlissel zu kennen
brauchen. Jeder Benutzer erzeugt sein eigenes Schliisselpaar, das aus einem
privaten Schlissel (geheimzuhaltender Teil) und einem offentlichen Schlissel
(nicht geheimer Teil) besteht. Der 6ffentliche Schlissel ermoglicht es allen, Da-
ten fur die Besitzerin bzw. den Besitzer des privaten Schliissels zu verschlis-
seln, die digitale Signaturen zu priifen oder den Schliissel zu authentifizieren.
Der private Schliissel ermoglicht es, mit dem eigenen offentlichen Schlissel
verschllsselte Daten zu entschliisseln, digitale Signaturen zu erzeugen oder
sich zu authentisieren.

e Asymmetrisches Calling: Cryptographisches Calling ist die sofortige Ubertra-
gung von Informationen zur Ende-zu-Ende-Verschliisselung zur Sicherung eines
Kommunikationskanals. Cryptographisches Calling wurde vom Softwareprojekt
Spot-On ausgearbeitet. Asymmetrisches Calling ist ein Modus fiir kryptogra-
phisches Calling, bei dem tempordre asymmetrische Schlissel fir die Ende-zu-
Ende-Verschliisselung gesendet werden. Es bezieht sich auf das Senden eines
asymmetrischen Schliissels Uber einen gesicherten Kanal. Der Anruf mit
asymmetrischen Informationen zur Verschlisselung bezieht sich auf kurzlebige
asymmetrische Schlissel, die fur die Zeit des »Anrufs« verwendet werden.
Dies kann eine Sitzung oder sogar ein kirzerer Teil der Sitzung sein. Das hangt
davon ab, wann eine Kommunikationspartnerin bzw. ein Kommunikations-
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partner einen weiteren Anruf einleitet. Die asymmetrischen kurzlebigen In-
formationen fir den Anruf sollten Gber eine sichere Verbindung, die entweder
ein (dauerhafter) symmetrischer Schlissel ist, Uber einen a-symmetrischen
Schlissel (PKI) oder Gber eine aktuell bereits vorhandene Kanal-Verbindung, in
diesem Fall einen kurzlebigen asymmetrischen temporaren Schllssel, libertra-
gen werden.

AutoCrypt: AutoCrypt ist die Funktion eines automatischen Schliisselaustau-
sches. Dieser wurde urspriinglich vom Spot-on-Projekt angewandt und bezieht
sich auf die Definitionen eines REPLEO- und des EPKS-Protokolls. Ein REPLEO
ist eine Methode, um den eigenen 6ffentlichen Schliissel vor dem Versand mit
dem empfangenen o6ffentlichen Schlissel eines Freundes zu verschlisseln.
Dadurch wird der eigene 6ffentliche Schlussel mithilfe der Verschlisselungs-
methode vor der Offentlichkeit gesichert. Das EPKS-Protokoll ist das Echo
Public Key Sharing-Protokoll, mit dem der eigene Schlissel tber eine vorhan-
dene verschliisselte Verbindung automatisiert an eine oder mehrere Personen
gesendet werden kann. Das EPKS-Protokoll wurde im Spot-On-Projekt und im
GoldBug-Projekt implementiert und von anderen Projekten auf automatisierte
Weise fiir eine E-Mail-Antwort ebenso einbezogen. Das bedeutet, dass zwei
Benutzer desselben E-Mail-Clients den 6ffentlichen Verschlisselungsschlissel
austauschen und ab diesem Zeitpunkt fiir die gesamte weitere Kommunikation
gesichert sind. Das EPKS-Protokoll sieht dies viele Jahre vor der Veroffentli-
chung des Begriffs AutoCrypt vor. Weitere Projekte haben diese Innovation
ebenfalls unter dem Namen KeySync kopiert. Der neue Prozess besteht darin,
dass der Schlissel nicht auf einem Schliisselserver gespeichert und durchsucht
wird, sondern in einem sicheren Kanal von Knoten zu Knoten gesendet wird,
entweder durch manuelles Versenden oder durch einen automatisierten Aus-
tausch von zwei Knoten, z.B. eines E-Mail-Klienten wie Delta-Chat oder Spot-
On-Klienten Uber das EPKS-Protokoll.

Big Seven Study: Bekannte Studie aus dem Jahr 2016 zum Vergleich von quell-
offenen Messengern mit Verschliisselung.

Bouncycastle: Bouncy Castle Crypto Bibliothek ist eine Sammlung quell-
offener kryptographischer Programmierschnittstellen (API) fur die Program-
miersprachen Java und C#. Sie werden von der in Australien ansassigen Legion
of the Bouncy Castle Inc. betreut.

C/0 (Care-of)-Funktion: »C/O«, wird verwendet, um einen Brief zu adressie-
ren, wenn der Brief einen Vermittler oder Postfach durchlaufen muss: Nach-
barn werden oft gebeten, sich um Postbriefe zu kiimmern. Die E-Mail-Funktion
des verschlisselnden P2P-E-Mail-Programms Spot-On bildet eine solche Funk-
tion digital ab.

Cipher: Mit einem Verschlisselungsverfahren - mit einer Cipher oder einem
Algorithmus - kann ein Klar-Text in einen Geheimtext (Cipher-Text) umgewan-
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delt werden (Verschlusselung) und umgekehrt der Geheim-Text wieder in den
Klar-Text riickgewandelt werden (Entschlisselung). Oft wird hierbei ein Schlis-
sel benutzt. Das heute in der digitalen Kommunikation als besonders zukunfts-
sicher eingeschatzte Verfahren beruht auf dem McEliece-Algorithmus.
Cipher-Text: Cipher-Text (auch Geheim-Text, Chiffrat, Chiffre, Chiffretext, Chi-
Text, Kryptogramm, Kryptotext, oder Schliisseltext) wird in der Kryptographie
ein Text oder eine Datenmenge genannt, die durch Verschlisselung mithilfe
eines kryptographischen Verfahrens (per Hand oder maschinell) unter Ver-
wendung eines Schlissels derart verdandert wurde, dass es ohne weiteres nicht
mehr moglich ist, seinen Inhalt zu verstehen. Mithilfe eines geheimen bzw. pri-
vaten Schlissels kann der Cipher-Text wieder in den urspringlichen Klar-Text
zurtickgewandelt werden.

Cryptographic Discovery: Cryptographic Discovery beschreibt die Methode
eines Echo-Protokolls zum Auffinden von Knoten in einem Echo-Netzwerk.
Peers kennen andere Peers und ihre kryptografischen ldentitdten basierend
auf einer kryptografischen Entdeckung innerhalb des Netzwerks. Knoten in-
formieren andere Knoten Uber ihre Nachbarn, damit sie adressiert werden
kénnen.

Cryptographisches Calling: Cryptographisches Calling (Deutsch: verschliisseltes
Anrufen) ist eine Moglichkeit, Ende-zu-Ende-Anmeldeinformationen tber eine
sichere Verbindung bereitzustellen. Der neue tempordre Schliissel kann a-
symmetrisch (PKI) oder symmetrisch sein. Die Idee ist, die Ende-zu-Ende-
Verschlisselung so einfach wie das Anrufen eines Gegenlbers tber ein Telefon
zu machen, indem temporare Schliissel einer Verschlisselung sofort erneuert
werden konnen und der »Anruf« den sichern vorherigen Kanal beendet und
sofort einen neuen mit anderen Verschlisselungswerten aufbaut. Es gibt ver-
schiedene Methoden des Cryptographischen Callings: beispielsweise asym-
metrisches Calling, Forward Secrecy Calling, symmetrisches Calling, SMP-
Calling and 2-Way-Calling, etc. Es ist auch moglich, das Ende-zu-Ende-
verschlisselte Passwort manuell zu definieren (manuell definiertes Calling).
CryptoPad: Ein Cryptopad ist ein Werkzeug zum Konvertieren von Klar-Text in
Cipher-Text. Als Beispiel kann das Rosetta Crypto Pad genannt werden: Das Ro-
setta CryptoPad verwendet asymmetrische Schliissel, basiert also auf PKI und
beide Parteien mussen den offentlichen Schliissel tauschen. Sodann kann mit-
tels der Funktion Kopieren und Einfligen der jeweilige Text nach Konversion in
andere Applikationen eingefiigt werden.

Crypto-Party: Eine Crypto-Party bezeichnet ein Treffen von Menschen mit dem
Ziel, sich gegenseitig grundlegende Verschliisselungs- und Verschleierungs-
techniken beizubringen.
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Customer Supplied Encryption Keys (H#CECS): Steht ausgeschrieben fir:
Customer Supplied Encryption Keys, im Deutschen etwa: Schlissel, die durch
Nutzerinnen und Nutzer mitgebracht werden.

Demokratisierung von Verschliisselung: bezeichnet den Prozess, dass Ver-
schlisselungstechnologien heute zunehmend quell-offen sind und damit allen
Birgerinnen und Biirgern zur Verfligung stehen.

Distributed Hash Table: Eine verteilte Hashtabelle (englisch: Distributed Hash
Table, DHT) ist eine Datenstruktur, die Daten in einem Netzwerk moglichst
gleichmaRig UGber die vorhandenen Speicherknoten verteilt. Jeder Speicher-
knoten entspricht dabei einem Eintrag in der Hashtabelle. So kann er von je-
dem anderen Knotenpunkt aufgefunden werden.

Echo-Protokoll: Das Echo-Protokoll wurde durch die Applikation Spot-On ein-
gefiihrt. Das Echo basiert auf der elementaren Grundlage, dass Informationen
tiber mehrfache oder einfache Passagen transportiert werden und deren Ka-
nal-Endpunkte erhaltene Daten evaluieren. Das Echo kombiniert Verschliisse-
lung mit der Graphen-Theorie. Folgende Charakterisierungen sind grundle-
gend: erstens wird im Echo jede Nachricht, verschliisselt und zweitens, wird in
einem Echo-Netzwerk jede Nachricht an jeden verbundenen Nachbarn weiter-
geleitet. Um redundante Daten zu filtern, haben die Applikationen einen eige-
nen Algorithmus fir Congestion Control implementiert. Als Drittes Kriterium
kann hinzugefligt werden, dass eine Nachrichtenpaket Gber keine Absender-
oder Zielinformation verfiigt, sondern liber den Echo-Match Uberprift, dass
ein richtiger Schlissel zur Entschlisselung angewandt wurde. Verschiedene
Betriebsmodi wie Volles oder Halbes Echo sind bekannt. Das Echo-Protokoll
basiert auf HTTPS und sendet ausschliellich verschliisselte Nachrichten auf
Basis der Spezifikationen fiir das Echo. Ein Echo-Netzwerk ist dementspre-
chend ein Netzwerk basierend auf Echo-Knotenpunkten (Server und Klienten),
die Gber das Echo-Protokoll (HTTPS) kommunizieren.

Echo-Match: Das Echo-Match ist ein spezifischer kryptographischer Prozess,
um den mitgelieferten Hash einer Klar-Text-Nachricht mit dem Hash einer Kon-
version eines Cipher-Textes zu vergleichen. Wenn beide Hashes denselben
Wert haben, dann wurde der richtige Schliissel angewandt. Da der Hash nicht
invertiert werden kann, gibt er keinerlei Informationen Uber die verschliisselte
Nachricht. Der Prozess sieht vor, dass alle bekannten Schlissel fiir die Konver-
sion einer Nachricht eingesetzt werden.

Ende-zu-Ende: Unter Ende-zu-Ende-Verschlisselung (englisch »end-to-end
encryption«, »E2EE«) versteht man die VerschlUsselung (ibertragener Daten
tber alle Ubertragungsstationen hinweg. Nur beide Parteien (die jeweiligen
Endpunkte der Kommunikation) kdnnen die Nachricht entschlisseln.
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Ephemere Schliissel: Ephemere (auch: ephemerale) Schliissel sind voriiberge-
hend verwendete Schliissel zur Verschliisselung. Diese tempordren Schliissel
sind abstreitbarer als permanente Schlissel.

EPKS (Echo Public Key Share): Echo Public Key Share (EPKS) ist eine Methode,
um Schlussel Gber sichere Online-Kanale mit anderen zu teilen.

Exponentielle Verschliisselung (Exponential Encryption): Exponentielle Ver-
schlisselung ist ein Begriff, der durch die Autoren Mele Gasakis und Max
Schmidt in ihrem Buch zur Neuen Era der Exponentiellen Verschlisselung
(»The New Era of Exponential Encryption«) gepragt wurde. In einer Netzwerk-
Gestaltung, in der jede verschliisselte Nachricht an jeden verbundenen Kno-
tenpunkt gesandt wird, wird mit dem Bild eines Reiskorns vergleichen, dass -
einer bekannten Geschichte nach - auf jedem Feld eines Schachbretts verdop-
pelt wird. Verschlisselte Nachrichtenkapseln werden so exponentiell an alle
anderen, verbundenen Knotenpunkte weitergeleitet. Es betrifft Graphen-
Theorie in Verbindung mit Verschliisselung.

Fiasko Schliissel: Fiasco Keys sind tempordre Schliissel, die zuerst in der Appli-
kation des Smoke Messenger eingefiihrt wurden. Diese Schissel bestehen aus
einer Handvoll an tempordaren Schlissel fiir eine Ende-zu-Ende-
Verschlisselung. Statt eines Schliissels pro Sitzung oder Nachricht, werden
mehrere Schliissel pro Nachricht gesandt, von denen nur einer giiltig ist. Die-
ses ist eine mehr volatile Gestaltung, die die Sicherheit erhoht.

Forward Secrecy: Perfect Forward Secrecy (PFS), auf Deutsch etwa perfekte
vorwarts gerichtete Geheimhaltung, ist in der Kryptographie eine Eigenschaft
bestimmter Schliisselaustauschprotokolle mit dem Ziel, einen gemeinsamen
Sitzungsschlissel so zwischen den Kommunikationspartnern zu vereinbaren,
dass dieser von einem Dritten auch dann nicht rekonstruiert werden kann,
wenn einer der beiden Langzeitschllssel spater einmal kompromittiert werden
sollte. Damit kann eine aufgezeichnete verschliisselte Kommunikation auch bei
Kenntnis des Langzeitschllssels nicht nachtraglich entschliisselt werden. Gele-
gentlich wird diese Eigenschaft auch unter dem Schlagwort Folgenlosigkeit be-
handelt.

Friend-to-Friend (F2F): Ein Friend-to-Friend-Rechnernetz (F2F-Netz) ist ein
spezielles Peer-to-Peer-Netz, in welchem man nur mit Freunden, d.h. mit be-
kannten, vertrauenswirdigen Benutzerinnen und Benutzern, in Verbindung
treten kann. Eine Verbindung zu 6ffentlich erreichbaren Kontenunkten ist aus-
geschlossen. Die Authentifizierung erfolgt hierbei durch Passworter bzw. digi-
tale Signaturen.

GnuPG: GNU Privacy Guard (englisch fir GNU-Privatspharenschutz), abgekiirzt
GnuPG oder GPG, ist ein freies Kryptographiesystem. Es dient zum Ver- und
Entschlisseln von Daten sowie zum Erzeugen und Priifen elektronischer Signa-
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turen. Das Programm implementiert den OpenPGP-Standard nach RFC 4880
als quell-offener Ersatz fiir PGP.

GoldBug (Anwendung): Der GoldBug Messenger und E-Mail-Klient ist eine
Benutzeroberflache, die fir den Kernel und das Verschlisselungsprogramm
Spot-On eine Alternative zur urspriinglich angebotenen Benutzeroberfldche
bietet. GoldBug hat eine vereinfachte graphische Benutzeroberfliche (GUI),
die nicht nur auf dem Desktop verwendet, sondern grundsatzlich auch fir mo-
bile Gerate bereitgestellt werden kann.

GoldBug (E-Mail-Passwort): Die GoldBug-Funktion fiigt bei einem E-Mail ein
Passwort einer symmetrischen Verschlisselung (AES) hinzu. Es ist eine zusatzli-
che Verschlusselung in gleichnamiger Software, so dass das E-Mail nur gelesen
werden kann, wenn beide Seiten das Passwort fiir diese E-Mail eingeben.
Graphen-Theorie: Ein Graph ist in der Graphen-Theorie eine abstrakte Struk-
tur, die eine Menge von Objekten zusammen mit den zwischen diesen Objek-
ten bestehenden Verbindungen reprasentiert. Anschauliche Beispiele fiir Gra-
phen sind ein Stammbaum oder ein U-Bahn-Netz.

Hash: Eine Hash-Funktion (auch Streuwertfunktion) ist eine Abbildung, die
eine grolRe Eingabemenge (z.B. Texte oder Schlissel) auf eine kleinere Ziel-
menge (die Hash-Werte) abbildet. Eine Hash-Funktion ist daher im Allgemei-
nen nicht wieder umkehrbar. Die Eingabemenge kann Elemente unterschiedli-
cher Langen enthalten, die Elemente der Zielmenge haben dagegen meist eine
feste Lange.

HTTPS: Hypertext Transfer Protocol Secure (HTTPS, englisch fur »sicheres Hy-
pertext-Ubertragungsprotokoll«) ist ein Kommunikationsprotokoll im World
Wide Web, mit dem Daten abhdérsicher tGbertragen werden kdnnen. Es stellt
eine Transportverschliisselung dar.

Impersonator-Funktion: Eine Impersonator-Funktion libersendet von Zeit zu
Zeit zwischen zwei verschlisselt kommunizierenden Chat-Klienten Nachrich-
ten, die nur zufallige Worte bzw. Zeichen enthalten. Mit dieser Methode wird
es Angreiferinnen und Angreifern schwieriger gemacht, echte und falsche
Kommunikation auseinanderzuhalten.

Instant Perfect Forward Secrecy (IPFS): Wahrend Perfect Forward Secrecy,
oftmals auch nur Forward Secrecy genannt, in vielen Applikationen und auch
vom theoretischen Konzept her die Ubersendung von temporiren Schliisseln
bezeichnet, ist es implizit damit verbunden, dass dieses einmal pro Sitzung er-
folgt. Mit IPFS ist ein neues Paradigma geschaffen worden, mit der diese
Schllssel jederzeit instant (also auch mehrmals pro Sitzung) libertragen wer-
den konnen. (Perfect) Forward Secrecy hat sich weiter entwickelt zu Instant
Perfect Forward Secrecy (IPFS).
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Institution: Eine Institution ist in der Kryptographie eine E-Mail-Postbox, um
Nachrichten fiur Offline-Freunde in einem p2p-Netzwerk zu speichern. Die In-
stitution basiert auf kryptographischen Vertraulichkeiten (Credentials), um
Nachrichten fiir Offline-Teilnehmerinnen und -Teilnehmer in einen p2p Echo-
Netzwerk zu speichern.

Juggerknaut Schliissel: Juggerknaut Schliissel werden mittels des (J-)PAKE
Protokolls abgeleitet auf beiden Chat-Seiten nach Eingabe eines geheimen
Passwortes und missen daher nicht Gber das Internet Gbertragen werden. Sie
begriinden neben weiteren Methoden wie den Secret Streams Schliisseln (die
Gber das SMP-Protokoll gebildet werden) eine Derivative (Schlissel ableitende)
Kryptographie.

Klientenseitige Verschliisselung: Die klientenseitige Verschlisselung ist die
kryptographische Technik zum Verschlisseln von Daten auf dem (vertrauens-
wirdigen und ggf. besonders abgesicherten) Gerat der Nutzerin bzw. des Nut-
zers, bevor der Cipher-Text an einen Server in einem Computernetzwerk tUber-
tragen wird.

Kryptogramm: Ein Kryptogramm bezeichnete friiher einen Geheimtext. Heut-
zutage bezeichnet ein Kryptogramm ein mathematisches Ratsel: Es ist eine ma-
thematische Gleichung oder ein Gleichungssystem unbekannter Zahlen, deren
Ziffern durch Buchstaben ersetzt wurden. Das Ziel ist es, den Wert jeden Buch-
stabens zu finden.

Kryptographie: Kryptographie befasst sich mit der Verschlisselung von Infor-
mationen. Heute bezieht sie sich auch allgemein auf das Thema Informations-
sicherheit, insbesondere fiir das Internet (Cybersicherheit).

Kryptographisches Routing: Kryptografisches Routing ist ein Begriff, der als
Antagonismus zur Beschreibung der Funktionsweise des Echo-Protokolls ver-
wendet wird, da dies Uber das Routing hinausgeht (Englisch: Beyond Crypto-
graphic Routing). Echo bedeutet schlicht, eine adresslose Nachricht weiterzu-
leiten. Innerhalb dieses Protokolls ist also keine Routing-Information angege-
ben. Ein kryptografisches Routing wirde vorliegen, wenn ein Knoten einen be-
stimmten kryptografisches Token als Kennung hétte. (Dieses ist beim Adapti-
ven Echo (AE) der Fall: Hier kann teilweise von kryptografischem Routing ge-
sprochen werden, da eine Zieladresse angegeben werden kénnte).
Kryptologie: Die Kryptologie ist die Wissenschaft im Bereich der Kryptogra-
phie, die sich mit der Verschlisselung und Entschliisselung von Informationen
und somit mit der Informationssicherheit beschaftigt.

Libgcrypt: Libgcrypt ist eine Kryptographie-Bibliothek, die als separates Modul
von GnuPG entwickelt wurde. Es kann auch unabhéangig von GnuPG verwendet
werden. Es bietet Funktionen fiir alle grundlegenden kryptographischen Bau-
steine.
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Listener: Listener kommt aus dem Englischen und bedeutet Empfanger, Horer,
Rundfunkhorer, Zuhorer. Der Begriff wird oft auch fiir den Zugang zu einem
Port eines Kommunikationsservers benutzt.

McEliece: Das McEliece-Kryptosystem ist ein asymmetrischer Verschliisse-
lungsalgorithmus und wurde schon 1978 vom Kryptographen Robert J. McElie-
ce vorgestellt. Selbst unter Verwendung von Quanten-Computern ist bislang
kein effizienter Weg bekannt, der das McEliece-Kryptosystem brechen kann,
was es zu einem idealen Algorithmus fiir Post-Quanten-Kryptographie macht.
Messenger: Instant Messaging (Englisch flr sofortige Nachrichtenlibermitt-
lung) oder Nachrichtensofortversand ist eine Kommunikationsmethode, bei
der sich zwei oder mehr Personen per Textnachrichten unterhalten. Die Nach-
richt soll moglichst unmittelbar (englisch »instant«) beim Gegeniber ankom-
men.

Metadaten: Metadaten oder Metainformationen sind strukturierte Daten, die
Informationen (ber Merkmale anderer Daten enthalten. Typische Metadaten
zu einem Buch sind beispielsweise der Name des Autors, die Auflage, das Er-
scheinungsjahr, der Verlag und die ISBN. Oft werden entstehende Metadaten
bei der Kommunikation im Internet betrachtet: Wer wann mit wem wie lange
von welchem Standort aus kommuniziert hat, ist genauso interessant, wie der
Inhalte einer Nachricht. Auch Verkehrs-Daten oder Telemetrie-Daten genannt.
Multi-Encryption: Bei der Mehrfach- oder Multi-Verschlisselung wird eine
bereits verschlisselte Nachricht ein- oder mehrmals mit demselben oder ei-
nem anderen Algorithmus nochmals verschlisselt. Es ist auch als Kaskadenver-
schliisselung oder Super-Encryption bekannt. Ein hybrides Kryptosystem kann
in einer Multi-Verschliisselung die Bequemlichkeit eines Kryptosystems mit 6f-
fentlichem Schliissel mit der Effizienz eines Kryptosystems mit symmetrischem
Schlissel kombinieren.

NTRU: NTRU ist ein offenes Kryptosystem mit offentlichem Schlissel, das git-
terbasierte Kryptografie zum Ver- und Entschlisseln von Daten verwendet. Im
Gegensatz zu anderen gangigen Kryptosystemen mit 6ffentlichem Schlissel ist
es resistent gegen Angriffe durch Quanten-Computer.

Off-the-record (OTR): Off-the-Record-Messaging (OTR) ist ein kryptografisches
Protokoll, das Verschlisselung fiir Instant Messaging-Konversationen bietet.
OTR verwendet (pro Sitzung) eine Kombination aus einem AES-Algorithmus mit
symmetrischem Schlissel und einer Schlisselldnge von nur 128 Bit, dem Diffie-
Hellman-Schlisselaustausch mit einer Grée von 1536 Bit und der SHA-1-
Hash-Funktion.

One-Time-Magnet (OTM): Ein One-Time-Magnet (OTM) ist ein Magnet-URI-
Link, der fur die Blindelung von kryptographischen Werten quasi in einer aus
dem Browser bekannten URL in verschiedenen Verschliisselungsprogrammen
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nur einmalig eingesetzt werden kann, um damit z.B. eine Datei verschlisselt
herunterzuladen.

One-Time-Pad (OTP): Das One-Time-Pad (Abkirzung: OTP, deutsch: Einmalver-
schliisselung, wortlich Einmal-Block) ist ein symmetrisches Verschliisselungs-
verfahren zur geheimen Nachrichtenibermittlung. Kennzeichnend ist, dass ein
Schlissel verwendet wird, der (mindestens) so lang ist wie die Nachricht
selbst. Das OTP kann nachweislich nicht gebrochen werden — vorausgesetzt, es
wird bestimmungsgemal angewandt.

Ozone Postbox: Mit einem Ozone-Postfach kdnnen sich Offline-Freunde inner-
halo des Smoke Mobile Crypto-Klienten bzw. des SmokeStack-
Kommunikationsservers fiir Android erreichen. Der Ozon-Briefkasten dient als
Cache fiir Freundinnen und Freunde, die nicht online sind. Das Ozone ist nur
eine Passphrase, die sowohl im Klient Smoke als auch im Server SmokeStack
angewendet wird. Den Rest erledigen die kryptographischen Schliissel. Daher
ist es mehr als nur eine Postbox.

Passphrase: Eine Passphrase bzw. ein Passwort ist eine Zeichenfolge, die zur
Zugangs- oder Zugriffskontrolle eingesetzt wird.

Peer-to-Peer (P2P): Peer-to-Peer (kurz meist P2P, von Englisch: Peer »Gleich-
gestellter«) bzw. auch Rechner-Rechner-Verbindung sind synonyme Bezeich-
nungen fiir eine Kommunikation unter Gleichen, hier bezogen auf ein Rech-
nernetz. In einem Peer-to-Peer-Netz sind Computer gleichberechtigt und kon-
nen gegenseitig sowohl Dienste in Anspruch nehmen, als auch zur Verfligung
stellen.

PKI: Mit Public-Key-Infrastruktur (kurz: PKI, Englisch: Public Key Infrastructure)
bezeichnet man in der Kryptographie ein System, das digitale Zertifikate aus-
stellen, verteilen und priifen kann.

Plain-Text: Der Begriff Klar-Text bezeichnet den offenen, lesbaren Wortlaut
eines Textes, also eine unverschlisselte Nachricht bzw. einen Datenblock.
Durch Verschlisselung mittels eines Verschlisselungsverfahrens und eines
Schlissels wird der Klar-Text in einen Geheimtext (Cipher-Text) umgewandelt.
Umgekehrt wird aus einem Geheimtext durch Entschlisselung der Klar-Text
wieder zuriickgewonnen.

Point-to-Point: Unter Punkt-zu-Punkt-Verschliisselung (Englisch: point-to-point
encryption, P2PE, oder auch Transportverschlisselung) versteht man die Ver-
schliisselung der Netzwerkverbindung zwischen zwei Geraten in einem Rech-
nernetz. Dies bietet Sicherheit vor einem Abhoren der Datenleitungen, jedoch
haben bei einer Hintereinanderschaltung von verschliisselten Leitungen alle
Zwischenstationen auf dem Weg zwischen zwei Endgeraten Zugang zum Klar-
Text der Nachricht.
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POPTASTIC: POPTASTIC ist eine Funktion, die verschlisselten Chat und ver-
schlisselte E-Mails tiber die reguldren POP3- und IMAP-Postfacher ermdglicht.
Dafiir wird ein POPTASTIC-Schliissel verwendet. Sobald dieser Schliissel ausge-
tauscht wurde, werden alle E-Mails nur als verschliisselte Nachricht versandt.
Die Spot-On Encryption Suite, in der es entwickelt wurde, erkennt automa-
tisch, ob die Nachricht als Chat-Nachricht oder E-Mail-Nachricht angezeigt
werden soll. Spot-On erweiterte das Instant Messaging mit dieser Funktion auf
einen normalen E-Mail-Client und nutzte vorhandene E-Mail-Server fiir Chat.
Weitere Klienten haben diese Funktion der Nutzung der E-Mail-Infrastruktur
far verschlisselten Chat und Schliissel-Austausch unter dem Begriff AutoCrypt
Ubernommen und weiter angewandt. Ein bekannter Anwender von
POPTASTIC-Chat (fiir IMAP) und von AutoCrypt ist der Delta-Chat-Messenger.
Privatheit: Im allgemeinen Sprachgebrauch wird privat meist als Gegensatz
von »offentlich« gebraucht. Privat steht dabei stellvertretend fiir den Begriff
»personlich« oder wird im Sinne von »im vertrauten Kreise« verwendet.
Quanten-Computer: Die Quanteninformatik oder Quanteninformationsverar-
beitung ist die Wissenschaft von einer Informationsverarbeitung, die quan-
tenmechanische Phdnomene nutzt. Dabei kdnnten mit den Quanten-
Computern einige Berechnungen wesentlich schneller durchgefiihrt werden,
als es mittels klassischer digitaler bzw. bindr rechnender Computer moglich ist.
Quell-offen: Als quell-offen (Englisch: Open Source, wortlich: offene Quelle)
wird Software bezeichnet, deren Quelltext 6ffentlich und von Dritten eingese-
hen, geandert und genutzt werden kann. Bei kryptographischen Programmen
ist die Einsicht zwingend erforderlich, damit Hintertiiren durch externe Begut-
achterinnen und Begutachter ausgeschlossen werden kénnen. Open-Source-
Software kann meistens kostenlos genutzt werden.

Ransomware: ..ist Schadsoftware, die Computer sperrt und Dateien ver-
schlisselt.

REPLEO: Bei einem REPLEO wird der eigene offentliche Schliissel mit dem
bereits empfangenen offentlichen Schliissel des Gegenibers verschliisselt, so
dass der eigene offentliche Schliissel geschiitzt an die Freundin oder den
Freund Gbertragen werden kann.

RSA: RSA ist eines der ersten praktischen asymmetrischen Kryptosysteme mit
offentlichem Schliissel. Darin ist ein Schlissel fir die Verschliisselung 6ffentlich
und unterscheidet sich von dem geheim zuhaltenden privaten Schlissel. RSA
basiert auf der Schwierigkeit, das Produkt zweier grofRer Primzahlen zu faktori-
sieren. RSA bildet sich aus den Anfangsbuchstaben der Nachnamen von Ron
Rivest, Adi Shamir und Leonard Adleman, die den Algorithmus 1977 erstmals
offentlich beschrieben haben. Die Behorde NIST bezeichnet RSA seit 2016 als
»no longer secure« angesichts der Entwicklung der Quanten-Computer.
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Secret Streams: Secret Streams sind eine Funktion innerhalb der Spot-On-
Applikation und beschreiben einen Schliisselpool, der von einer Funktion be-
reitgestellt wird, die kurzlebige Schlissel ableitet, die vom SMP - Socialist Mil-
lionaire Protocol - Prozess zur Authentifizierung von zwei Personen im Chat er-
stellt wurden. Mit diesem wissensfreien Nachweis werden auf beiden Seiten
Schllssel generiert, die nicht Gber das Internet Gbertragen werden miissen,
ahnlich wie die Juggerknaut Schlissel tiber das J-Pake Protokoll.

Server: In der Informatik ist ein Server (aus dem Englischen, wortlich Diener,
im weiteren Sinn auch Dienst) ein Computerprogramm oder ein Gerat, welches
Funktionalitdten, Dienstprogramme, Daten oder andere Ressourcen bereit-
stellt, damit andere Computer oder Programme (»Clients«) darauf zugreifen
kdnnen, meist Uber ein Netzwerk. Diese Architektur wird als Klient-Server-
Modell bezeichnet.

Signatur, digitale: Eine digitale Signatur, auch digitales Signaturverfahren, ist
ein asymmetrisches Kryptosystem, bei dem ein Sender mit Hilfe eines gehei-
men Signaturschlissels (dem Private Key) zu einer digitalen Nachricht (d.h. zu
beliebigen Daten) einen Wert berechnet, der ebenfalls digitale Signatur ge-
nannt wird. Dieser Wert ermoglicht es jedem, mit Hilfe des 6ffentlichen Verifi-
kationsschlissels (dem Public Key) die nichtabstreitbare Urheberschaft und In-
tegritat der Nachricht zu prifen.

Simulacra: Die Simulacra-Funktion ist eine dhnliche Funktion wie der Imper-
sonator. Wahrend der Impersonator einen Chat zwischen zwei Personen mit
Nachrichten simuliert, sendet Simulacra von Zeit zu Zeit nur eine gefalschte
Nachricht. Simulacra-Nachrichten enthalten nur zufillige Zeichen und haben
nicht den Stil oder das Ziel, einen Gesprachsprozess nachzuahmen.
SMP-Calling: SMP-Calling ist ein Modus fur das Cryptographische Calling, bei
dem tempordre symmetrische Schlissel fur die Ende-zu-Ende-Verschlisselung
gesendet werden, die vom Socialist-Millionaire-Protokoll zur Authentifizierung
abgeleitet werden. SMP-Calling ist die Basis fir standig generierte temporare
Schliissel, die auch als Secret Streams Schlissel bezeichnet werden.

Socialist Millionaire Protokoll (SMP): In der Kryptographie ist das sozialistische
Millionarsproblem eines, bei dem zwei Millionare feststellen wollen, ob ihr
Vermogen gleich ist, ohne sich gegenseitig Informationen iber ihren Reichtum
zu geben. Es ist eine Variante des Milliondrsproblems, bei der zwei Millionare
ihren Reichtum vergleichen mochten, um festzustellen, wer den grofSten Reich-
tum hat, ohne sich gegenseitig Informationen tber ihren Reichtum zu geben.
Es wird haufig als kryptografisches Protokoll verwendet, mit dem zwei Parteien
die Identitdt der entfernten Partei mithilfe eines gemeinsamen Geheimnisses
Gberprifen kdnnen.
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Symmetric Calling: Symmetrisches Calling ist ein Modus fiir Cryptographisches
Calling, bei dem tempordre, symmetrische Schlissel fir die Ende-zu-Ende-
Verschlisselung gesendet werden. Es bezieht sich also auf das Senden eines
symmetrischen Schlussels tiber einen gesicherten Kanal.

Symmetrische Verschliisselung: Algorithmen mit symmetrischen Schlisseln
sind Algorithmen fur die Kryptographie, die dieselben kryptographischen
Schlissel sowohl fir die Verschlisselung von Klar-Text als auch fur die Ent-
schliisselung von Cipher-Text verwenden. Die Schlissel konnen identisch sein
oder es kann eine einfache Transformation zwischen den beiden Schliisseln er-
folgen. In der Praxis stellen die Schliissel ein gemeinsames Geheimnis zwischen
zwei oder mehr Parteien dar, mit dem eine private Informationsverbindung
aufrechterhalten werden kann. Diese Anforderung, dass beide Parteien Zugriff
auf den geheimen Schlissel haben, ist einer der Hauptnachteile der symmetri-
schen Schlisselverschlisselung im Vergleich zur Verschliisselung mit 6ffentli-
chem Schlissel (asymmetrische Verschlisselung).

TLS: Transport Layer Security (TLS, englisch fir Transportschichtsicherheit),
auch bekannt unter der Vorgangerbezeichnung Secure Sockets Layer (SSL), ist
ein Verschlisselungsprotokoll zur sicheren Datenlibertragung im Internet.
Token: Ein Token ist ein Code oder physisches Gerat, mit dem auf eine elektro-
nisch eingeschrankte Ressource zugegriffen werden kann. Das Token wird zu-
satzlich zu oder anstelle eines Passworts verwendet. Es wirkt wie ein elektroni-
scher Schliissel, um auf etwas zuzugreifen. Beispiele hierfiir sind eine drahtlose
Schlisselkarte, die eine verschlossene Tir 6ffnet, oder im Fall von Kundinnen
und Kunden, die versuchen, online auf das Bankkonto zuzugreifen, kann die
Verwendung eines von einer Bank bereitgestellten Tokens beweisen, dass der
Zugriff berechtigt erfolgt. Ebenso kann ein Gerat einen kryptographischen To-
ken gespeichert haben und bei Adressierung dieses Codes Kommandos aus-
fahren.

Turtle-Hopping: Turtle ist ein freies, anonymes Peer-to-Peer-Netzwerkprojekt,
das an der Vrije Universiteit in Amsterdam unter Beteiligung von Andrew Ta-
nenbaum (zunéachst fir das Gnutella-Netzwerk) entwickelt wurde. Wie bei an-
deren anonymen P2P-Programmen kénnen Benutzerinnen und Benutzer Da-
teien freigeben und liber Dritte kommunizieren, ohne rechtliche Sanktionen
oder Zensur beflirchten zu missen. Technisch gesehen ist Turtle ein F2F-
Netzwerk (Friend-to-Friend). Der RetroShare-Messenger basiert auf einem F2F
und hat eine von Turtle inspirierte Funktion »Turtle-Hopping« implementiert.
Web-of-Trust: Netz des Vertrauens bzw. Web-of-Trust (WOT) ist die Idee, die
Echtheit von digitalen Schllisseln durch ein Netz von gegenseitigen Bestatigun-
gen (Signaturen) durch Freundinnen und Freunde, kombiniert mit dem indivi-
duell zugewiesenen Vertrauen in die Bestdtigungen der anderen (»Owner
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Trust«), zu sichern. Es stellt eine dezentrale Alternative zum hierarchischen
PKI-System dar.

Zero-Knowledge-Beweis (Kenntnisfreier Beweis): Bei einem Zero-Knowledge-
Beweis (auch kenntnisfreier Beweis) oder Zero-Knowledge-Protokoll lieg ein
Protokoll zugrunde, bei dem zwei Parteien miteinander kommunizieren. Die
eine Seite liberzeugt dabei die andere Seite mit einer gewissen Wahrschein-
lichkeit davon, dass ein Geheimnis bekannt ist, ohne dabei Informationen liber
das Geheimnis selbst bekannt zu geben.

Zufall: Von Zufall spricht man, wenn fiir ein einzelnes Ereignis oder das Zu-
sammentreffen mehrerer Ereignisse keine kausale Erklarung gefunden werden
kann.

Zwei-Wege-Calling: Zwei-Wege-Calling (Englisch: Two-Way-Calling) ist ein
Modus fir Cryptographisches Calling, bei dem temporare, symmetrische
Schlissel fiir die Ende-zu-Ende-Verschlisselung erstellt werden, die von Alice
und Bob zu je 50:50 definiert werden. Bei einem bidirektionalen Anruf sendet
Alice ein Passwort als Passphrase fur die zukiinftige Ende-zu-Ende-
Verschlisselung an Bob, und Bob sendet als Antwort ein eigenes Passwort an
Alice. Nun wird die erste Halfte des Passwortes von Alice und die zweite Halfte
des Passwortes von Bob genommen und zu einem gemeinsamen Passwort zu-
sammengesetzt.
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DIDAKTISCHE FRAGESTELLUNGEN e

Fir jeden Buchstaben im Alphabet: Nachfolgend finden sich 26 didaktische Frag-
stellungen.

a. Diskutieren Sie, welche Empfehlung zur Balance der Marktmacht von krypto-
graphischen Messenger-Diensten fir Sie eine vordringlichste ist. Code:
456D706665686C756E67.

b. Erklaren Sie das Konzept einer Trusted Execution Environment (TEE). Code:
544545,

c. Hat der RetroShare Messenger mehr ephemerale Schliissel als der GoldBug
Messenger? Code: 657068656D6572616C.

d. Mit welchen MaBBnahmen kann Kriminalitat verhindert oder reduziert wer-
den? Code: 4D61DF6E61686D656E.

e. Prifen Sie, wie viele Zeichen (Anzahl) ein McEliece-Schlissel bei unterschiedli-
chen Moduli umfasst. Code: 416E7A61686C.

f. Recherchieren Sie, ob ein One-Time-Pad (OTP) sicherer ist als die Verwendung
von GPG und erkldren Sie warum. Code: 4F5450.

g. Suchen Sie im Internet eine Programm-Alternative fiir steganographische
Prozesse. Wie heilt dieses Programm? Code:
7374656E6F677261706869736368.

h. Wahlen Sie 10 Begriffe des vorliegenden Bandes fiir das Spiel in einer Crypto-
graphischen Cafeteria aus. Code: 436166657465726961.

i. Wabhlen Sie die funf wichtigsten Referenzen aus dem Literaturverzeichnis aus
und markieren diese. Erklaren Sie, warum es wichtig ist, diese im Original-
text vertiefend gelesen zu haben. Code: 76657274696566656E64.

j- Warum kann eine Nutzerin bzw. ein Nutzer von RSA-Schlisseln auch die Nach-
richten von einer Nutzerin bzw. einem Nutzer von Mc-Eliece Schlissel
kompatibel lesen? Code: 6B6F6D7061746962656C.

k. Was fand die Big Seven Studie heraus? Code: 42696720536576656E.

I.  Was ist bei Juggerknaut Schliisseln hinterlegt, ein SMP oder ein J-PAKE? Erkla-
ren Sie dieses. Code: 4A75676765726B6E617574.

m. Was ist unter Multi-Verschliisselung zu verstehen? Code:
4D756C74697665727363686CFC7373656C756E67.

n. Was sind die Kennzeichen der Dritten Epoche der Kryptographie? Code:
45706F636865.

0. Was sind Secret Streams? Code: 5365637265742053747265616D73.

p. Welche Biirgerrechte bliihen auf, wenn Verschllisselung ausgeweitet wird?
Code: 42FC72676572726563687465.
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. Welche drei Applikationen mochten Sie vertiefend testen, warum? Code:
4170706C696B6174696F6E656E.

Welche Funktionen umfasst die Spot-On Encryption Suite? Code:
53706F742DAF6E.

Welche Rolle spielt die Graphen-Theorie bei der Exponentiellen Encryption?
Code: 4772617068656E7468656F726965.

Welche Verschlisselung wird fiir Ende-zu-Ende-Verschliisselung eingesetzt?
Asymmetrische oder symmetrische Verschlusselung? Code:
456E64652D7A752D456E6465.

. Wie heiflt die Person mit Namen, mit der Sie einen neuen Messenger austes-

ten werden? Code: 4E616D656E

. Wie kann ein Schlissel fiir Freundinnen und Freunde bestehen, ohne dass er

Gber das Internet Uibertragen wird? Code: FC62657274726167656E.

. Worin transformiert sich die Kryptographie? Code:
7472616E73666F726D69657274.

Worin unterscheiden sich das Echo-Netzwerk von dem Tor-Netzwerk? Was
verbindet sie? Code: 76657262696E646574

. Worin unterscheiden sich die Server von Smoke-Chat und von Delta-Chat?

Code: 536572766572.
Zu welchem Thema mdchten Sie gerne noch ausfiihrlicher lesen und ein ent-
sprechendes Buch ausleihen? Code: 42756368.
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Juggerknaut Keys

Password Authenticated Key Exchange by Juggling
Jet Propulsion Laboratory

Lesbian, Gay, Bi, Transsexual, Queer, Intersex, Asexual
Militarischer Abschirmdienst

Multi Encrypted Long Distance Calling
Machine Identification Code

Massachusetts Institute of Technology
National Institute of Standards and Technology
Neue Richtervereinigung e.V.

National Security Agency

Omemo Multi-End Message and Object Encryption
Open Pretty Good Privacy

Open Source

One Time Magnet

157



oTP
OTR
P2P
PAKE
PGP

PKI
POP3
POPTASTIC
PQC
QlA
QuBit
RCP

RCS

RFC
R.I.P
S/MIME
SAM
SMP
SMS
SSK
SSL/TLS
STASI
STOA

StPO
SWOT

TCP
TCP-E
TEE
TH
TKG
TKU
TRNG
TOV
UBIT
UGR
URI
URL
uscm
VDS

One Time Pad

Off the Record

Peer to Peer

Password Authenticated Key Exchange

Pretty Good Privacy

Public Key Infrastructure

Post Office Protocol, Version 3

Chat Gber das Post Office Protocol
Post-Quantum Kryptographie

Quantum Internet Alliance

Quantenbit

Rosetta Crypto Pad

Rich Communication Services

Request for Comments

Rest in Peace

Secure / Multipurpose Internet Mail Extensions
Secure Architecture Model

Socialist Millionaire Protocol

Short Message Service

Secret Streams Keys

Secure Sockets Layer / Transport Layer Security
Staatssicherheitsdienst

Ausschuss fiir Science and Technology Options Assessment des
Europdischen Parlaments

Strafprozessordnung

Strengths (Starken), Weaknesses (Schwéachen), Opportunities
(Chancen), Threads (Risiken)

Transmission Control Protocol

Transmission Control Protocol over Echo (Protocol)
Trusted Execution Environment

Turtle Hopping

Telekommunikationsgesetzes
Telekommunikationsiiberwachung

True Random Number Generator

Technischer Uberwachungsverein

Fachverband Unternehmensberatung, Buchhaltung, IT
Uberwachungsgesamtrechnung

Uniform Resource Identifier

Uniform Resource Locator

US-Conference of Mayors
Vorratsdatenspeicherung
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VPN Virtual Private Network

WoT Web of Trust

XOR eXclusive OR

ZITIS Zentrale Stelle fur Informationstechnik im Sicherheitsbereich
ZK Zero-Knowledge
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Das vorliegende Buch bietet eine Ubersicht an quell-offenen
Software-Programmen und -Projekten zur Verschliisselung.

Sie sind zentral, um Birger:innen einen Schutz vor Uberwachung
sowie eine Perspektive zur Absicherung des Briefgeheimnisses und
ihrer Privatheit zu ermdglichen.

Mit diesem Band ,Open-Source Verschliisselung - Quell-offene
Software zur Demokratisierung von Kryptographie: Schutz vor
Uberwachung” legt der Verein Aktion Freiheit statt Angst e.V.,
Mitglied im Arbeitskreis Vorratsdatenspeicherung (AK Vorrat), die
Publikation von Theo Tenzer Uber den kryptographischen Wandel
,Super Secreto - Die dritte Epoche der Kryptographie” als eine Re-Print-
Sonderausgabe des dritten Bandes seiner dreibandigen Ausgabe mit
einem Vorwort des Vereins vor:

Ein Ubersichts-Taschen-Buch eben zu den wichtigen digitalen
Verschliisselungs-Apps und Privacy-Tools: Beginnend mit der
Festplatten-Verschlisselungs-Software VeraCrypt, weiterhin der
Verschlisselungs-Suite Spot-On, sowie Werkzeugen zur
Verschlisselung von Dateien und deren Transfer bis hin zu einem
Uberblick an quell-offenen Messengern mit Verschliisselung und
eigenen Chat-Servern, dem Quantum-Computing-sicheren McEliece-
Messaging, dem anonymen Websurfen mit dem Tor-Browser - oder
einem VPN oder Proxy ... etc.

Die weiteren Bande CRYPTO-WARS und QUANTEN-COMPUTER zu
dieser Drei-Bande-Reihe sind ebenso erhaltlich.




